



                                                                                                               OSNUTEK 
Na podlagi četrtega odstavka 32. člena Zakona o organiziranosti in delu v policiji (Uradni list RS, št.) izdaja minister za notranje zadeve
P R A V I L N I K

o notranji varnosti policije
I. SPLOŠNE DOLOČBE

1. člen 

 (vsebina pravilnika)
Ta pravilnik ureja vrste in način izvajanja ukrepov za zagotavljanje notranje varnosti v policiji.
2. člen       
(uporaba drugih predpisov) 
Pri zagotavljanju notranje varnosti v policiji se poleg ukrepov, predpisanih s tem pravilnikom, izvajajo tudi drugi varnostni ukrepi, določeni s predpisi o varovanju tajnih, osebnih in drugih varovanih podatkov policije, predpisi, ki določajo vrste in način izvajanja ukrepov za preprečevanje vseh vrst ogrožanja uslužbencev policije ter predpisi, ki določajo varnost in gibanje v objektih, prostorih in okoliših policije ter predpisov, ki določajo ukrepe in metode za krepitev integritete in transparentnosti ter preprečevanja korupcije in odpravljanja nasprotja interesov in omejitve poslovanja. 
3. člen    

(smiselna uporaba)
(1) Določbe tega pravilnika se smiselno uporabljajo tudi za izvedbo varnostnih preverjanj fizičnih in pravnih oseb, ki želijo poslovno sodelovati s policijo, skladno s predpisi, ki urejajo javna naročila. 

(2) Določbe tega pravilnika se smiselno uporabljajo tudi za nekdanje uslužbence policije, pomožne policiste in druge osebe, če so ogrožene v zvezi z njihovim delom v policiji ali zaradi sodelovanja s policijo, na podlagi 34. člena zakona o organizaciji in delu policije. 

(3) Za izvajanje postopkov in ukrepov  iz tega člena je potrebno soglasje oseb iz prvega in drugega odstavka tega člena.    

4. člen    

(opredelitev pojmov)
V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1. "integriteta" je pričakovano delovanje in odgovornost posameznikov in organizacij pri preprečevanju in odpravljanju tveganj, da bi bila oblast, funkcija, pooblastilo ali druga pristojnost za odločanje uporabljena v nasprotju z zakonom, pravno dopustnimi cilji in etičnimi kodeksi;
2. "logično-tehnični postopki in ukrepi" so namenjeni preprečitvi nepooblaščene obdelave podatkov in preprečitvi slučajnega ali namernega nepooblaščenega uničevanja, spreminjanja ali izgube podatkov. Opredeljujejo varovanje prostorov, objektov in sistemske programske opreme, vključno z vhodno izhodnimi enotami. Varujejo aplikativno programsko opremo, preprečujejo nepooblaščen dostop do varovanih podatkov policije pri njihovem prenosu, vključno s prenosom po telekomunikacijskih omrežjih. Zagotavlja učinkovit način blokiranja, uničenja, izbrisa ali anonimiziranja varovanih podatkov policije. Omogoča poznejše ugotavljanje, kdaj so bili posamezni podatki vneseni v zbirko osebnih podatkov, uporabljeni ali drugače obdelani in kdo je to storil, in sicer za obdobje, ko je mogoče zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja ali obdelave osebnih podatkov;
3. "notranje varnostni postopki policije" so postopki pri katerih policija uporablja ukrepe, s katerimi ščiti in varuje notranjo varnost.
4. "odklonski pojavi in ravnanja" so pojavi in ravnanja, ki predstavljajo kršitev predpisa ali etičnega kodeksa in negativno vplivajo na notranjo varnost v policiji ter ugled policije.
5. "ščitenje oziroma zaščita" so logično-tehnični postopki in ukrepi ter fizični in tehnični ukrepi, za odvrnitev nevarnosti, ki bi ovirale, onemogočale ali preprečile nemoteno izvajanje nalog policije in varno uporabo tehničnih sredstev ter opreme;

6. "varnostna politika" je skupek dokumentov, ki opisujejo postopke in vloge v procesu zagotavljanja notranje varnosti. Dokumenti vsebujejo varnostna pravila, ki temeljijo na poslovnih zahtevah, in segajo od splošnih, do tehničnih. Uvedba varnostnih politik v policiji pomeni enoten in celovit pristop, ki predpisuje postopke in pravila obvezujoča za vse zaposlene;

7. "varovanje" so operativni ukrepi policije s katerimi preprečuje, odkriva, preiskuje, preverja dejstva in okoliščine ter skrbi, za odvrnitev nevarnosti, ki bi ovirale, onemogočale ali preprečile nemoteno izvajanje nalog policije. 

II. ORGANIZACIJA NOTRANJE VARNOSTI 

5. člen    
(organiziranost notranje varnosti v policiji)

(1) V aktu, ki ureja notranjo organizacijo policije so določene enote, ki so na generalni policijski upravi (v nadaljnjem besedilu: GPU) in policijski upravi (v nadaljnjem besedilu: PU), pristojne za izvajanje ukrepov za zagotovitev notranje varnosti. Posamezne ukrepe za zagotavljanje notranje varnosti izvajajo tudi druge policijske enote.

(2) Za notranjo varnost v policijskih enotah so odgovorni vodje policijskih enot. Notranjo varnost v policijskih enotah, ki jih vodijo, so dolžni organizirati skladno z določbami tega pravilnika. 

(3) Uslužbenec policije mora o odklonskem pojavu ali ravnanju, pomembnem za notranjo varnost,  obvestiti vodjo svoje policijske enote oziroma policijsko enoto, pristojno za notranjo varnost v policiji, če je o takšnem pojavu ali ravnanju obveščen ali kako drugače izve zanj. 
6. člen    

(odgovornost za notranjo varnost)

(1) Policijske enote so dolžne policijskim enotam, pristojnim za notranjo varnost zagotoviti potrebno pomoč, ki vključuje potrebne podatke, informacije, tehnična sredstva in opremo za izvajanje posameznih ukrepov. 

(2) Vodja policijske enote je dolžan v primeru zaznave odklonskega pojava ali ravnanja ugotoviti vsa dejstva in okoliščine ter izvesti vse zakonite ukrepe oziroma predlagati izvedbo teh ukrepov, če za njihovo izvedbo sam ni pristojen. O odklonskih pojavih in ravnanjih je vodja policijske enote dolžan poročati policijski enoti PU oziroma GPU, pristojni za notranjo varnost oziroma uslužbencu policije, ki je na PU zadolžen za notranjo varnost. Policijske enote PU, pristojne za notranjo varnost so o vseh zaznanih odklonskih pojavih in ravnanjih, dolžne poročati policijski enoti, pristojni za notranjo varnost GPU. 
(3) Vodja policijske enote je na zahtevo nadrejenega ali policijske enote, pristojne za notranjo varnost dolžan poročati o stanju na področju notranje varnosti v policijski enoti. 

(4) Policijska enota, pristojna za notranjo varnost GPU poroča generalnemu direktorju policije o stanju notranje varnosti v policiji in o pomembnih ugotovitvah notranje varnostnih postopkov, ki vplivajo na notranjo varnost v policiji.

7. člen    
 (pristojnost)
(1) Policijske  enote, pristojne za notranjo varnost v policiji izvajajo, usmerjajo, načrtujejo in sodelujejo pri notranje varnostnih postopkih in izvajajo druge ukrepe, potrebne za notranjo varnost v policiji.

(2) Policijske enote, pristojne za notranjo varnost v policiji lahko, zaradi ekonomičnosti, nepristranskosti in hitrosti prepustijo izvedbo posameznih ukrepov drugim policijskim enotam PU ali GPU.

(3) Policijske enote, pristojne za notranjo varnost v policiji so pristojne za sodelovanje pri preiskovanju kaznivih ravnanj uslužbencev policije, posredovanje podatkov drugim organom in službam v zvezi s kaznivimi ravnanji uslužbencev policije in organizacijo izvedbe potrebnih nalog in ukrepov.
III. UKREPI NOTRANJE VARNOSTI 

8. člen
 (splošne naloge)

(1)  Policija varuje in ščiti notranjo varnost v policiji ter izvaja notranje varnostne postopke tako, da:

· preprečuje, odkriva, ocenjuje in analizira možna tveganja, ki ogrožajo notranjo varnost v policiji, 

· preverja, ocenjuje ter izvaja ukrepe za zmanjšanje tveganj za krnitev integritete policije in uslužbenca policije, 
· izobražuje in usposablja uslužbence policije o zagotavljanju notranje varnosti v policiji ter integriteti policije in uslužbencev policije. 

(2) Vrste in način izvajanja ukrepov se za vsak primer določijo na podlagi ugotovljene stopnje nevarnosti kaznivega ravnanja, odklonskega pojava ali ravnanja in posebnosti primera. Ukrepi morajo biti sorazmerni tveganju, ki ga predstavlja kaznivo ravnanje, odklonski pojav ali ravnanje in izvedeni tako, da ne prizadenejo človekove osebnosti in njegovega dostojanstva. 
(3) Ukrepi za zagotavljanje notranje varnosti se izvajajo toliko časa, kot je nujno potrebno za ugotovitev vseh dejstev in okoliščin kaznivih ravnanj, odklonskih pojavov in ravnanj.
9. člen
(vrste ukrepov za zagotavljanje notranje varnosti)
(1) Policijske enote, pristojne za notranjo varnost v policiji v preiskavi kaznivih dejanj sodelujejo v obsegu, kot to določa zakon, ki ureja kazenski postopek.

(2) Policijske enote, pristojne za notranjo varnost lahko, v skladu s prejšnjim odstavkom in pri varovanju notranje varnosti v policiji izvajajo naslednje ukrepe:

· pregledajo in analizirajo revizijske sledi tehničnih sredstev in opreme policije,

· pregledajo in analizirajo podatke policije in druge podatke, 

· sodelujejo pri preiskavah, ki jih izvajajo drugi organi in predlagajo potrebne ukrepe, 

· uslužbencu policije preprečijo ali omejijo uporabo tehničnih sredstev in opreme, vstop v prostore, objekte ali  območja policije, 

· opravijo potrebne razgovore in svetujejo uslužbencu policije, z namenom zmanjševanja tveganj, ki vplivajo na notranjo varnost v policiji.

10. člen
(ukrepi za ugotavljanje tveganj, ki ogrožajo notranjo varnost)
(1) Policijske enote, pristojne za notranjo varnost v policiji, varujejo notranjo varnost v policiji s tem, da:

· ugotavljajo značilnosti oseb in organizacijsko strukturo pravnih oseb ter združb, ki s svojimi ravnanji ogrožajo notranjo varnost v policiji;

· ugotavljajo osebe, objekte, prostore in okoliše policije, ki so tarča dejavnosti oseb in združb iz prejšnje alinee;

· odkrivajo namere in metode dela oseb in združb iz prve alinee.
(2) Enote iz prejšnjega odstavka vodjem policijskih enot predlagajo ustrezne ukrepe za vzpostavitev učinkovitega varnostnega sistema v policijskih enotah. 

(3) V sodelovanju s policijskimi enotami GPU in PU, predlagajo izvedbo ukrepov za varnost in zaščito določenih delovnih mest v policiji.

11. člen       
(varnostno preverjanje)
(1) Policijske enote, pristojne za notranjo varnost v policiji varnostno preverijo uslužbenca policije za sodelovanje v mednarodnih civilnih misijah in organizacijah ter za zasedbo delovnih mest, iz tretjega odstavka prejšnjega člena in oseb iz prvega odstavka 3. člena tega pravilnika.

(2) Varnostno preverjanje se izvede na način določen v zakonu o nalogah in pooblastilih policije. 
12. člen
(integriteta)
(1) Policijske enote spremljajo, ocenjujejo in krepijo integriteto v policiji ter si prizadevajo zmanjšati vplive tveganj povezanih:

· z delovnim okoljem, delom in delovnim mestom (sistem napredovanja, nagrajevanja, izboljševanja discipline, izobraževanja, usposabljanja, kadrovskih postopkov itd.);

· z zunanjim okoljem (politični vplivi, zahteve lokalne skupnosti, mediji, civilna iniciativa, stopnja kriminalitete itd.);

· z integriteto uslužbenca policije (ekonomski status posameznika, izkušnje, zloraba alkohola in drugih drog itd.).
 (2) Policijska enota, pristojna za notranjo varnost GPU vodi seznam možnih tveganj, ki vsebuje podatke iz prve in druge alinee prejšnjega odstavka. Na podlagi analize tveganj predlaga kadrovske in organizacijske spremembe in izboljšave.
13. člen
(seznam daril)
Policijska enota, pristojna za notranjo varnost GPU vodi seznam daril, v katerega se vpisujejo podatki in okoliščine obdarovanja za vsa darila v zvezi z opravljanjem dela, ki jih prejme uslužbenec policije, razen za darila zanemarljive vrednosti.

14. člen            
(lobiranje)
Policijska enota, pristojna za notranjo varnost GPU spremlja in usklajuje postopke povezane z lobiranjem na način določen z zakonom, ki ureja lobiranje.
15. člen

 (poročanje)
(1) Uslužbenec policije mora o stikih s fizičnimi in pravnimi osebami, organizacijami in drugimi oblikami združenj v katerih je obdeloval varovane podatke policije, izdelati poročilo, razen primeru, da je podatke opisal že v drugem pisnem izdelku (npr. uradnem zaznamku, zapisniku itd), ki ga je izdelal pri izvajanju svojih nalog.

(2) V poročilu mora navesti čas in kraj stika, vsebino varovanih podatkov, ki jih je obdeloval, kakor tudi podatke o sprejemniku podatkov in okoliščinah v katerih so bili podatki obdelovani. Poročilo hrani policijska enota v kateri je zaposlen uslužbenec policije, ki je izdelal poročilo.
IV. UKREPI ZA ZAGOTAVLJANJE VARNOSTI TEHNIČNIH SREDSTEV IN OPREME

16. člen 

(zaščita tehničnih sredstev in opreme)
Logično-tehnične in tehnične ukrepe za zaščito in požarno varnost tehničnih sredstev, opreme ter prostorov, objektov in okolišev policije izvajajo policijska enota, pristojna za informacijsko in telekomunikacijsko opremo in sredstva v sodelovanju z organizacijskima enotama Ministrstva za notranje zadeve, pristojnima za logistiko in varstvo pri delu.

17. člen
(nabava in ravnanje s tehničnimi sredstvi in opremo)

(1) Nabavo, uporabo, nadzor uporabe, zaščito in uničenje orožja, tehničnih sredstev in opreme, policija izvaja skladno s sprejetimi varnostnimi politikami, ki vključujejo splošne in posebne zahteve oziroma merila za varno nabavo, uporabo, nadzor uporabe, zaščito in uničenje orožja, tehničnih sredstev in opreme policije.
(2) Pri ukrepih iz prejšnjega odstavka sodeluje tudi organizacijska enota Ministrstva za notranje zadeve, pristojna za varstvo pri delu.

18. člen
(seznam odtujene in pogrešane opreme)
Policijska enota, pristojna za notranjo varnost GPU vodi seznam odtujenih in pogrešanih tehničnih sredstev, orožja in opreme policije.

V. UKREPI ZA ZAGOTAVLJANJE VARNOSTI OBJEKTOV POLICIJE
19. člen
(odgovornost za varovanje objektov, prostorov in okolišev)

(1) Vodja policijske enote je odgovoren za varovanje in ščitenje prostorov, objektov in okolišev, ki jih uporabljajo. Oblika varovanja in ščitenja objektov in prostorov in okolišev je določena z merili za tehnično varovanje objektov policije in drugimi akti, ki urejajo red v objektih, prostorih in okoliših policije, sprejem strank ter v načrtih varovanja objektov in prostorov.

(2) Policijske enote organizirajo postopke za sprejem strank tako, da onemogočijo odtujitev podatkov, tehničnih sredstev in opreme ter drugih predmetov, za katere je odgovorna policija. Prav tako morajo onemogočiti vnos orožja, drugih nevarnih snovi in predmetov, ki bi lahko ogrozili notranjo varnost v policiji. 

(3) Za izvedbo ukrepov iz prejšnjega odstavka lahko policist uporabi tehnična sredstva in naprave. 

20. člen
(nadzor vstopa in izstopa v objektih, prostorih in okoliših policije)
Nadzor pri vstopu v objekte, prostore in okoliše policije ali izstopu iz njih se izvaja na način kot ga določa zakon, ki ureja zasebno varovanje za vstop v varovane objekte.

VII. KONČNA DOLOČBA
21. člen
(veljavnost)

Ta pravilnik začne veljati petnajsti dan po objavi v Uradnem listu Republike Slovenije.

Št.
V Ljubljani, dne 

EVA

