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	GENERALNI SEKRETARIAT VLADE REPUBLIKE SLOVENIJE

gp.gs@gov.si


	ZADEVA: Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov

	1. Predlog sklepov vlade:

	Na podlagi 25.a člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G in 65/14), 43. člena Zakona o tajnih podatkih (Uradni list RS, št. 50/06 – uradno prečiščeno besedilo, 9/10 in 60/11) in v povezavi s Sklepom Vlade RS št. 38600-2/2016/8 z dne 5. 1. 2017 je Vlada Republike Slovenije na svoji …………. seji  dne ……………. prejela naslednji

SKLEP

1. Vlada Republike Slovenije je sprejela Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov in ga objavi v Uradnem listu Republike Slovenije.
2. Vlada Republike Slovenije nalaga ministrstvom in vladnim službam, da imenujejo osebe za koordinacijo kibernetske varnosti in imena sporočijo Uradu Vlade Republike Slovenije za varovanje tajnih podatkov najkasneje do 28. 4. 2017.

                                                                                          mag. Lilijana Kozlovič

                                                                                     GENERALNA SEKRETARKA
Priloga:

· Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov
Sklep prejmejo:

· Ministrstva in vladne službe,
· Nacionalni odzivni center za obravnavo incidentov s področja varnosti elektronskih omrežij in informacij (SI-CERT),
· Agencija za komunikacijska omrežja in storitve Republike Slovenije.
                                                                     


	2. Predlog za obravnavo predloga zakona po nujnem ali skrajšanem postopku v državnem zboru z obrazložitvijo razlogov:

	

	3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

	· Dobran BOŽIČ, v. d. direktorja, Urad Vlade RS za varovanje tajnih podatkov

· Igor Eršte, sekretar, Urad Vlade RS za varovanje tajnih podatkov

· Marko Rosandič, podsekretar, Urad Vlade RS za varovanje tajnih podatkov

	3.b Zunanji strokovnjaki, ki so sodelovali pri pripravi dela ali celotnega gradiva:

	

	4. Predstavniki vlade, ki bodo sodelovali pri delu državnega zbora:

	

	5. Kratek povzetek gradiva:

	Na podlagi sklepa Vlade RS št. 38600-2/2016/8 z dne 5. 1. 2017 Urad Vlade RS za varovanje tajnih podatkov (v nadaljnjem besedilu: UVTP) predlaga sprejetje Sklepa o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji UVTP-ja. S tem sklepom se dopolni Sklep o ustanovitvi, nalogah in organizaciji UVTP-ja. Posledično se v skladu z navedenim sklepom in zakoni določijo strokovne naloge in organizacija UVTP-ja na področju kibernetske varnosti.

V skladu s Sklepom o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji UVTP-ja bo UVTP na področju kibernetske varnosti opravljal naslednje naloge:

1. koordiniral zmogljivosti za zagotavljanje kibernetske varnosti;

2. sodeloval z ustreznimi organi Evropske unije, zveze NATO in organi drugih mednarodnih organizacij in držav ter skrbel za izvajanje sprejetih mednarodnih obveznosti in mednarodnih pogodb na področju kibernetske varnosti; 

3. koordiniral izvajanje Strategije kibernetske varnosti Republike Slovenije;

4. sodeloval pri načrtovanju postopkov in ukrepov na področju tveganj ter varnosti omrežij in informacijskih sistemov;
5. se aktivno vključeval v izobraževalni proces na področju kibernetske varnosti;
6. sodeloval pri načrtovanju postopkov in ukrepov na področju obvladovanja incidentov;

7. sodeloval z znanstveno raziskovalnimi inštitucijami ter zasebnim sektorjem pri spodbujanju in krepitvi kibernetske varnosti in odpornosti ključne informacijsko-komunikacijske infrastrukture; 

8. spremljal zmogljivosti za zagotavljanje kibernetske varnosti na državni ravni;

9. sodeloval pri organizaciji in koordinaciji državne vaje iz kibernetske varnosti ter sodeloval pri koordinaciji na mednarodnih vajah iz kibernetske varnosti;

10. sodeloval pri spremljanju kibernetskih incidentov na državni ravni;

11. sodeloval pri koordinaciji in usmerjanju delovanja skupin za odzivanje na kibernetske incidente v Republiki Sloveniji;

12. sodeloval pri zagotavljanju zgodnjega obveščanja, alarmiranja, opozarjanja in informiranja vseh deležnikov o tveganjih in kibernetskih incidentih;

13. sodeloval v mednarodni mreži organov, pristojnih za odzivanje na incidente kibernetske varnosti.

S tem se v skladu s Strategijo kibernetske varnosti vzpostavlja osrednjo koordinacijo nacionalnega sistema kibernetske varnosti in ne nazadnje se začenja vzpostavljati tudi pogoje za njegovo stabilno delovanje. 
Poleg nalog s področja kibernetske varnosti bo UVTP opravljal tudi vse dosedanje naloge na področju tajnih podatkov, ki so mu bile dodeljene s Sklepom o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov (Uradni list RS, št. 6/02). 



	6. Presoja posledic za:

	a)
	javnofinančna sredstva nad 40.000 EUR v tekočem in naslednjih treh letih
	DA/NE

	b)
	usklajenost slovenskega pravnega reda s pravnim redom Evropske unije
	DA/NE

	c)
	administrativne posledice
	DA/NE

	č)
	gospodarstvo, zlasti mala in srednja podjetja ter konkurenčnost podjetij
	DA/NE

	d)
	okolje, vključno s prostorskimi in varstvenimi vidiki
	DA/NE

	e)
	socialno področje
	DA/NE

	f)
	dokumente razvojnega načrtovanja:

· nacionalne dokumente razvojnega načrtovanja

· razvojne politike na ravni programov po strukturi razvojne klasifikacije programskega proračuna

· razvojne dokumente Evropske unije in mednarodnih organizacij
	DA/NE

	7.a Predstavitev ocene finančnih posledic nad 40.000 EUR:

(Samo če izberete DA pod točko 6.a.)


	I. Ocena finančnih posledic, ki niso načrtovane v sprejetem proračunu

	
	Tekoče leto (t)
	t + 1
	t + 2
	t + 3

	Predvideno povečanje (+) ali zmanjšanje (–) prihodkov državnega proračuna 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) prihodkov občinskih proračunov 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) odhodkov državnega proračuna 
	+50.000
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) odhodkov občinskih proračunov
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) obveznosti za druga javnofinančna sredstva
	
	
	
	

	II. Finančne posledice za državni proračun

	II.a Pravice porabe za izvedbo predlaganih rešitev so zagotovljene:

	Ime proračunskega uporabnika 
	Šifra in naziv ukrepa, projekta
	Šifra in naziv proračunske postavke
	Znesek za tekoče leto (t)
	Znesek za t + 1

	Urad Vlade Republike Slovenije za varovanje tajnih podatkov –PU1535
	1535-11-0001
	2233
	10.000 EUR
	

	
	
	
	
	

	SKUPAJ
	10.000 EUR
	

	II.b Manjkajoče pravice porabe bodo zagotovljene s prerazporeditvijo:

	Ime proračunskega uporabnika 
	Šifra in naziv ukrepa, projekta
	Šifra in naziv proračunske postavke 
	Znesek za tekoče leto (t)
	Znesek za t + 1 

	Generalni sekretariat Vlade Republike Slovenije-PU1511
	1511-17-0002
	1607
	40.000 EUR
	

	SKUPAJ
	40.000 EUR
	

	II.c Načrtovana nadomestitev zmanjšanih prihodkov in povečanih odhodkov proračuna:

	Novi prihodki
	Znesek za tekoče leto (t)
	Znesek za t + 1

	
	
	

	
	
	

	
	
	

	SKUPAJ
	
	

	OBRAZLOŽITEV:

I. Ocena finančnih posledic, ki niso načrtovane v sprejetem proračunu

V zvezi s predlaganim vladnim gradivom se navedejo predvidene spremembe (povečanje, zmanjšanje):

· prihodkov državnega proračuna in občinskih proračunov,

· odhodkov državnega proračuna, ki niso načrtovani na ukrepih oziroma projektih sprejetih proračunov,

· obveznosti za druga javnofinančna sredstva (drugi viri), ki niso načrtovana na ukrepih oziroma projektih sprejetih proračunov.

II. Finančne posledice za državni proračun

Prikazane morajo biti finančne posledice za državni proračun, ki so na proračunskih postavkah načrtovane v dinamiki projektov oziroma ukrepov:

II.a Pravice porabe za izvedbo predlaganih rešitev so zagotovljene:

Navedejo se proračunski uporabnik, ki financira projekt oziroma ukrep; projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in proračunske postavke (kot proračunski vir financiranja), na katerih so v celoti ali delno zagotovljene pravice porabe (v tem primeru je nujna povezava s točko II.b). Pri uvrstitvi novega projekta oziroma ukrepa v načrt razvojnih programov se navedejo:

· proračunski uporabnik, ki bo financiral novi projekt oziroma ukrep,

· projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in 

· proračunske postavke.

Za zagotovitev pravic porabe na proračunskih postavkah, s katerih se bo financiral novi projekt oziroma ukrep, je treba izpolniti tudi točko II.b, saj je za novi projekt oziroma ukrep mogoče zagotoviti pravice porabe le s prerazporeditvijo s proračunskih postavk, s katerih se financirajo že sprejeti oziroma veljavni projekti in ukrepi.

II.b Manjkajoče pravice porabe bodo zagotovljene s prerazporeditvijo:

Navedejo se proračunski uporabniki, sprejeti (veljavni) ukrepi oziroma projekti, ki jih proračunski uporabnik izvaja, in proračunske postavke tega proračunskega uporabnika, ki so v dinamiki teh projektov oziroma ukrepov ter s katerih se bodo s prerazporeditvijo zagotovile pravice porabe za dodatne aktivnosti pri obstoječih projektih oziroma ukrepih ali novih projektih oziroma ukrepih, navedenih v točki II.a.

II.c Načrtovana nadomestitev zmanjšanih prihodkov in povečanih odhodkov proračuna:

Če se povečani odhodki (pravice porabe) ne bodo zagotovili tako, kot je določeno v točkah II.a in II.b, je povečanje odhodkov in izdatkov proračuna mogoče na podlagi zakona, ki ureja izvrševanje državnega proračuna (npr. priliv namenskih sredstev EU). Ukrepanje ob zmanjšanju prihodkov in prejemkov proračuna je določeno z zakonom, ki ureja javne finance, in zakonom, ki ureja izvrševanje državnega proračuna.



	7.b Predstavitev ocene finančnih posledic pod 40.000 EUR:

(Samo če izberete NE pod točko 6.a.)

Kratka obrazložitev



	8. Predstavitev sodelovanja z združenji občin:

	Vsebina predloženega gradiva (predpisa) vpliva na:

· pristojnosti občin,

· delovanje občin,

· financiranje občin.


	DA/NE

	Gradivo (predpis) je bilo poslano v mnenje: 

· Skupnosti občin Slovenije SOS: DA/NE
· Združenju občin Slovenije ZOS: DA/NE
· Združenju mestnih občin Slovenije ZMOS: DA/NE
Predlogi in pripombe združenj so bili upoštevani:

· v celoti,

· večinoma,

· delno,

· niso bili upoštevani.

Bistveni predlogi in pripombe, ki niso bili upoštevani.



	9. Predstavitev sodelovanja javnosti:
	

	Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja:
	DA/NE

	(Če je odgovor NE, navedite, zakaj ni bilo objavljeno.)

Gradivo ni bilo objavljeno, saj gre za specialen predpis, usklajen z vsemi deležniki, na katere bo imel neposreden vpliv.

	

	10. Pri pripravi gradiva so bile upoštevane zahteve iz Resolucije o normativni dejavnosti:
	DA/NE

	11. Gradivo je uvrščeno v delovni program vlade:
	DA/NE

	Dobran BOŽIČ
v. d. direktorja


Številka:

Datum:

Na podlagi šestega odstavka 21. člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G in 65/14) in Sklepa Vlade RS št. 38600-272016/8 z dne 5. 1. 2017 je Vlada Republike Slovenije na svoji …………. seji  dne …………….sprejela naslednji

SKLEP

1. Vlada Republike Slovenije je sprejela Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov in ga objavi v Uradnem listu Republike Slovenije.

2. Vlada Republike Slovenije nalaga ministrstvom in vladnim službam, da imenujejo osebe za koordinacijo kibernetske varnosti in imena sporočijo Uradu Vlade Republike Slovenije za varovanje tajnih podatkov najkasneje do 28. 4. 2017.

                                                                                          Mag. Lilijana Kozlovič

                                                                                     GENERALNA SEKRETARKA
Priloga:

· Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov
Sklep prejmejo:

· Ministrstva in vladne službe,
· Nacionalni odzivni center za obravnavo incidentov s področja varnosti elektronskih omrežij in informacij (SI-CERT),
· Agencija za komunikacijska omrežja in storitve Republike Slovenije.
OBRAZLOŽITEV

Vlada Republike Slovenije (v nadaljnjem besedilu: Vlada RS) je na svoji 116. redni seji dne 5. 1. 2017 sprejela sklep št. 38600-2/2016/8, s katerim je UVTP-ju naložila, da najkasneje do 31. 1. 2017 pripravi pravne podlage, ki bodo osnova za prevzem pristojnosti nacionalnega organa za kibernetsko varnost, ter jih posreduje v potrditev Vladi RS. Potrebo po vzpostavitvi osrednje koordinacije nacionalnega sistema zagotavljanja kibernetske varnosti opredeljujeta Strategija kibernetske varnosti, ki jo je Vlada RS sprejela 25. 2. 2016 in Resolucija o strategiji nacionalne varnosti Republike Slovenije (Uradni list RS, št. 27/10).

Ohranjanje nacionalne kibernetske suverenosti je neločljivo povezano z zagotavljanjem nacionalne kibernetske varnosti. Z razvojem in naraščanjem pomena omrežij, informacijskih sistemov in komunikacijskih povezav je postajala suverenost nad nacionalnim kibernetskim prostorom vse bolj pomembna. Države, ki se tega zavedajo, suverenosti nad svojim kibernetskim prostorom, le tega varujejo in branijo. Navadno temu namenjajo na prvi pogled nesorazmerno velika sredstva. Vzrok za to je, da je zaradi globalne prepletenosti nacionalnih informacijskih sistemov in omrežij, zagotavljanje nacionalne kibernetske varnosti resnično zahtevna naloga. Problem je tako kompleksen, kot je zapleten preplet velikega števila informacijskih sistemov in komunikacijskih povezav oziroma sam kibernetski prostor. Nedvomno najpomembnejši in tudi najočitnejši vidik nacionalnega interesa suverenosti nad nacionalnim kibernetskim prostorom je suverenost nad nacionalno kritično informacijsko-komunikacijsko infrastrukturo, ki je še posebej pomembna, ker predstavlja podporno infrastrukturo vsem drugim kritičnim infrastrukturam.

Zagotavljanje kibernetske varnosti na državni ravni je močno povezano z izboljševanjem kibernetske varnosti na globalni ravni. Ker gre za skupen cilj, se države, med njimi tudi Republika Slovenija, povezujejo v varnostne integracije. Varnostne integracije zagotavljajo kolektivno kibernetsko varnost, ki je večja, kot je kibernetska varnost posameznih, v integracijo vključenih, držav. Po drugi strani pa je kolektivna kibernetska varnost v integracije vključenih držav zelo odvisna od kibernetske varnosti vsake posamezne države. Vključenost v določeno varnostno integracijo države v nobenem primeru ne razbremeni odgovornosti in skrbi za lastno kibernetsko varnost, le izboljša jo. V varnostne integracije vključene države, ki ne skrbijo dovolj za svojo kibernetsko varnost, so navadno deležne stopnjujočih se opozoril in drugih spodbud k ukrepanju, saj z nezagotavljanjem svoje kibernetske varnosti ne ogrožajo le sebe, temveč kibernetsko varnost celotne integracije, še posebej na področju nacionalne varnosti in gospodarstva.
Z vzpostavitvijo nacionalnega organa za kibernetsko varnost bo Republika Slovenija pričela izpolnjevati dano zavezo zvezi NATO o prioritetni krepitvi državnih zmogljivosti kibernetske varnosti (obrambe), ki jo je dal predsednik Vlade RS, ter v svoj pravni red pričela prenašati zahteve, ki jih nalaga Direktiva o ukrepih za zagotavljanje visoke skupne ravni varnosti omrežij in informacij v Evropski uniji (NIS direktive 2016/1148 z dne 6. julij 2016). V okviru NATO procesa obrambnega načrtovanja je Slovenija sprejela cilj zmogljivosti E5308, ki se nanaša na informacijsko varnost in kibernetsko varnost, ter cilj E6202, ki se nanaša na kibernetsko varnost in politiko zveze NATO o kibernetski obrambi. Republika Slovenija mora tudi kot članica Združenih narodov (OZN), Organizacije za varnost in sodelovanje v Evropi (OVSE) in Organizacije za ekonomsko sodelovanje in razvoj (OECD) izpolnjevati zahteve s področja kibernetske varnosti, za katere te organizacije predvidevajo oziroma pričakujejo, da jih bomo kot polnopravni člani spoštovali.

Na podlagi navedenega sklepa Vlade RS predlaga UVTP v prvi fazi sprejem Sklepa o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji UVTP-ja (Priloga). S tem se v skladu s Strategijo kibernetske varnosti vzpostavlja osrednjo koordinacijo nacionalnega sistema kibernetske varnosti in ravno tako se začenja vzpostavljati pogoje za njegovo stabilno delovanje. UVTP bo na strateški ravni koordiniral zmogljivosti za zagotavljanje varnosti omrežij in informacijskih sistemov ter obvladovanja incidentov na vseh ravneh v državi, predstavljal enotno kontaktno točko v okviru mednarodnega sodelovanja, zagotavljal usklajeno delovanje in partnerstvo vseh pristojnih deležnikov v javni upravi, spodbujal in podpiral sodelovanje z znanstveno-raziskovalnimi inštitucijami, spodbujal sodelovanje z gospodarskimi družbami in zagotavljal povezovanje in sodelovanje z ustreznimi partnerji na mednarodni ravni. 
V skladu s Sklepom o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji UVTP-ja bo UVTP na področju kibernetske varnosti opravljal naslednje naloge:

1.  koordiniral zmogljivosti za zagotavljanje kibernetske varnosti;

2. sodeloval z ustreznimi organi Evropske unije, zveze NATO in organi drugih mednarodnih organizacij in držav ter skrbel za izvajanje sprejetih mednarodnih obveznosti in mednarodnih pogodb na področju kibernetske varnosti; 

3. koordiniral izvajanje Strategije kibernetske varnosti Republike Slovenije;

4. sodeloval pri načrtovanju postopkov in ukrepov na področju tveganj ter varnosti omrežij in informacijskih sistemov;
5.  se aktivno vključeval v izobraževalni proces na področju kibernetske varnosti;
6. sodeloval pri načrtovanju postopkov in ukrepov na področju obvladovanja incidentov;

7. sodeloval z znanstveno raziskovalnimi inštitucijami ter zasebnim sektorjem pri spodbujanju in krepitvi kibernetske varnosti in odpornosti ključne informacijsko-komunikacijske infrastrukture; 

8. spremljal zmogljivosti za zagotavljanje kibernetske varnosti na državni ravni;

9. sodeloval pri organizaciji in koordinaciji državne vaje iz kibernetske varnosti ter sodeloval pri koordinaciji na mednarodnih vajah iz kibernetske varnosti;

10. sodeloval pri spremljanju kibernetskih incidentov na državni ravni;

11. sodeloval pri koordinaciji in usmerjanju delovanja skupin za odzivanje na kibernetske incidente v Republiki Sloveniji;

12. sodeloval pri zagotavljanju zgodnjega obveščanja, alarmiranja, opozarjanja in informiranja vseh deležnikov o tveganjih in kibernetskih incidentih;

13. sodeloval v mednarodni mreži organov pristojnih za odzivanje na incidente kibernetske varnosti.
Za učinkovito izvajanje kibernetske varnosti je ključnega pomena sodelovanje vseh relevantnih deležnikov v okviru javne uprave in zasebnega sektorja. Pri tem je izrednega pomena zagotavljanje povezanosti oz. sinergije med državnimi organi, zasebnim sektorjem in kibernetsko varnostjo. Vzpostaviti je potrebno sodelovanje z vsemi deležniki (industrija, raziskovalne inštitucije, združenja…). To se bo doseglo z vzpostavitvijo širšega foruma oziroma delovne skupine, v kateri bodo lahko sodelovali vsi pomembni deležniki s področja kibernetske varnosti. Da bi dosegli učinkovito medresorsko koordinacijo in sodelovanje z ministrstvi,  agencijami in ostalimi, slednji določijo osebo za koordinacijo kibernetske varnosti v svoji ustanovi. Vzpostavi se sodelovanje s Slovenskim centrom za posredovanje pri omrežnih incidentih SI-CERT na ARNES-u, z Agencijo za komunikacijska omrežja in storitve Republike Slovenije (AKOS), Institutom "Jožef Stefan" in ostalimi znanstveno-raziskovalnimi in izobraževalnimi institucijami ter subjekti kritične infrastrukture, ki se po potrebi vključujejo v načrtovanje in izvajanje dejavnosti kibernetske varnosti.

UVTP predstavlja ključni in povezovalni element državnih zmogljivosti na področju kibernetske varnosti. Kot tak je odločilnega pomena za pripravljenost, ukrepanje, koordinacijo, izmenjavo informacij, usklajevanje in odzivanje na kibernetske grožnje oziroma incidente. Spremljal bo stanje na področju kibernetske varnosti. Pri tem bo sodeloval z drugimi državnimi organi in koordiniral njihovo delo na tem področju. Organom bo predlagal ukrepe za izboljšanje kibernetske varnosti, jim svetoval, organiziral izobraževanja, odgovarjal na strokovna vprašanja ter v skladu s predpisi in sklepi Vlade RS opravljal druge naloge s področja kibernetske varnosti.

UVTP bo na strateški ravni izvajal in koordiniral zmogljivosti za zagotavljanje kibernetske varnosti na nižjih ravneh v državi obenem pa predstavljal enotno kontaktno točko pri mednarodnem sodelovanju. Sodeloval bo z ustreznimi organi Evropske unije, zveze NATO in organi drugih mednarodnih organizacij in držav ter skrbel za izvrševanje sprejetih mednarodnih obveznosti in mednarodnih pogodb na področju kibernetske varnosti.
V okviru varnosti omrežij in informacijskih sistemov ter zagotavljanju obvladovanja incidentov na kibernetske grožnje ima velik pomen tudi zaščita kritične informacijsko komunikacijske infrastrukture, ki med drugim podpira tudi delovanje in upravljanje ostale kritične infrastrukture. Prekinitev delovanja ali uničenje kritične informacijsko komunikacijske infrastrukture neposredno ogrozi nacionalno varnost, kar ima lahko resne posledice za splošno varnost, gospodarstvo, ključne družbene funkcije, zdravje ter družbeno blaginjo. Zaradi tega je potrebno, da se predstavniki UVTP-ja vključijo tudi v zaključek usklajevanja osnutka Zakona o kritični infrastrukturi v RS.

Področje kibernetske varnosti je ključno za delovanje vseh sistemov in podsistemov moderne družbe, zato ga bo potrebno neprekinjeno spremljati in nadgrajevati v skladu s hitro spreminjajočim se okoljem. Priprava pravnih podlag za vzpostavitev nacionalnega organa za kibernetsko varnost je tako samo prvi korak v nizu ukrepov, ki bodo potrebni za zagotovitev višjega nivoja kibernetske varnosti, dolgoročno pa bodo potrebna znatno večja vlaganja v nacionalni sistem kibernetske varnosti. To so razlogi, da bo prva naloga UVTP-ja, da ob pomoči delovne skupine za prenos NIS direktive 2016/1148 z dne 6. julij 2016, ki jo ustanavlja Ministrstvo za javno upravo, in medresorske projektne skupine, pripravi Akcijski načrt izvajanja Strategije kibernetske varnosti, ki bo, poleg strokovnih rešitev in načrta izdelave pravne podlage, vseboval tudi predvidene kadrovske in finančno-materialne posledice pri vseh deležnikih. UVTP bo tako pripravil akcijski načrt in ga posredoval v potrditev Vladi RS. V akcijskem načrtu se bodo opredelile tudi prednostne naloge za obdobje do konca leta 2020.

V okviru prevzemanja funkcije nacionalnega organa za kibernetsko varnost se je potrebno zavedati, da niso zagotovljeni kadrovski in materialni viri. Sistemsko se problematika, povezana z dodatnimi zaposlitvami ter materialnimi sredstvi, lahko rešuje v kadrovskem načrtu ter načrtu proračuna za leto 2018, v letu 2017 pa predlagamo začasno rešitev.
Nastalo stanje se bo v fazi prehodnega obdobja v letu 2017 reševalo z uvedbo projektnega dela v okviru UVTP-ja. S sklepom o imenovanju medresorske projektne skupine bo direktor UVTP-ja ob podpisanih soglasjih ministrov oziroma predstojnikov vladnih služb imenoval vodjo in člane projektne skupine, ki bodo svoje delo in naloge opravljali na lokaciji UVTP. Njihov status v matičnem državnem organu se ne bo spreminjal, ravno tako pa bodo tudi stroški plač in z njimi povezani materialni stroški bremenili slednje. Delovna obremenitev bo prikazana s številom dni v tednu, ko bodo delali na projektu, in se bo gibala med 3 in 5 dni. Projektno zaposleni uslužbenci bodo izbrani ob upoštevanju zahtevanega zaposlitvenega profila od strokovno tehničnega, organizacijskega, pravnega do administrativnega. Za predvidene projektno prerazporejene delavce v letu 2017 so zagotovljeni prostori v poslovnih prostorih UVTP-ja na Gregorčičevi 27, Ljubljana.
Glavna naloga medresorske projektne delovne skupine bo priprava Akcijskega načrta izvedbe Strategije kibernetske varnosti, ki bo poleg celovitega pregleda ureditve sistema zagotavljanja kibernetske varnosti, v to vključenih organov in organizacij ter njihovih nalog in odgovornosti, vključevala tudi predvidene finančne posledice na horizontalnem področju, proučen pa bo tudi vidik različnih finančnih virov. Ostale naloge projektne skupine bodo:

· izvajanje nalog pri koordinaciji zmogljivosti za zagotavljanje kibernetske varnosti v Republiki Sloveniji;

· pomoč pri normativnem urejanju področja kibernetske varnosti na državnem nivoju;

· sodelovanje z ustreznimi organi Evropske unije, zveze NATO in organi drugih mednarodnih organizacij in držav;

· sodelovanje pri pripravi poročil o napredku pri implementaciji zaveze za kibernetsko varnost (obrambo), ki je bila sprejeta na zasedanju vrha zveze NATO v Varšavi;

· priprava postopkov in ukrepov za zaščito kritične informacijsko komunikacijske infrastrukture;

· sodelovanje z zasebnim sektorjem z namenom spodbujanja in krepitve varnosti in odpornosti kritične informacijsko komunikacijske infrastrukture,
· sodelovanje z izobraževalnimi inštitucijami. 

Za nemoten začetek dela bo potrebna osnovna opremljenost delovnih mest z ustrezno računalniško, komunikacijsko in pisarniško opremo. 
Računalniško opremo, potrebno za nemoteno delo po specifikaciji UVTP-ja, bo zagotovilo Ministrstvo za javno upravo, potrebno količino pisarniškega pohištva pa Generalni sekretariat Vlade RS.

Dne 8. 3. 2017 je UVTP organiziral strokovni posvet na temo kibernetske varnosti, katerega so se udeležili predstavniki državnih organov in znanstveno raziskovalnih inštitucija ter ostalih deležnikov, ki se ukvarjajo s kibernetsko varnostjo (40 udeležencev). Sodelujoči so se strinjali z vzpostavitvijo nacionalnega organa za kibernetsko varnost in s predlaganimi nalogami. Z razširitvijo pristojnosti UVTP-ja bo slednji lahko pričel s pripravo programov ozaveščanja državljanov o nevarnostih in tveganjih v kibernetskem prostoru ter izvedbo posvetov v zvezi z vključevanjem vsebin s področja kibernetske varnosti v šolski kurikulum in v učne programe izobraževalnih ustanov na vseh, še prav posebno pa na nižjih (osnovnošolska in srednješolska), ravneh izobraževalnega sistema.

Dne 22. 3. 2017 je na Ministrstvu za javno upravo potekal zadnji usklajevalni sestanek, ki ga je sklical in vodil minister, pristojen za javno upravo, na katerem so prisotni sprejeli sklep, da UVTP najkasneje do 30. 3. 2017 v vladni postopek predloži Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih podatkov. 

Finančne posledice, opredeljene v točki 7.a, znašajo 50.000 eur v letu 2017. Stroški, ki bodo nastali v kasnejših letih, bodo predvidoma opredeljeni v predlogu Zakona o kibernetski varnosti, ki ga bo pripravila medresorska delovna skupina.











