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SLOVENUJE

.gs OV.SlI

ZADEVA: Predlog Zakona o kriti€ni infrastrukturi — predlog za obravnavo

1. Predlog sklepov viade:

Na podlagi prvega odstavka 2. ¢lena Zakona o Vladi Republike Slovenije (Uradni list RS, St.
24/05 — uradno precis¢eno besedilo, 109/08, 38/10 — ZUKN, 8/12, 21/13, 47/13 — ZDU-1G in
65/14) je Vlada Republike Slovenije na ____ redni seji dne pod to¢ko dnevnega
reda sprejela

SKLEP

Vlada Republike Slovenije je dolocila besedilo predloga Zakona o kriti¢ni infrastrukturi — prva
obravnava in ga poSlje Drzavnemu zboru Republike Slovenije.

Mag. Lilijana Kozlovi¢
GENERALNA SEKRETARKA

Prejmejo:
— ministrstva.

2. Predlog za obravnavo predloga zakona po nujnem ali skrajSanem postopku v drzavhem
zboru z obrazlozitvijo razlogov:

/

3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

Srecko Zajc, generalni direktor Direktorata za obrambne zadeve,
Dr. Darko Lubi, sekretar.

3.b Zunanji strokovnjaki, ki so sodelovali pri pripravi dela ali celothega gradiva:

/

4. Predstavniki vlade, ki bodo sodelovali pri delu drzavnega zbora:

- Andreja Kati¢, ¢lanica Vlade RS in ministrica za obrambo,
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- Mag. Milo$ Bizjak, drzavni sekretar,

- Srecko Zajc, generalni direktor Direktorata za obrambne zadeve,
- Dr. Darko Lubi, sekretar v Direktoratu za obrambne zadeve,

- lgor Nered, sekretar v Kabinetu ministra.

5. Kratek povzetek gradiva:

Temeljni namen predloga zakona je sistemsko urediti ugotavljanje in doloCanje kriticne
infrastrukture Republike Slovenije ter zas¢ito tovrstne infrastrukture, pri ¢emer se izhaja iz
razumevanja, da obsega zaS$¢ita kritiCne infrastrukture vse aktivnosti, ki prispevajo k
neprekinjenosti in celovitosti njenega delovanja.

Predlog predpisa doloCa sistemske temelje podroc¢ja kritiéne infrastrukture od njenega
ugotavljanja in dolo€anja do njene za&c€ite, kar se odraza v glavnih reSitvah predloga zakona. Ob
upoStevanju dejstva, da v posameznih sektorjih kritiCne infrastrukture obstojeci normativni
dokumenti dolo€ene vidike kriticne infrastrukture, predvsem njene zascite, Ze urejajo, so cilji
predloga zakona predvsem, da se:

— z ustreznim celovitim predpisom uredi (tudi) podrocje kriticne infrastrukture drzavnega
pomena, torej »nacionalna« kriti¢na infrastruktura;

— z normativnim ukrepom prispeva k dvigu ravni odpornosti slovenske druzbe na sodobne
varnostne groznje in tveganja;

— vsem organom in organizacijam, ki so odgovorni za oziroma delujejo v sektorjih, ki so za
slovensko druzbo posebej pomembni, nalozi, da pri svojem delu upoStevajo tudi zahteve
glede zagotavljanja neprekinjenega delovanja kriti€ne infrastrukture, torej vidik zaScite
kriticne infrastrukture;

— vsem organom in organizacijam pri zagotavljanju neprekinjenega in celovitega delovanja
kriticne infrastrukture nalozi spostovanje istih splodnih izhodiS¢ in usmeritev (npr. nacel);

— med organi in organizacijami, ki delujejo na podrocjih sektorjev kriti€ne infrastrukture,
vzpostavi primerna razmerja, predvsem z vidika delitve njihovih pristojnosti in odgovornosti
ter nalog pri za&¢iti kriticne infrastrukture;

— nalozi dopolnitev normativne urejenosti ali sploh normativno ureditev, Ce le-ta Se ne obstaja,
v posameznih sektorjih kriticne infrastrukture z vidika za$c¢ite te infrastrukture.

6. Presoja posledic za:

a) javnofinanéna sredstva nad 40.000 EUR v tekoCem
. N . NE
in naslednijih treh letih
b) usklajenost slovenskega pravnega reda s pravnim NE
redom Evropske unije
c) administrativne posledice DA
¢) gospodarstvo, zlasti mala in srednja podjetja ter
. o DA
konkurenc¢nost podijetij
d) okolje, vklju€no s prostorskimi in varstvenimi vidiki NE
e) socialno podrocje NE
f) dokumente razvojnega nacrtovanja:
— nacionalne dokumente razvojnega
nacrtovanja
— razvojne politike na ravni programov po NE
strukturi razvojne klasifikacije programskega
proracuna
— razvojne dokumente Evropske unije in
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| mednarodnih organizacij

7.a Predstavitev ocene finanénih posledic nad 40.000 EUR:

Izvajanje zakona bo imelo neposredne posledice za drzavni proracun predvsem v primeru, ko bo
ob izrednem dogodku pri delovanju kriti€ne infrastrukture ali krizi, nastali zaradi nedelovanja
kriti¢ne infrastrukture, nosilec sektorja kriti€ne infrastrukture pripravil predlog dodatnih ukrepov
za za$&cito kritiCne infrastrukture na ravni sektorja kriti¢ne infrastrukture, izvedba teh ukrepov pa
bo nalozena upravljavcu kriti¢ne infrastrukture. Predlog zakona namre€ predvideva, da se lahko
v havedenem primeru sredstva za izvedbo ukrepov, ki jih nalozi drzavni organ, zagotovijo iz
drzavnega proracuna.
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I. Ocena finanénih posledic, ki niso naértovane v sprejetem proracunu

Tekoce leto () t+1 t+2

t+3

Predvideno povecanje (+)
ali zmanj$anje (-)
prihodkov drzavnega
proracuna

Predvideno povecanje (+)
ali zmanj$anje (-)
prihodkov obcinskih
proraéunov

Predvideno povecanje (+)
ali zmanjsanje (-)
odhodkov drzavnega
proracuna

Predvideno povecanje (+)
ali zmanjsanje (-)
odhodkov obcinskih
proracunov

Predvideno povecanje (+)
ali zmanjsanje (-)
obveznosti za druga
javnofinan€na sredstva

ll. Finan¢ne posledice za drzavni proracun

Il.a Pravice porabe za izvedbo predlaganih resitev so zagotovljene:

Sifra in
Ime 2o . : Znesek za
. Sifra in naziv naziv .
proracunskega . N tekocCe leto Znesek zat + 1
. ukrepa, projekta proracunske
uporabnika (t)
postavke
SKUPAJ
Il.b Manjkajoce pravice porabe bodo zagotovljene s prerazporeditvijo:
Ime Ko . Slfra'm Znesek za
. Sifra in naziv naziv .
proracunskega . N tekocCe leto Znesek zat + 1
. ukrepa, projekta proracunske
uporabnika (t)
postavke
SKUPAJ

ll.c Naértovana nadomestitev zmanjSanih prihodkov in pove¢anih odhodkov prorac¢una:

Novi prihodki

Znesek za tekoce
leto (t)

Znesekzat+ 1
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SKUPAJ |

7.b Predstavitev ocene financ¢nih posledic pod 40.000 EUR:
(Samo Ce izberete NE pod tocko 6.a.)
Kratka obrazlozZitev

8. Predstavitev sodelovanja z zdruzenji ob¢in:

Vsebina predlozenega gradiva (predpisa) vpliva na: NE
- pristojnosti obd€in,
- delovanje ob¢in,
- financiranje ob¢in.

Gradivo (predpis) je bilo poslano v mnenje:

— Skupnosti ob¢in Slovenije SOS: NE
Zdruzenju obcin Slovenije ZOS: NE
Zdruzenju mestnih ob¢in Slovenije ZMOS: NE

9. Predstavitev sodelovanja javnosti:

Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja: | DA

Datum objave: 30.12.2016

V razpravo so bili vkljuceni:
— predstavniki zainteresirane javnosti,
— predstavniki strokovne javnosti.

Pripombe so v okviru javne predstavitve zakona posredovali:

- Sekcija operaterjev elektronskih komunikacij (SOEK) v Zdruzenju za informatiko in
telekomunikacije pri Gospodarski zbornici Slovenije (GZS),

- |-RESC — Mednarodni institut za transdiciplinarne raziskave na podrocju kriticne infrastrukture.

Mnenja, predlogi in pripombe so bili:
v celoti upostevani,

vecinoma upostevani,

delno upostevani,

— niso bili upostevani.

Bistvena mnenja, predlogi in pripombe, ki niso bili upostevani, ter razlogi za neupostevanje:

1.0 Sekcija operaterjev elektronskih komunikacij (SOEK) v Zdruzenju za informatiko in
telekomunikacije pri Gospodarski zbornici Slovenije (GZS)

1.1

Pripomba:

Manjkajo konkretna zakonska dolocila, v katerih bi bile dolo€ene informacijsko-komunikacijske
storitve, katerih delovanje ima drzavni pomen in bi prekinitev njihovega delovanja pomembno
vplivala in imela resne posledice na nacionalno varnost, gospodarstvo, klju¢ne druzbene funkcije,
zdravje, varnost in zaScito ter druzbeno blaginjo.

Razlog(i) za neupostevanie:
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Konkretne informacijsko-komunikacijske storitve, ki so kriti€ne, in njihove izvajalce bi teoreti¢no
sicer bilo mogoce doloditi Ze z Zakonom o kritiCni infrastrukturi, vendar bi bila takSna reSitev v
nasprotju s konceptom predloga tega zakona. Poleg tega, ¢e bi jo uporabili v primeru sektorja
informacijsko-komunikacijski omrezja in sistemi, bi jo morali uporabiti tudi v primeru drugih
sektorjev kriticne infrastrukture, s tem pa bi Zakon o kriti¢ni infrastrukturi v bistvu Ze opravil delo,
ki mora (bo moralo) biti na njegovi podlagi opravljeno Sele v nadaljevanju. Zakon o kriti¢ni
infrastrukturi kot sistemski predpis namre€ lahko oziroma mora zagotovi(ti) samé ustrezno
definicijo kriticne infrastrukture, na podlagi katere se nato dololi ustrezne sektorske in
medsektorski kriterije za ugotavljanje kriticne infrastrukture, na podlagi teh kriterijev pa tudi
kriticne storitve, vkljucno z informacijsko-komunikacijskimi, in njihovi izvajalci.

1.2

Pripomba:

Nujna je jasna opredelitev kriti¢ne infrastrukture za informacijsko-komunikacijsko dejavnost kakor
tudi, kaj to¢no pade pod ta pojem.

Razlog(i) za neupostevanije:

V skladu s konceptom predloga zakona bo kriti€na infrastruktura na informacijsko-
komunikacijskem podroc¢ju oziroma v sektorju informacijsko-komunikacijskih omrezij in sistemov
dolo¢ena s postopkom ugotavljanja in dolo¢anja kriticne infrastrukture, ki ga kot sistemski predpis
dolo¢a ZKI. Pravzaprav bo kriti€¢na informacijsko-komunikacijska infrastruktura, ki je bila leta 2014
enako kot druga kriti€na infrastruktura drzavnega pomena s sklepom Vlade Republike Slovenije
Ze doloCena, povrzena ponovni presoji njene kriticnosti v skladu z dolo ili Zakona o kriti¢ni
infrastrukturi.

1.3

Pripomba:
Potrebna je to¢na definicija predvidenih ukrepov, ki bi se morali izvajati.

Razlog(i) za neupostevanije:

Predlog Zakona o kriti€ni infrastrukturi ukrepov za za$cCito kriti€ne infrastrukture (namerno)
podrobneje ne ureja, saj je med njegovo pripravo previladalo staliS€e, da bi lahko bila zaradi
raznolikosti sektorjev in podsektorjev kriticne infrastrukture ter upravljavcev kriticne infrastrukture
tovrstna zakonsko dolo¢ena unifikacija nepotrebno omejevalna.

1.4

Pripomba:

Operateriji, ki bodo nudili informacijsko-komunikacijsko podporo delovanju kritine infrastrukture,
pricakujejo ustrezno strokovno pomoc¢ in podporo drzavnih organov in povracilo stroskov za nove
obveznosti, ki bodo povezane z izvajanjem Zakona o kriti¢ni infrastrukturi.

Razlog(i) za neupostevanije:

— Obveznost nosilcev sektorjev kritiCne infrastrukture, ki so (razen Banke Slovenije) drzavni
organi, nuditi strokovno pomo¢& upravljavcem kritine infrastrukture je dolo€ena v 5. alineji 1.
odstavka 18. ¢lena predloga ZKI.

— Zakon o kritini infrastrukturi upravljavcem kriticne infrastrukture na splosno ne bo nalozil
takSnih (novih) obveznosti, da bi njihovo izvajanje povzroCilo pomembne dodatne stroske, ko
gre za od nosilca sektorja kriti€ne infrastrukture naloZzene dodatne ukrepe za zascito kritiCne
infrastrukture, ki jih morajo izvesti upravljavci kriticne infrastrukture, pa Zakon o kriti¢ni
infrastrukturi predvideva moznost, da se sredstva za izvedbo tovrstnih dodatnih ukrepov
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zagotovijo iz drzavnega proracuna (5. odst. 13. ¢lena).

— Pri ocenjevanju poslovnih stroSkov upravljavcev kritiCne infrastrukture, povezanih z izvajanjem
doloc€il Zakona o kriti¢ni infrastrukturi, je treba upoStevati tudi mozZzen ugoden vzvratni vpliv
ukrepov za zascito kriti¢ne infrastrukture v smislu, da bo upravljavec kriticne infrastrukture z
izvajanjem teh ukrepov povecal svojo odpornost na motnje v delovanju ali prekinitev delovanja
infrastrukture, ki jo upravlja, nalozba subjekta v lastno varnost in za$€ito pa dolgoro¢no
praviloma ugodno vpliva na njegovo poslovanje.

1.5

Pripomba:

Sesti odstavek 14. &lena (op.: po novem 13. élena) naj se dopolni z dologilom, da organiziranje
varovanja predstavlja dodatni ukrep, katerega izvedba presega poslovne interese izvajalcev, zato
sredstva za izvedbo teh ukrepov zagotovi viada Republike Slovenije.

Razlog(i) za neupostevanie:

Varovanje kriti€ne infrastrukture z varnostnim osebjem in tehni¢nimi sistemi, organizirano in
izvajano v skladu s predpisi, ki urejajo zasebno varovanje, je najbolj temeljni in stalni ukrep za
njeno zas€ito, ki mora biti tudi v neposrednem poslovnem interesu upraviljavca kritiCne
infrastrukture. To ni dodatni ukrep, ki presega navedeni interes, Se posebej pa ne dodatni ukrep
po vzoru na tiste, navedene v 4. odst. 13. ¢lena predloga Zakona o kriti¢ni infrastrukturi.

2.0 I-RESC - Mednarodni institut za transdisciplinarne raziskave na podro¢ju kriti€ne
infrastrukture

21

Pripomba:

Druga tocka 5. ¢lena (op.: po novem 10. ¢lena) naj se spremeni tako, da se glasi: »Nacelo
odgovornosti, po katerem so za delovanje kritiCne infrastrukture neposredno odgovorni
upravljavci kritiCne infrastrukture in so za delovanje kritiCne infrastrukture dolzni zagotavljati
potrebne materialne pogoje (potrebna finan¢na sredstva in druga materialna sredstva), kakor tudi
potrebne organizacijske pogoje (kot npr.: redna izobrazevanja vodstvenega kadra in zaposlenih,
nadalje spodbujanje raziskav v smeri izbolj8anja delovanja in krepitve odpornosti s ciliem visoke
zanesljivosti delovanja kriti€ne infrastrukture), za krepitev za$€ite kriti€ne infrastrukture pa vsi
pristojni organi in organizacije.«

Razlog(i) za neupostevanie:

Dolo¢ba predloga Zakona o kriti¢ni infrastrukturi, da upravljavci kritiCne infrastrukture zagotavljajo
neprekinjeno delovanje kriti€ne infrastrukture, je nedvoumna, €etudi ni dopolnjena/nadgrajena z
dolznostjo zagotavljanja materialnih in organizacijskih pogojev za delovanje kriticne infrastrukture,
ampak (predvsem) z izdelavo in azuriranjem dokumentov nacrtovanja za&Cite kriticne
infrastrukture (11. in 14. ¢len) ter nacrtovanjem in izvajanjem ukrepov za zascito kriticne
infrastrukture (13. ¢len). Med vsemi navedenimi dolznostmi (tj. zagotavljanjem materialnih in
organizacijskih pogojev ter izdelavo dokumentov nacrtovanja ter nacrtovanjem in izvajanjem
zascitnih ukrepov), ki v bistvu pomenijo obvezni napotek, kako in s ¢im morajo upravljavci
uresniCevati svojo odgovornost za neprekinjeno delovanje kriti€ne infrastrukture, se je
pripravijavec Zakona o kritiCni infrastrukturi odlocil, da zakonsko uredi samo slednji dve dolznosti,
ki sta tudi sicer predmet urejanja tega zakona, medtem ko pri prvih dveh izhaja iz podmene, da so
ustrezni materialni in organizacijski pogoji logicna podstat uspesSnosti pri zagotavljanju
neprekinjenega delovanja kriticne infrastrukture. Poleg tega predlagana dopolnitev besedila ZKI v
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nobenem primeru ne sodi v njegov 10. ¢len, torej med nacela za&cCite kriticne infrastrukture, zato

je z njo dopolnjena obrazlozitev 19. ¢lena predloga ZKI.

Javnost je bila vklju¢ena v pripravo gradiva v skladu z Zakonom o ..., kar je navedeno v predlogu

predpisa.)

10. Pri pripravi gradiva so bile upostevane zahteve iz DA
Resolucije o normativni dejavnosti:

11. Gradivo je uvrSéeno v delovni program vlade: DA

Mag. Milos Bizjak,
drzavni sekretar

Poslano:
- naslovniku,
- DOZ.
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PREDLOG
EVA 2015-1911-0001
ZAKON
O KRITICNI INFRASTRUKTURI

. UVOD
1. OCENA STANJA IN RAZLOGI ZA SPREJETJE PREDLOGA ZAKONA

Republika Slovenija se je zaCela s podroCjem (zasCite) kriticne infrastrukture aktivneje
ukvarjati po sprejetju Evropskega programa za varovanje kljune infrastrukture (angl.
European Programme for Critical Infrastructure Protection — EPCIP) leta 2006, in to
dejavnost je okrepila v Casu priprav na svoje predsedovanje Svetu EU. V tem Casu je
Ministrstvo za obrambo prevzelo skrb za usklajevanje dejavnosti na podrocju zascite kritiCne
infrastrukture, vklju¢no z vodenjem Medresorske koordinacijske skupine za usklajevanje
priprav za za&cito kriti¢ne infrastrukture v Republiki Sloveniji (v nadaljnjem besedilu: MKS), ki
jo je Vlada Republike Slovenije imenovala junija 2006. MKS je med drugim dobila nalogo
pripraviti predlog za dolocitev kritiCne infrastrukture drzavnega pomena v Republiki Sloveniji
ter predlog ukrepov in postopkov za za$cito kriticne infrastrukture ob upostevanju usmeritev
in staliS¢ Nata in EU. MKS sestavljajo predstavniki ministrstev, pristojnih za finance,
gospodarski razvoj in tehnologijo, infrastrukturo, javno upravo, okolje in prostor, kmetijstvo,
gozdarstvo in prehrano, pravosodje, izobrazevanje, znanost in Sport, zdravje, obrambo,
notranje in zunanje zadeve, ter predstavniki Slovenske obvesc¢evalno-varnostne agencije in
Banke Slovenije.

Med predsedovanjem Republike Slovenije Svetu EU v prvi polovici leta 2008 so potekale
dejavnosti za sprejetje Direktive Sveta (ES) St. 114/2008 z dne 8. decembra 2008
o ugotavljanju in dolo€anju evropske kriticne infrastrukture ter o oceni potrebe za izboljSanje
njene zasc€ite (v nadaljnjem besedilu: direktiva Sveta (ES) 5t. 114/2008). Republika Slovenija
je med svojim predsedovanjem uspeSno konc€ala proces usklajevanja besedila navedene
evropske direktive, tako da je bil ta predpis sprejet decembra istega leta. Direktiva
Sveta (ES) §t. 114/2008 je dolocila postopek za ugotavljanje in doloCanje evropske kriti¢ne
infrastrukture v drzavah Clanicah ter skupni pristop k oceni potrebe po izboljSanju zascite
take infrastrukture, drzavam &lanicam pa je nalozila prenos njenih dolo€il v nacionalni pravni
red.

V skladu z dolodili direktive Sveta (ES) §t. 114/2008 je Vlada Republike Slovenije imenovala
kontaktno tocko za podrocje zascite evropske kriti€ne infrastrukture v nasi drzavi. Naloge te
kontaktne tocke opravlja Ministrstvo za obrambo.

Za prenos dolocil direktive Sveta (ES) $t. 114/2008 v slovenski pravni red je bil sprva
pripravljen predlog normativhega pravnega akta, ki bi urejal nacionalno in evropsko kriticno
infrastrukturo. Predlog je povzemal vsebino navedene evropske direktive, hkrati pa dajal tudi
podlago za ureditev zasSCite nacionalne kritiCne infrastrukture v sektorskih predpisih
Republike Slovenije. Zaradi razli¢nih vzrokov, predvsem pa nujnosti ¢imprejSnjega prenosa
navedene evropske direktive v slovenski pravni red, je bila sprejeta odlocitev, da se pripravi
samostojna uredba, ki bo urejala le evropsko kriti€no infrastrukturo. Uredba o evropski kriti¢ni
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infrastrukturi, s katero je Republika Slovenija v slovenski pravni red prenesla direktivo
Sveta (ES) §t. 114/2008, je bila sprejeta maja 2011 (Uradni list RS, §t. 35/11). V skladu
z dolocili te uredbe so bila zaradi ugotavljanja potencialne evropske kriti€ne infrastrukture
izvedena dvostranska sreCanja s sosednjimi drzavami €lanicami EU — Avstrijo, Italijo in
Hrvasko — in izmenjana staliS¢a z Madzarsko. Za vse pogovore z navedenimi sosednjimi
drzavami so bila predhodno pridobljena staliS¢a ministrstva, pristojnega za energetiko
oziroma promet, ta staliS€a je obravnavala MKS, kontaktna toCka za za$Cito evropske
kritiCne infrastrukture pa je bila pooblas¢ena za izvedbo dvostranskega meddrzavnega
dialoga. V dosedanijih usklajevanjih s sosednjimi drzavami na ozemlju Republike Slovenije ni
bila evidentirana potencialna evropska kritiéna infrastruktura. O izvedenih bilateralnih
sre€anjih se je redno poroc¢alo Evropski komisiji.

Vlada Republike Slovenije je po tem, ko je leta 2010 sprejela definicijo kriticne infrastrukture
drzavnega pomena, ki jo je predlagala MKS, dolocila sektorje kriti¢ne infrastrukture, osnovne
in sektorske kriterije za dolo¢anje kriticne infrastrukture drzavnega pomena, prednostni vrstni
red sektorjev kritiCne infrastrukture z vidika njihovega vpliva na delovanje drugih sektorjev
kriticne infrastrukture in kriticno infrastrukturo drzavnega pomena.

Na podlagi navedenih odloCitev Vlade Republike Slovenije je Ministrstvo za obrambo, ki ni le
vodilo MKS, ampak je skladno z Uredbo o obrambnem nacrtovanju (Uradni list RS, §t. 51/13)
tudi usklajevalo priprave za zascito kriticne infrastrukture drzavnega pomena v Republiki
Sloveniji, pripravilo metodolosko podlago za oblikovanje ukrepov za zas¢ito kriticne
infrastrukture in jo posredovalo nosilcem sektorjev kriti€ne infrastrukture, ki oblikujejo in
usmerjajo politiko ter so odgovorni za stanje v posameznem sektorju kriticne infrastrukture.
Ukrepi za za$cito kriticne infrastrukture, opredeljeni v posameznih sektorjih (in podsektorjih)
kriti¢ne infrastrukture, so bili ena pomembnejsSih podlag za pripravo predloga Zakona o
kritiCni infrastrukturi (v nadaljnjem besedilu: predlog zakona).

Glede na navedeno lahko ugotovimo, da v Republiki Sloveniji podrocje zasdite kriticne
infrastrukture ni celovito in sistemsko urejeno z normativnim pravnim aktom, ¢eprav se tudi
v nasi drzavi s tem nacrtovalnim podro¢jem sooCamo Ze vse desetletje. Dejstvo je, da imamo
definicijo kriticne infrastrukture drzavnega pomena in da so doloCeni sektorji kriti€ne
infrastrukture, osnovni in sektorski kriteriji za dolo¢anje kritine infrastrukture in kriticna
infrastruktura drzavnega pomena; vse navedeno je podprto s sklepi Vlade Republike
Slovenije. Nimamo pa celovito in sistemsko urejenega ugotavljanja in dolo¢anja kriticne
infrastrukture ter za&c¢ite kriticne infrastrukture od nacel do obveznosti pri na¢rtovanju njene
za$cCite, dolo€enih pristojnosti in odgovornosti oziroma nalog organov in organizacij pri
zagotavljanju neprekinjenega delovanja kriticne infrastrukture, vzpostavljenih razmerij pri
obves$&anju, poro€anju in podpori odlo¢anju na podrod¢ju kriti€ne infrastrukture niti varovanja
podatkov in nadzora na tem podrocju. Vse navedeno je treba urediti zaradi zagotavljanja
pripravljenosti na izredne dogodke pri delovanju kriti€ne infrastrukture in krize, nastale zaradi
nedelovanja kriti€ne infrastrukture, ter u€inkovitega odzivanja na take dogodke in krize
upravljavcev kriti€ne infrastrukture, nosilcev sektorjev kriticne infrastrukture in ne nazadnje
Vlade Republike Slovenije.

Ministrstvo za obrambo je po proucitvi vsebine, ki bi morala biti vklju¢ena v normativni pravni
akt, da bi ta celovito in sistemsko urejal podroCje kriticne infrastrukture, in po posvetu
s pravnimi strokovnjaki ugotovilo, da je lahko tak predpis samo zakon. Obveznosti
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nacrtovanja in izvajanja ukrepov za zascito kriti€ne infrastrukture namre¢ ni mogoc€e naloziti
z uredbo ali drugim podzakonskim aktom. Take obveznosti lahko dolo¢i samo zakon, ki
sistemsko ureja podrocje kriticne infrastrukture, vkljuéno z njeno zascito.

2. CILJI, NAGELA IN POGLAVITNE RESITVE PREDLOGA ZAKONA
2.1 Cilji

Temeljni namen predloga zakona je sistemsko urediti ugotavljanje in dolo¢anje kriti€ne
infrastrukture Republike Slovenije ter zas€ito tovrstne infrastrukture, pri ¢emer se izhaja iz
razumevanja, da obsega zaSCita kriti€ne infrastrukture vse dejavnosti, ki prispevajo
k neprekinjenosti in celovitosti njenega delovanja.

Predlog predpisa doloCa sistemske temelje podrocja kriti€ne infrastrukture, od njenega
ugotavljanja in dolo¢anja do njene za$cite, kar se izraza v glavnih reditvah predloga zakona.
Ob upostevanju dejstva, da v posameznih sektorjih kriti€ne infrastrukture obstojeci
normativni dokumenti Ze urejajo doloCene vidike kriti€ne infrastrukture, predvsem njene
zascite, so cilji predloga zakona predvsem, da se:

— z ustreznim celovitim predpisom uredi (tudi) podrocje kriti€ne infrastrukture drzavnega
pomena, torej »nacionalna« kriti¢na infrastruktura;

— z normativnim ukrepom prispeva k dvigu ravni odpornosti slovenske druzbe na sodobne
varnostne groznje in tveganja;

— vsem organom in organizacijam, ki so odgovorni za sektorje, ki so za slovensko druzbo
posebej pomembni, oziroma delujejo v njih, nalozi, da pri svojem delu upostevajo tudi
zahteve glede zagotavljanja neprekinjenega delovanja kriti¢ne infrastrukture, torej vidik
zascite kriticne infrastrukture;

— vsem organom in organizacijam pri zagotavljanju neprekinjenega in celovitega delovanja
kriticne infrastrukture nalozi spostovanje istih splosnih izhodiS¢ in usmeritev (npr. nacel);

— med organi in organizacijami, ki delujejo na podrocjih sektorjev kriticne infrastrukture,
vzpostavi primerna razmerja, predvsem z vidika delitve njihovih pristojnosti, odgovornosti
in nalog pri zasciti kriticne infrastrukture;

— nalozZi dopolnitev normativne urejenosti ali sploh normativna ureditev, Ce ta Se ne obstaja,
v posameznih sektorjih kriticne infrastrukture z vidika za$c€ite te infrastrukture.

2.2. Nacela

Predlog zakona temelji na upos&tevanju teh nacel:

— predmet zakonskega urejanja je kriticna infrastruktura Republike Slovenije, torej samo
tista infrastruktura, katere delovanje ima drzavni pomen;

— Uredba o evropski kriti¢ni infrastrukturi iz leta 2011 ostane v veljavi, kar pomeni, da
predlog zakona ne ureja evropske kriticne infrastrukture;

— evropska kriti€na infrastruktura, doloena na obmocju Republike Slovenije, je hkrati
kriti¢na infrastruktura drzavnega pomena;

— kriti€na infrastruktura Republike Slovenije lahko dobi status objekta, ki je pomemben za
obrambo drzave, €e skladno z Zakonom o obrambi (Uradni list RS, §t. 103/04 — uradno

precis€eno besedilo in 95/15) tako odlo€i Vlada Republike Slovenije;
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— pri dolo€anju obveznosti in odgovornosti organov in organizacij na podrocju (zascite)
kriticne infrastrukture mora biti vodilo sorazmernost teh obveznosti oziroma odgovornosti;

— lastniStvo kriti€ne infrastrukture ni dejavnik, ki odlo€ilno vpliva na ureditev podrocja
kriticne infrastrukture.

Nacela, na katerih temelji za&c€ita kriti¢ne infrastrukture, predvidena s predlogom zakona, so
kot splodne usmeritve pri izvajanju zaScite kriti€ne infrastrukture dolo¢ena v 10. &lenu
predloga zakona.

2.3 Poglavitne resitve

Predlog zakona doloa pomen skupno 14 pojmov, med katerimi so z vidika sistemske vloge
zakona pomembni predvsem ti: kritiCna infrastruktura Republike Slovenije, sektor kriticne
infrastrukture, zasdita kriticne infrastrukture, ukrepi za zasdito kriticne infrastrukture, izredni
dogodek pri delovanju kriti€ne infrastrukture, kriza, ki je nastala zaradi prekinitve delovanja
kritiCne infrastrukture, nosilec sektorja kriticne infrastrukture, lastnik ali upravljavec kriticne
infrastrukture in nacrtovanje zascite kritiCne infrastrukture Izbrani pojmi so vsebinsko
opredeljeni ob smiselnem upostevanju opredelitev istih ali podobnih pojmov, ki jih je bilo
mogoce najti v Stevilnih domacih in tujih strokovnih in normativnih virih. To pomeni, da
obstojeCe opredelitve niso bile preprosto prevzete, ampak so bile samé konzultirane in
uporabljene po strokovni presoji pripravljavca zakona.(3. ¢len)

Ugotavljanje in doloCanje kriticne infrastrukture, ki spada v nabor najpomembnejSih
izhodis¢nih vprasanj s podrocja kriti€ne infrastrukture, je urejeno v samostojnem poglavju
predloga zakona. Besedilo predloga zakona taksativnho navaja sektorje kritiCne
infrastrukture(4. ¢len), opredeljuje pojem kriterijev za ugotavljanje kriti¢ne infrastrukture (5.
¢len) ter vzpostavlja vsebinsko in funkcionalno razlikovanje med sektorskimi in
medsektorskimi kriteriji (6. in 7. ¢&len). Z vsebinskega vidika so sektorski kriteriji za
ugotavljanje kriti¢ne infrastrukture podlaga za prvi izbor dejanske kriti€ne infrastrukture v
sektorju kriti€ne infrastrukture, medsektorski kriteriji pa so dodatno in zadnje sito pri
dolo¢anju kriti€ne infrastrukture, saj mora vsaka infrastruktura, da dobi oznako kriticna,
zadostiti tudi minimalni vrednosti vsaj enega medsektorskega kriterija za ugotavljanje kriticne
infrastrukture. To poglavje dolo¢a predvsem sistemske in vsebinske podlage za ugotavljanje
in doloCanje kriticne infrastrukture, medtem ko je s postopkovnega vidika na tem mestu
urejena samo vioga Vlade Republike Slovenije pri ugotavljanju in dolo€anju kriti¢ne
infrastrukture (9. ¢len).

Med vsemi dejavnostmi, ki jih vkljuCuje zaSCita kriticne infrastrukture, je za ucinkovito
zagotavljanje neprekinjenosti in celovitosti delovanja kriticne infrastrukture najpomembnejSe
nacCrtovanje njene zaSCite. Na podlagi analize dosegljivih tujih normativnih in
strateSko-doktrinarnih dokumentov so bila pri pripravi predloga zakona obravnavana $tevilna
naCela zasScite kriticne infrastrukture, v predlog zakona pa je vkljuCenih pet nacel, ki so
bistvene sploSne usmeritve za delovanje vseh déleznikov pri zagotavljanju neprekinjenega
delovanija kriti¢ne infrastrukture. (10. ¢len)

V skladu s sodobnim pristopom k obvladovanju tveganj je za izhodiséno podlago naértovanja
in kot dokument nacrtovanja dolo€ena ocena tveganja za delovanje kritine infrastrukture, ob
njej pa so kot dokumenti nacrtovanja dolo€eni tudi ukrepi za zascito kriticne infrastrukture.
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Oblikovno-tehni¢no gledano so lahko ukrepi, ki prispevajo k zagotavljanju neprekinjenosti in
celovitosti delovanja kritiCne infrastrukture, zajeti tudi v drugih nacrtovalnih dokumentih
upravljavca kriticne infrastrukture, zato predlog zakona, da zagotovi Zzeleno vsebinsko Sirino,
ne uporablja pojma nacrt ukrepov za za&¢ito kritiCne infrastrukture.(11. ¢len)

Dokumente nacrtovanja zaS€ite kriticne infrastrukture morajo izdelati in hraniti upravljavci
kritiCne infrastrukture, k izdelanim dokumentom pa pridobiti soglasje pristojnega nosilca
sektorja kriticne infrastrukture. Nosilci sektorjev kriti€ne infrastrukture posebnih (tj. »svojih«)
dokumentov nacrtovanja na ravni sektorja kriticne infrastrukture, za katerega so pristojni, ne
izdelujejo. Ko gre za vlogo nosilcev sektorjev kriti€ne infrastrukture pri nacrtovanju zascite
kriticne infrastrukture, je bila pri pripravi predloga zakona obravnavana tudi moznost, da se
tudi nosilcem sektorjev kriticne infrastrukture nalozi obveznost, da morajo izdelati oceno
tveganj za delovanje kritiCne infrastrukture in naclrtovati ukrepe za zaScito kritiCne
infrastrukture na ravni sektorja iz svoje pristojnosti. Na podlagi strokovne presoje je bilo
ocenjeno, da bi navedena moznost dodatno zapletla proces nacrtovanja za&cCite kritiCne
infrastrukture, njen uc€inek pa ne bi upravi¢eval vlozenega napora. Tako je v predlogu zakona
predvideno, da nosilci sektorjev kriti€ne infrastrukture (j. posamezna ministrstva in Banka
Slovenije) samo strokovno usklajujejo ukrepe za za&€ito kritiCne infrastrukture v »svojem«
sektorju, usmerjajo upravljavce kriticne infrastrukture in jim nudijo strokovno pomo¢€ pri
njihovem nacrtovanju zaScCite kritiCne infrastrukture ter podajo soglasje k dokumentom
nacrtovanja zascite kriti€ne infrastrukture, ki jih izdelajo upravljavci kriti¢ne infrastrukture. (11.
¢len)

Upravljavci kritiéne infrastrukture izdelajo oceno tveganj za delovanje kriticne infrastrukture
na podlagi navodila, ki ga sprejme ministrstvo, pristojno za obrambo, kot organ, ki je pristojen
za usmerjanje na podrocju kritiéne infrastrukture, in strokovnih usmeritev, ki jih za
posamezen sektor kritiCne infrastrukture izdela nosilec sektorja kriticne infrastrukture.
Vsebina navodila za izdelavo ocene tveganj za delovanije kriti€ne infrastrukture ni podrobneje
doloCena v predlogu zakona. Ker gre za precej podrobno in hkrati zelo strokovno opravilo,
sta uskladitev z nosilci sektorjev kritiCne infrastrukture in sprejetje navedenega navodila
naloZzena ministrstvu, ki je pristojno za obrambo in ima vilogo usmerjevalnega organa na
podrodju kriti€ne infrastrukture.(12. ¢len)

Z vidika osnovnega razlikovanja se ukrepi za za&cito kritiCne infrastrukture delijo na stalne in
dodatne. Stalni ukrepi, ki so lahko po vsebini organizacijski, materialno-tehni¢ni, kadrovski,
varnostni ipd., se izvajajo v vseh razmerah, ob zaznani povecCani ogroZenosti kriticne
infrastrukture, izrednem dogodku ali krizi pa se lahko njihovo izvajanje stopnjuje. Po potrebi
se torej stopnjuje izvajanje enakih stalnih ukrepov (npr. fizi€no varovanje, ki se v normalnih
razmerah izvaja 12 ur dnevno, se lahko s stopnjevanjem okrepi na 24-urno varovanje).
Dodatni ukrepi za zaSCito kriti€ne infrastrukture pa se vsebinsko razlikujejo od stalnih
ukrepov in se izvajajo ob poveani ogrozenosti kriticne infrastrukture, izrednem dogodku ali
krizi, ¢e stalni ukrepi, tudi ¢e so stopnjevani, ne zadostujejo. Nosilci stalnih ukrepov za
zascito kritiCne infrastrukture so upravljavci kriti¢ne infrastrukture, nosilci dodatnih ukrepov
pa so poleg upravljavcev kritiCne infrastrukture po potrebi tudi nosilci sektorjev kriti¢ne
infrastrukture. Zaradi pomembnosti (fizi€nega in tehni€nega) varovanja kriti¢ne infrastrukture
je ta vidik nacrtovanja zasScite kritiCne infrastrukture posebej poudarjen s samostojnim
dolocCilom (Sesti odstavek 13. ¢lena).(13. ¢len)
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Z ukrepi za zascito kriticne infrastrukture so lahko povezane tudi neposredne financéne
posledice udejanjanja prihodnjega Zakona o kritiCni infrastrukturi za drzavni proracun.
Predlog zakona namre¢ doloc¢a, da lahko nosilec sektorja kriti€ne infrastrukture ob povecani
ogrozenosti kritiCne infrastrukture, izrednem dogodku pri delovanju kriti€ne infrastrukture ali
krizi sprejme dodatne ukrepe za zasScito kriticne infrastrukture na ravni sektorja kriticne
infrastrukture iz svoje pristojnosti ali pripravi predlog dodatnih ukrepov za zas$cito kriticne
infrastrukture, ki ga sprejme Vlada Republike Slovenije. In ¢e morajo te ukrepe izvesti
upravljavci kriti€ne infrastrukture, lahko sredstva za njihovo izvedbo zagotovi Vlada
Republike Slovenije.( Cetrti in peti odstavek13. ¢lena)

Nacrtovanje zascite kritiCne infrastrukture se praviloma ne za¢ne z ni¢, saj predlog zakona
upravljavcem kriti€ne infrastrukture omogoca, da lahko pri izdelavi dokumentov nacrtovanja
zascite kritine infrastrukture (smiselno) upostevajo dokumente, ukrepe, postopke in resitve,
ki so jih izdelali oziroma sprejeli na podlagi Zze veljavnih sektorskih in drugih predpisov ter
svojih poslovnih odloCitev. Ali vsebina dokumentov nacrtovanja za zasScito kritiCne
infrastrukture, izdelana ob upostevanju obstojecih nacrtovalnih izdelkov upravljavca kriticne
infrastrukture, zadostuje zahtevam tega zakona, bo v postopku izdaje soglasja
k dokumentom nacrtovanja presodil nosilec sektorja kritiCne infrastrukture, ki bo lahko po
potrebi tudi zahteval dopolnitev predlozenih dokumentov nacrtovanja. Pricakuje se, da bo
taka ureditev nalrtovanja za$Cite kritiCne infrastrukture najneposredneje prispevala
k udejanjanju izhodis¢a/nacela za pripravo predloga zakona, ki se nanaSa na sorazmernost
pri dolo¢anju obveznosti in odgovornosti organov in organizacij glede zagotavljanja zascite
kriticne infrastrukture.(15. ¢len)

Predlog zakona v samostojnem poglavju podrobneje ureja naloge organov in organizacij na
podrodju kriti¢ne infrastrukture, in sicer: Vlade Republike Slovenije, nosilcev sektorjev kriti¢ne
infrastrukture, upravljavcev kriticne infrastrukture, ministrstva, pristojnega za obrambo, kot
drzavnega organa, ki je pristojen za usmerjanje dejavnosti na podrocju kriti€ne infrastrukture
v Republiki Sloveniji, in Nacionalnega centra za krizno upravljanje (NCKU). Vlada Republike
infrastrukture(17. €len). Upravljavci in lastniki kritiéne infrastrukture so ne glede na lastnisko
strukturo kriti€ne infrastrukture prvi in najneposredneje pristojni in odgovorni ter tudi poslovno
zainteresirani za zagotavljanje neprekinjenega delovanja kriti€ne infrastrukture(19. ¢len). S
tem je operacionaliziran prvi del naCela odgovornosti, predvidenega s predlogom zakona, ¢e
za njegov drugi del Stejemo doloCilo, da so za krepitev za$€ite kritiCne infrastrukture
odgovorni vsi délezniki na podrocju kritine infrastrukture.

Za vlogo nosilcev sektorjev kriticne infrastrukture in ministrstva, pristojnega za obrambo, je
pomembno, da predlog zakona vzpostavlja delitev vlog in dela med obema navedenima
organoma v postopku ugotavljanja in dolo€anja kriti€ne infrastrukture, in sicer tako, da je
omenjeno ministrstvo nosilec priprave predloga/-ov, na podlagi katerega Vlada Republike
Slovenije doloCi nosilce sektorjev kriti€ne infrastrukture in drzavne organe, ki sodelujejo
z nosilci sektorjev pri izvajanju njihovih nalog, ki jih imajo nosilci sektorjev po tem zakonu,
kriterije za ugotavljanje kriti¢ne infrastrukture in njihove mejne vrednosti, prioritete delovanja
sektorjev kriticne infrastrukture in dejansko kriticno infrastrukturo, nosilci sektorjev kriti¢ne
infrastrukture pa v tem postopku priprave predloga/-ov samostojno oblikujejo pobude (npr. za
doloCitev sektorskih kriterijev za ugotavljanje kritiCne infrastrukture in dejanske kriti¢ne
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infrastrukture) in/ali sodelujejo pri usklajevanju posameznega predloga, ki ga pripravlja
ministrstvo, pristojno za obrambo, do njegove kon¢ne razli€ice.

Strokovno usmerjanje dejavnosti na podrocju kritiCne infrastrukture predlog zakona nalaga
ministrstvu, pristojnemu za obrambo, tudi zato, ker se navedeno ministrstvo z vprasanji
ugotavljanja, dolo€anja in zasScite kriti€ne infrastrukture — tako evropske kot kriticne
infrastrukture drzavnega pomena — ukvarja Ze od leta 2006.(20. ¢len)

Vlogo NCKU na podroc¢ju kriti€ne infrastrukture predlog zakona omejuje na stanje krize, tako
kot je ta opredeljena v predlogu zakona, delovanje NCKU (tudi) v primeru take krize pa opira
na predpise, ki ze dolo¢ajo organizacijo in naloge tega centra. (21. ¢len)

Zaradi zagotavljanja neodvisnosti Banke Slovenije kot neodvisne pravne osebe javnega
prava je njen polozaj na podrocju kritine infrastrukture urejen s posebnim ¢lenom. Pravilnost
takSne reSitve, ko gre za ureditev polozaja Banke Slovenije v tem zakonu, potrjuje mnenje
Evropske centralne banke o besedilu predloga zakona z dne 14. 8. 2017 (St. dok.
CON/2017/31), ki ga je bil pripravljavec zakona dolzan pridobiti na podlagi ¢etrtega odstavka
127. ¢lena in petega odstavka 282. ¢lena Pogodbe o delovanju EU ter tretje in pete alinee
prvega odstavka 2. ¢lena Odlocbe Sveta 98/415/ES1 z dne 29. 6. 1998 o posvetovanju
nacionalnih organov z Evropsko centralno banko glede osnutkov pravnih predpisov, saj se
predlog zakona nana$a tudi na Banko Slovenije ter placilne sisteme in sisteme za poravnavo
placil. Zadevno mnenje Evropske centralne banke je namre€ na sploSno ugodno, konkretne
pripombe te institucije EU (gl. tocke 2.4.1, 2.4.3 in 2.4.4 mnenja) pa so bile upostevane tako,
da je bila ustrezno dopolnjena obrazlozitev 22. ¢lena predloga zakona.(22. ¢len)

Posebno (peto) poglavje predloga zakona vsebuje glavna sistemska doloCila v zvezi
z obveS€anjem in poroCanjem ter zagotavljanjem podatkovne podpore na podrocju kriticne
infrastrukture. Ureditev vsebinsko zelo Sirokega podrocja obvesc€anja je v predlogu zakona
omejena na: a) obveznost upravljavca kriticne infrastrukture, da takoj, ko je mogoce,
o prekinitvi delovanja kritiCne infrastrukture, za katero oceni, da lahko ima negativne
materialne in druge posledice za delovanje celotnega sektorja kriti¢ne infrastrukture — da
torej te posledice presegajo raven posameznega upravljavca kriticne infrastrukture —, in Ze
izvedenih ukrepih za zas€ito kriticne infrastrukture obvesti pristojnega nosilca sektorja
kriticne infrastrukture in NCKU; b) obveznost upravljavca kriti€ne infrastrukture, da
pristojnega nosilca sektorja kriticne infrastrukture obvesti o dejstvih in okoliS€inah, ki kazejo
na moznost njegovega prenehanja poslovanja ali ste€aja, in ¢) na dolznost nosilca sektorja
kritiCne infrastrukture, da o prekinitvi delovanja kriticne infrastrukture, ob kateri se pokaze
moznost nastanka krize, tako kot je dolo¢ena s predlogom zakona, obvesti Vlado Republike
Slovenije in v takem primeru skupaj z upravljavcem kriticne infrastrukture poskrbi za
¢imprejSnje obvescanje javnosti. (23. ¢len)

V letno poro€anje o zagotavljanju neprekinjenega delovanja kritiCne infrastrukture so po
predlogu zakona vklju€eni vsi trije glavni izvajalci dejavnosti na podrocju zaSc€ite kritiCne
infrastrukture — upravljavci kritine infrastrukture, nosilci sektorjev kriti¢ne infrastrukture in
ministrstvo, pristojno za obrambo. Zadnje bo v skladu s predlogom zakona pristojno za
poro¢anje Vladi Republike Slovenije o zagotavljanju neprekinjenega delovanja vse kriticne
infrastrukture Republike Slovenije, medtem ko bodo upravljavci kriti€¢ne infrastrukture in
nosilci sektorjev kriticne infrastrukture porocali o zagotavljanju neprekinjenega delovanja
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kritiCne infrastrukture z vidika svoje ravni delovanja. V zvezi z zagotavljanjem podatkovne
podpore, potrebne za odlo€anje na podrocju kriti€ne infrastrukture, pa daje predlog
zakona (predvsem) zakonsko podlago za zbiranje, obdelovanje, uporabo in hrambo
podatkov o odgovornih in kontaktnih osebah upravljavcev kriti€ne infrastrukture in nosilcev
sektorjev kriti€ne infrastrukture. (24. ¢len)

Predlog zakona ne vkljuCuje samo nacela izmenjave podatkov in informacij, ki zahteva od
pristojnih organov in organizacij redno, pravoc¢asno in na zaupanju temeljeCo izmenjavo
podatkov in informacij (25. ¢len), ampak tudi nacelo varovanja podatkov, povezanih s kriti¢no
infrastrukturo, v skladu s predpisi, ki urejajo varovanje tajnih podatkov oziroma poslovno
skrivnost (26. ¢len). Zaradi zagotavljanja neodvisnosti Banke Slovenije je ravnanje s podatki,
ki jih je Banka Slovenije v skladu s svojimi predpisi dolo€ila kot zaupne, dolo¢eno v
samostojnem c&lenu (27. ¢len).

Kljub izraziti medsektorski naravi materije, ki jo obravnava predlog zakona, je zaradi
zagotovitve vecje ucinkovitosti in enotnosti pristopa predvideno, da se bo nadzor nad
izvajanjem dolo¢b Zakona o kriti€ni infrastrukturi izvajal centralizirano prek inSpektorata,
pristojnega za obrambo, kar pa ne izklju€uje moznosti, da navedeni inSpektorat v skladu z ze
obstojecimi predpisi in uveljavljenim nacdinom dela k inSpekcijskemu nadzoru pritegne tudi
druge inSpekcijskega organe, ki imajo stvarne pristojnosti na podro¢ju sektorja kriti€ne
infrastrukture, v okviru katerega se izvaja nadzor. (28. ¢len)

V predlogu zakona so lo¢eno taksativho nasteti prekrski pri izvajanju zakona, zaradi katerih
se kaznujeta upravljavec kriticne infrastrukture kot pravna oseba in odgovorna oseba
upravljavca kriti€ne infrastrukture. (29. In 30. ¢len ¢len)

Prehodne dolo¢be predloga zakona pristojnim organom in organizacijam (tj. Vladi Republike
Slovenije, ministrstvu, pristojnemu za obrambo, in upravljavcem kriti€ne infrastrukture)
dolocajo rok, v katerem morajo izvesti glavne oziroma izhodiS¢ne naloge, ki so povezane
z ugotavljanjem, dolo¢anjem in zascito kriticne infrastrukture in so jim nalozene s predlogom
zakona. (31., 32. in 33. ¢len)

3. OCENA FINANCNIH POSLEDIC PREDLOGA ZAKONA ZA DRZAVNI PRORACUN IN
DRUGA JAVNA FINANCNA SREDSTVA

Izvajanje Zakona o kriti¢ni infrastrukturi bo imelo neposredne posledice za drzavni proraun
samo, Ce bo ob prekinitvi delovanja kriti¢ne infrastrukture ali krize, nastale zaradi
nedelovanja kriticne infrastrukture, nosilec sektorja kriti€ne infrastrukture pripravil predlog
dodatnih ukrepov za za$¢ito kritiCne infrastrukture na ravni sektorja kriti¢ne infrastrukture,
izvedba teh ukrepov pa bo nalozena upravljavcu kritine infrastrukture. Predlog zakona
namre€ predvideva, da se lahko v navedenem primeru sredstva za izvedbo obravnavanih
ukrepov, ki jih naloZi drzavni organ, zagotovijo iz drzavnega prorac¢una. ViSina potrebnih
sredstev ter nacin njihovega zagotavljanja bosta v takSnem primeru odvisna od konkretnih
razmer in ju ni mogoc€e vnaprej oceniti.

Zakon nima vpliva na druga javna finan¢na sredstva.
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4. NAVEDBA, DA SO SREDSTVA ZA IZVAJANJE ZAKONA V DRZAVNEM PRORACUNU
ZAGOTOVLJENA, CE PREDLOG ZAKONA PREDVIDEVA PORABO PRORACUNSKIH
SREDSTEV V OBDOBJU, ZA KATERO JE BIL DRZAVNI PRORACUN ZE SPREJET

/

5. PRIKAZ UREDITVE V DRUGIH PRAVNIH SISTEMIH IN PRILAGOJENOSTI
PREDLAGANE UREDITVE PRAVU EVROPSKE UNIJE

Evropska unija (EU)

V okviru EU lahko zaletek dejavnosti, danes imenovane za$cita kriticne infrastrukture,
umestimo na prehod iz 20. v 21. stoletje, ko so se v gospodarskem okolju in javnem sektorju
zacCeli moCneje zavedati moznosti nastanka in posledic prekinitve delovanja pomembnih
infrastrukturnih naprav in storitev, povzro€enih z nedelovanjem informacijsko-komunikacijskih
sistemov, do pospeSenega razvoja na podroCju zas€ite kriticne infrastrukture pa je prislo
zaradi pretresov, ki so jih povzroCili teroristiéni napadi v New Yorku leta 2001, Madridu
leta 2004 in Londonu leta 2005. Tako je prizadevanje za zmanjSanje ranljivosti kritiCne
infrastrukture in hkrati povecanje njene odpornosti, sprva predvsem z vidika mogocega
teroristicnega napada, nato pa pred SirSim spektrom nevarnosti, Ze pred dobrim desetletiem
postalo pomembno podrocje dela v okviru EU, kar se je izrazilo v Stevilnih pobudah,
dejavnostih in odlocitvah.

Evropski svet je junija 2004 Evropsko komisijo prosil, naj pripravi splosno strategijo za
zascito kritiCne infrastrukture. Kot svoj (prvi) odgovor je Komisija oktobra 2004 sprejela
sporocilo z naslovom Zascita kritiCne infrastrukture v boju proti terorizmu (Communication
from the Commission to the Council and the European Parliament: Critical Infrastructure
Protection in the fight against terrorism, COM(2004) 702 final, 20. 10. 2004), v katerem je
predstavila predloge o tem, kako bi v Evropi okrepili sposobnost prepreCevanja teroristic¢nih
napadov na kriticno infrastrukturo ter pripravljenost na take napade in sposobnost odziva
nanje. Evropski svet je v tem sporoCilu izraZzeno namero Komisije, da pripravi Evropski
program za zascito kritiCne infrastrukture (European Programme for Critical Infrastructure
Protection, EPCIP) in vzpostavi Informacijsko omrezje za opozarjanje na podrocju kriticne
infrastrukture (Critical Infrastructure Warning Information Network, CIWIN), potrdil decembra
istega leta.

Glavni dosezek intenzivnega dela v zvezi s pripravo Evropskega programa za zacito kriti¢ne
infrastrukture (EPZKI) v letu 2005 je bila Zelena knjiga o Evropskem programu za za$€ito
kriti€ne infrastrukture (Green Paper on the European program of Critical Infrastructure
Protection, COM(2005) 576 final, 17. 11. 2005), v kateri je Evropska komisija predstavila
odprta vpraSanja, povezana z oblikovanjem navedenega programa in Informacijskega
omreZzja za opozarjanje na podrocju kriticne infrastrukture, in mogoc¢e konceptualno-politicne
reSitve. V odzivih na Zeleno knjigo, prejetih iz javnega in zasebnega sektorja, je bila
poudarjena dodana vrednost obravnavanja za&c€ite kriti¢ne infrastrukture (tudi) na ravni EU,
priznana je bila potreba po povecanju zmogljivosti za zascito kriticne infrastrukture v Evropi
in zmanjSanje njene ranljivosti, ter poudarjen pomen klju¢nih nacel subsidiarnosti,
sorazmernosti in dopolnjevanja ter tudi dialoga med vsemi zainteresiranimi délezniki. Hkrati
je decembra istega leta tudi Svet EU za pravosodje in notranje zadeve pozval Evropsko
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komisijo, naj pripravi predlog EPZKI, ki naj sicer uposteva razlicne mogoce nevarnosti,
vendar naj kot prednostno nalogo obravnava za$cito pred terorizmom.

Na podlagi obseZnega predhodnega pripravijalnega dela je Evropska komisija
decembra 2006 sprejela Sporocilo Komisije o Evropskem programu za zas€ito kritiCne
infrastrukture (Communication from the Commission on the European program of Critical
Infrastructure Protection, Commission of the European Communities, COM(2006) 786 final,
12. 12. 2006), v katerem je dolocila splosni cilj tega programa, nacela, ki bodo vodilo pri
njegovem uresni¢evanju, in vsebinski okvir programa. Splosni cilj EPZKI je izbolj$ati raven
zascite kritiCne infrastrukture v Evropi na splosno, torej tiste infrastrukture, ki ima (oziroma bo
dobila) status evropske kriti¢ne infrastrukture, in tudi t. i. nacionalne kriti€ne infrastrukture, pri
¢emer se pri zagotavljanju zas¢ite kriticne infrastrukture upostevajo razli¢ne vrste nevarnosti,
ob priznavanju terorizma kot prednostnega vira ogrozanja. Temeljna nacela, na katerih mora
temeljiti izvajanje EPZKI, so subsidiarnost, dopolnjevanje (komplementarnost), zaupnost,
sodelovanje zainteresiranih déleznikov, sorazmernost in sektorski pristop. Glavna podlaga za
uresniCevanje splosSnega cilja EPZKI je njegov vsebinski okvir, katerega glavni elementi so:
a) postopek za ugotavljanje in dolo¢anje evropske kriticne infrastrukture in skupni pristop k
ocenjevanju potreb za izboljSanje za&cite takih infrastruktur, ki temeljita na ustrezni evropski
direktivi; b) ukrepi za olajSanje izvajanja EPZKI (tj. akcijski na¢rt EPZKI, Informacijsko
omrezje za opozarjanje na podrocju kriticne infrastrukture, izvedenske skupine s podrocja
zascite kritiCne infrastrukture, oblikovane na ravni EU, izmenjava informacij o za&¢iti kriticne
infrastrukture  ter ugotavljanje in analiziranje soodvisnosti kriticne infrastrukture
s prostorskega in sektorskega vidika); c) neobvezujota podpora drzavam c&lanicam EU pri
njihovi za&¢iti (nacionalne) kritine infrastrukture; d) okvirno nacrtovanje ukrepov za za$cito
kriti€ne infrastrukture (contingency planning); e) zunanja razseznost zaSCite kriticne
infrastrukture v smislu mednarodnega sodelovanja na tem podrocju zunaj meja EU in
f) spremljajoCi ukrepi za financiranje izvajanja EPZKI.

Glede na splosni cilj EPZKI je v sporo€ilu Komisije o tem programu dolo€en tudi osnovni
pristop k zasSciti nacionalne kljuéne infrastrukture. V skladu z nacelom subsidiarnosti so za
zascito nacionalne kriticne infrastrukture v celoti odgovorne drzave ¢lanice EU, EU ima pri
tem podporno in usklajevalno vlogo, po potrebi pa lahko drzavam c¢lanicam nudi tudi
strokovno pomoc. V smislu svoje podporne vioge je Komisija v sporoc€ilu drzave ¢lanice EU
pozvala, naj oblikujejo svoj nacionalni program za za$€ito kriticne infrastrukture, in tudi
priporocila minimalno vsebino takega nacionalnega programa.

Ob upostevanju sprememb in spoznanj na podroCju zaS€ite kriti€ne infrastrukture je
Evropska komisija leta 2013 EPZKI dopolnila z novim pristopom za njegovo uresni¢evanje, ki
ga je predstavila v delovnem dokumentu (Commission Staff Working Document on a new
approach to the European Programme for Critical Infrastructure Protection: Making European
Critical Infrastructure more secure). Novi pristop tezi k rabi v EU skupnih orodij in pristopov
na podrocju za$cite kriti€ne infrastrukture in krepitve njene odpornosti in daje vecji poudarek
medsebojni odvisnosti kriticne infrastrukture.

Klju€ni pravni instrument, ki je predviden v EPZKI, in hkrati kljucni steber tega programa je
Direktiva Sveta (ES) &t. 114/2008 z dne 8. decembra 2008 o ugotavljanju in dolo¢anju
evropske kritine infrastrukture ter o oceni potrebe za izboljSanje njene zas€ite (Council
Directive 2008/114/EC of 8 December 2008 on the identification and designation of
European critical infrastructures and the assessment of the need to improve their protection).

18/65



Direktiva doloCa postopek za ugotavljanje in doloCanje evropske kriti¢ne infrastrukture in
skupni pristop za presojo potrebe po izboljSanju njene zasScite. Ta predpis je prvi korak
v postopnem pristopu k ugotavljanju in dolo¢anju evropske kriticne infrastrukture ter
ocenjevanju potrebe za izboljSanje njene zascite, zato se za zdaj nanaSa samo na podrod;ji
energetike in transporta, pri Eemer hkrati nakazuje moznost, da se v podrocje njene uporabe
vklju€ijo tudi drugi sektorji, med drugim sektorja informacijskih in komunikacijskih tehnologij.
V nasprotju z EPZKI se torej direktiva nanasa samo na tisto (nacionalno) infrastrukturo drzav
Clanic EU, ki ima status evropske kriticne infrastrukture, in sicer samo v energetskem in
transportnem sektorju, medtem ko enako kot EPZKI v primeru nacionalne kritiche
infrastrukture glavno in kon¢no odgovornost za za$Cito evropske kriticne infrastrukture
nalaga drzavam c¢lanicam EU in lastnikom/upravljavcem te infrastrukture. Od zadnjih
direktiva zahteva samo dvoje: da imajo izdelan varnostni nacrt ali so sprejeli temu nacrtu
enakovredne varnostne ukrepe in da imenujejo osebo (varnostnega uradnika za zvezo), ki
deluje kot kontaktna toCka za vpraSanja, povezana z varnostjo, med lastnikom/upravljavcem
evropske kriti¢ne infrastrukture in pristojnim organom drzave c&lanice EU. Poleg vsega
navedenega direktiva ureja tudi poro€anje drzav ¢lanic EU Evropski komisiji o vrstah tvegan;j,
groznjah in ranljivostih, odkritih v posameznem sektorju evropske kriti¢ne infrastrukture na
njihovem ozemlju, obravnavo obdcutljivih informacij, povezanih z zaScito evropske kriti¢ne
infrastrukture, in vlogo (nacionalnih) kontaktnih toCk za zaS€ito evropske kritiCne
infrastrukture.

Drzave Clanice EU so bile dolZzne nacionalne predpise, potrebne za uskladitev z direktivo
Sveta (ES) st. 114/2008, sprejeti do 12. januarja 2011. Prenos direktive v svojo zakonodajo
je vsaka drzava izvedla po svoje, in sicer ali s spremembami in dopolnitvami obstojecih
zakonov in podzakonskih predpisov (Stiri drzave), sprejetiem novega zakona (devet drzav),
ustrezne resolucije (Stiri drzave) ali podzakonskega predpisa (osem drzav) ali
s spremembami obstojecih postopkov na podrocju zascite kriticne infrastrukture (tri drzave).
Slovenija je direktivo Sveta (ES) &t. 114/2008 v svoj pravni red prenesla z Uredbo o evropski
kriti¢ni infrastrukturi (Uradni list Republike Slovenije, §t. 35/11 z dne 13. 5. 2011).

Kot pomo¢ drzavam &lanicam EU pri udejanjanju dolodil direktive Sveta (ES) §t. 114/2008 so
bile novembra 2008 sprejete NeobvezujoCe smernice za uporabo direktive o ugotavljanju in
doloCanju evropske kritiCne infrastrukture ter o oceni potrebe za izboljSanje njene
zascite (Non-Binding Guidelines for the application of the Directive on the identification and
designation of European Critical Infrastructures and the assessment of the need to improve
their protection, Svet Evropske unije 15616/08, 17. 11. 2008).

Nizozemska

Po skoraj dveh desetletjin ukvarjanja z zascito kriti€ne infrastrukture spada Nizozemska med
najrazvitejSe drzave na tem podroc¢ju. Na Nizozemskem Stejejo zasc¢ito kriti€ne infrastrukture
za zelo pomembno podro€je zagotavljanja nacionalne varnosti, zato jo konceptualno in
organizacijsko tesno povezujejo z nacionalnim sistemom kriznega upravljanja. Namen
kriznega upravljanja je namre¢ varovati kriti€ne interese nizozemske druzbe, uspeSnost
varovanja teh interesov pa je pretezno odvisna od delovanja sektorjev kriti¢ne infrastrukture
ter zagotavljanja kriti€nih proizvodov in storitev v okviru njih.
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Prva prizadevanja za dvig ravni zaSCite kritiCne infrastrukture na Nizozemskem segajo
v konec 90. let prejSnjega stoletja, prva uradna pobuda nizozemske vlade pa je bila
vsebovana v akcijskem nacrtu za varnost in boj proti terorizmu iz oktobra 2001, katerega
10. toCka se neposredno nanasa na zaS$Cito kriticne infrastrukture. Uvod v poudarjeno
organiziran in usmerjen razvoj podrocja zascite kriticne infrastrukture na Nizozemskem pa je
bil projekt z naslovom Za&¢€ita vitalne infrastrukture (niz. Bescherming Vitale Infrastructure),
ki je bil po naroCilu nizozemske vlade izveden v dveh fazah — tj. uvodni fazi t. i. hitrega
pregleda (angl. quick scan) in nadaljevalni fazi (angl. Follow-up phase) — med marcem 2002
in septembrom 2005, ko je bilo poro€ilo o projektu predloZzeno v obravnavo nizozemskemu
parlamentu. Na podlagi projekta je nizozemska vlada doloc€ila 12 sektorjev kritiche — oziroma
vitalne, kot jo namerno poimenujejo v nizozemskem jeziku — infrastrukture ter v okviru teh
33 kriticnih proizvodov in storitev, poleg tega je prinesel pomembna spoznanja o kriticnosti
proizvodov in storitev, njihovi prepletenosti in (so)odvisnosti, ranljivosti in pomanjkljivostih pri
njihovi zasciti, predvsem pa je pri vseh déleznikih na podrocju kriti€ne infrastrukture utrdil in
uveljavil prepriCanje, da zascita kritiCne infrastrukture ne more biti stvar enega projekta,
ampak mora biti vklju¢ena v stalno delovanje organov drzavne oblasti in upravljavcev kriticne
infrastrukture v poslovni skupnosti. Zaradi spoznanja, da je za$Cita kritiCne infrastrukture
trajni »projekt« nizozemske druzbe, je projekt Zascita vitalne infrastrukture prerastel v trajno
nizozemsko politiko na podrocju zascite kriticne infrastrukture, katere ciklus traja Stiri leta in
se kon¢a s tematskim poroCilom, ki ga minister za varnost in pravosodje predlozi
nizozemskemu parlamentu.

Na podlagi rezultatov projekta Zascita vitalne infrastrukture in nadaljnjega razvoja na
podroCju zasCite kriti€ne infrastrukture ima Nizozemska danes opredeljene kvantificirane
kriterije za doloCanje kriticne infrastrukture, sektorje kritiCne infrastrukture ter proizvode in
storitve, ki so odlocCilni za uresniCevanje kriticnih oziroma vitalnih interesov nizozemske
druzbe, in ustrezno organiziran sistem zaScite kriti€ne infrastrukture, nima pa
posebnega (sistemskega) zakona, ki bi urejal podrocje kriticne infrastrukture. Ko gre za
sektorje kritine infrastrukture, za katere je odgovorna drzava, je vidik zasScite kritiCne
infrastrukture, zlasti informacijske, vklju€en v podro€ne zakone in uredbe, za upravljavce
kriticne infrastrukture, ki so v zasebni lasti in so sami odgovorni za zanesljivost zagotavljanja
proizvodov in storitev, pa je vlada sprejela obvezujo€a pravila, ki naj bi prispevala h krepitvi
te zanesljivosti. Na splosno je na Nizozemskem vloga drzave pri za&¢iti kriti€ne infrastrukture
omejena na oblikovanje nacionalne politike, ki temelji na ustrezni(-h) strategiji(-ah),
prilagajanju predpisov novim groznjam in virom tveganj ter spodbujanju novih zamisli, pobud
in predlogov, predvsem v okviru zelo razvitega javno-zasebnega partnerstva med razliénimi
délezniki; izvajanje nalog v zvezi z zascito kriti€ne infrastrukture na takti¢ni in operativni ravni
je pretezno prepusCeno zasebnemu sektorju, ki zagotavlja okoli 80 odstotkov kriti¢nih
proizvodov in storitev.

Zaradi zagotavljanja nacionalne varnosti ob sodelovanju razlinih partnerjev iz javnega in
zasebnega sektorja nizozemske druzbe je nizozemska vlada sprejela razlicne strategije, med
katerimi so najpomembnejSe strategija nacionalne varnosti (2007), nacionalna strategija za
boj proti terorizmu (2011) in nacionalna strategija kibernetske varnosti (2011). K skrbi za
zascito kriticne infrastrukture so usmerjene vse tri strategije. Zlasti strategija nacionalne
varnosti, ki temelji na upostevanju razli¢nih vrst nevarnosti (angl. all-hazard approach) ter
katere tri temeljni stebri so analiziranje varnostnih groZenj in virov tveganja za nizozemsko
druzbo, presoja potrebnih zmogljivosti za sooCanje z groznjami in viri tveganja ter
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zagotavljanje neprekinjenosti delovanja kriticne infrastrukture, je postala glavna podlaga tudi
za nadaljnji razvoj nizozemske politike na podro¢ju zasc€ite kriticne infrastrukture. V okviru
udejanjanja te strategije se je Nizozemska leta 2013, torej po dobrih desetih letih njenega
intenzivnega razvoja, lotila kriti€nega pregleda obstojeCe politike za&€ite kritiCne
infrastrukture, s katerim je ob upostevanju novih varnostnih grozenj in virov tveganj ponovno,
tokrat strozje, proucila kriticnost infrastrukturnih procesov v okviru sektorjev kriticne
infrastrukture, s katerimi se zagotavljajo kriticni izdelki in storitve, in ustreznost obstojecih
modelov zas¢ite kritiCne infrastrukture. Rezultat skupnega evalvacijskega napora razli¢nih
déleznikov iz javnega in zasebnega sektorja je novi seznam kriticne infrastrukture, ki obsega
deset sektorjev kritiCne infrastrukture (npr. energetika, transport, finance), skupno 13 kriti¢nih
izdelkov (npr. elektrika, zemeljski plin, nafta, pitna voda), storitev (npr. proizvodnja kemi¢ne
in jedrske industrije, finan¢ne transakcije/storitve) ali lokacij (npr. amsterdamsko letaliS¢e
Schiphol, rotterdamsko pristaniS€e) in 23 procesov (npr. prenos in distribucija elektrike,
zagotavljanje pitne vode, nadzor zra¢nega prometa, dostop do spleta in prenos podatkov),
povezanih s kriti€nimi izdelki, storitvami ali lokacijami/objekti, pri Eemer so procesi z vidika
njihove kriticnosti v smislu posledic, ki nastanejo ob motnjah ali prekinitvi poteka procesov,
razdeljeni v kategoriji A in B. Razlikovanje med kategorijama A in B kriti¢nih infrastrukturnih
procesov bo omogocilo vecjo osredotoCenost pri zagotavljanju njihove odpornosti. Krepitev
odpornosti kriticne infrastrukture je na splosno teziS¢na usmeritev novega nizozemskega
pristopa k za&¢iti kritiCne infrastrukture.

Z vidika vloge drzavnih organov pri zasciti kritiCne infrastrukture je po vzoru nizozemske
ureditve kriznega upravljanja, v kateri je vsako ministrstvo odgovorno za krizno upravljanje
na podroCju svoje pristojnosti, tudi skrbniStvo nad posameznimi kriti€nimi izdelki, storitvami
ali lokacijami v smislu usmerjanja in usklajevanja njihove za$Scite nalozeno posameznim
ministrstvom. Tako je na primer ministrstvo za gospodarske zadeve odgovorno za
usklajevanje dejavnosti v okviru sektorja energetika, ministrstvo za infrastrukturo in okolje
v okviru sektorja transport, preskrba s pitno vodo in protipoplavna zas&cita in ministrstvo za
finance v okviru finan€nega sektorja. Ministrstvo za varnost in pravosodje je odgovorno za
sektor javni red in varnost, predvsem pa je to drzavni organ, ki je od svojega nastanka
leta 2010 odgovoren za oblikovanje celostne politike drZzave na podrocju zasScite kritiCne
infrastrukture ter usmerjanje in usklajevanje dejavnosti razli€nih ministrstev kot nosilcev
posameznih sektorjev kriticne infrastrukture.

Osrednja oseba in organizacijska enota v okviru ministrstva za varnost in pravosodje, v kateri
je osredotoCena skrb za nacionalno varnost in ob tem skrbi za boj proti terorizmu,
kibernetsko varnost in krizno upravljanje tudi za zas¢ito kritiCne infrastrukture, je nacionalni
koordinator za boj proti terorizmu in varnost (niz. Nationaal Codérdinator Terrorismebestrijding
en Veiligheid — NCTV). To je poimenovanje vloge, ki jo opravija fizicna oseba, in hkrati
organizacijske enote na ravni generalnega direktorata ministrstva za varnost in pravosodije,
ki med drugim vkljuCuje pet sektorjev (sektor za analize in strategijo, sektor za boj proti
terorizmu, sektor za kibernetsko varnost, sektor za podrocje odpornosti ter sektor za nadzor,
zascCito in varnost civilnega letalstva), nacionalni krizni center in nacionalni operativni
koordinacijski center (niz. Landelijk Operationeel Codrdinatiecentrum — LOCC).

Kljub predstavljeni vlogi drzavnih organov ima na Nizozemskem osrednjo vlogo na podrocju
zascite kriticne infrastrukture javno-zasebno partnerstvo, ki sicer ni posebej uzakonjeno,
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vendar deluje, kar je posledica visoke stopnje soglasja med (drzavno) oblastjo in poslovno
skupnostjo, da je neprekinjeno delovanje kriticne infrastrukture njun vzajemni interes.

Svedska

Zaradi zaznanega povecevanja odvisnosti Svedske druzbe od informacijske tehnologije so
na Svedskem vprasanju varmosti pomembne nacionalne infrastrukture zadeli posvedati
pozornost ze v 70. letih prejSnjega stoletja. Na potrebo po zasSciti kriti€ne infrastrukture,
predvsem informacijske, je bilo prvi¢ izraziteje opozorjeno v porocilu iz leta 2001 z naslovom
Ranljivost in varnost v novi dobi (angl. Vulnerability and Security in a New Era), v katerem je
komisija z istim imenom, ustanovljena v okviru Svedskega ministrstva za obrambo, med
drugim predlagala Stevilne strateSke ukrepe za izboljSanje splosSne stabilnosti tehni¢ne
kritiCne infrastrukture, katere okvara lahko povzroli zaporedne (kaskadne) posledice na
drugih kriticnih podro€jih. Konceptualizacija in operacionalizacija podrocja kriti€ne
infrastrukture ter njena zasdita pa se je na Svedskem zadela leta 2005, ko je tedanja
agencija za pripravljenost na krize (Sved. Krisberedskapsmyndigheten, angl. Swedish
Emergency Management Agency — SEMA) objavila porocilo o groznjah in tveganju (angl.
Threats and Risk Report), v katerem je kot objekt ogrozenosti od terorizma, naravnih in
antropogenih nesreé ter ¢loveskih napak poudarila tudi kritiéno infrastrukturo. Ze s tem
porodilom se je na Svedskem kot alternativna smer razmisljanja na podrogju zasgite kriticne
infrastrukture pojavil koncept vitalnih (Zivljenjskih) druzbenih funkcij, podrobneje pa so ga
razvili in utrdili z vladnim raziskovalnim projektom z naslovom Kriticne funkcije v druzbi.
Dokon¢no se je ta koncept kot podlaga za precej svojevrsten Svedski pristop k zaSciti
nacionalne kriticne infrastrukture uveljavil, ko je Svedska vlada potrdila (marca 2011)
nacionalno strategijo za za$€ito vitalnih druzbenih funkcij (s polnim naslovom Delovanje
druzbe v spreminjajoem se svetu — PoroCilo MSB o enotni nacionalni strategiji za zascito
vitalnih druzbenih funkcij; angl. A functioning society in a changing world — The MSB's report
on a unified national strategy for the protection of vital societal functions), ki jo je pripravila
agencija za za$€ito druzbe in pripravljenost (Sved. Myndigheten fér samhallsskydd och
beredskap — MSB; angl. Swedish Civil Contingencies Agency).

Omenjena nacionalna strategija za zasScito vitalnih druzbenih funkcij in na njej temeljeci
akcijski naért, ki ju je sprejela vlada, sta na Svedskem osrednja »normativna« dokumenta, ki
z izvrSilno modjo urejata zascito kritiCne infrastrukture, kar pomeni, da tudi Svedska za to
podroCje nima posebnega (sistemskega) zakona. Strategija, ki se opira na obstojece vitalne
druzbene funkcije in tiste, ki se bodo pojavile v bliznji prihodnosti (tj. v od petih do desetih
letin), zajema vse akterje na nacionalni, regionalni in lokalni ravni, ki delujejo na podrocju
vitalnih druzbenih funkcij ali s svojim delovanjem vplivajo na izvajanje teh. Zato so pri izdelavi
strategije sodelovali Stevilne drzavne agencije, okrozni in obc€inski organi oblasti in zasebniki,
ki zagotavljajo izvajanje vitalnih druzbenih funkcij. Strategija kot sploSni podrocni
razvojnousmerjevalni dokument vzpostavlja jasno in natané¢no razmerje med pojmoma
vitalna druzbena funkcija in kritiéna infrastruktura, opredeljuje pojem zasScite vitalnih
druzbenih funkcij in kriticne infrastrukture, dolo¢a vizijo, namen in razvojne cilje (splosni cilj in
delna cilja, zastavljena do leta 2013 oziroma do leta 2020) na podrocju za&€ite vitalnih
druzbenih funkcij in kriticne infrastrukture ter navaja strateSka nacela, ki jih morajo na tem
podroCju upostevati vsi akterji na vseh ravneh delovanja (ij. nacelo sistemskega pristopa,
nacelo zasScite pred razliCnimi vrstami nevarnosti ter nacelo ukrepanja pred in med motnjami
v delovanju kriticne infrastrukture ter po teh motnjah). Strategija se Steje za del Svedskega
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sistema, ki je namenjen zagotavljanju pripravljenosti na izredna stanja (angl. civil emergency
preparedness system), s Cimer je vzpostavljena zveza med podrocjem kriznega upravljanja
in podroc¢jem zascite kritiCne infrastrukture.

Ob upostevanju nacel in prednosti, dolo€enih z nacionalno strategijo za zaS¢ito vitalnih
druzbenih funkcij, je MSB po narocilu Svedske vlade do sredine leta 2014 izdelal akcijski
nacrt za zascito vitalnih druzbenih funkcij in kritiéne infrastrukture (angl. Action Plan for the
Protection of Vital Societal Functions and Critical Infrastructure). Glavni cilj akcijskega nacrta,
ki prav tako vkljuCuje vse akterje, ki zagotavljajo izvajanje vitalnih druzbenih funkcij na
nacionalni, regionalni in lokalni ravni, je dolociti in spodbuditi izvajanje ukrepov in dejavnosti,
s katerimi bo mogocCe ustvariti razmere, v katerih bo do leta 2020 pri izvajanju vitalnih
druzbenih funkcij in delovanju kriti€ne infrastrukture na vseh ravneh vklju¢ena tudi
sistematicna skrb za njihovo varnost in za&€ito. Za konkretizacijo nacionalne strategije
akcijski naért natancneje razlaga strateSka nacela na podro¢ju zas€ite vitalnih druzbenih
funkcij in kriti€ne infrastrukture ter razmerje med pojmi druzbeni sektor, vitalna druzbena
funkcija in kriti€na infrastruktura, navaja 11 druzbenih sektorjev (npr. energetika, transportni
sektor, socialna varnost, lokalne tehni¢ne storitve), v okviru katerih se izvajajo doloCene
vitalne druzbene funkcije (npr. proizvodnja in distribucija elektrike in goriv, zagotavljanje
ogrevanja, zagotavljanje letalskega, ZelezniSkega, pomorskega in cestnega prometa,
zagotavljanje delovanja pokojninskega sistema, sistema zdravstvenega in socialnega
zavarovanja, zagotavljanje pitne vode, obravnavanje odpadkov in vzdrzevanje cest),
opredeljuje vlogo in odgovornosti javnih in zasebnih subjektov na podrocju zascite vitalnih
druzbenih funkcij in kriti€ne infrastrukture ter navaja ukrepe in dejavnosti, katerih namen je
z izvajanjem raziskav, usposabljanj in vaj krepiti védenje o za&¢iti vitalnih druzbenih funkcij in
kritiCne infrastrukture ter sistemati¢no skrbeti za varnost teh funkcij in tovrstne infrastrukture.
Konc¢ni cilj strategije in na njej temeljeCega akcijskega nacrta je (o)krepiti odpornost Svedske
druzbe tako, da bo pri izvajanju svojih vitalnih funkcij in delovanju kriticne infrastrukture vse
sposobnejSa prestati resne motnje oziroma prekinitve in si od njih ¢&im prej opomogi.

Na Svedskem je podrogje zasgite vitalnih druzbenih funkcij in kritiéne infrastrukture vkljuéeno
v sistem zagotavljanja pripravljenosti na izredna stanja, SirSe pa v sistem kriznega
upravljanja, kar med drugim pomeni, da so tudi nacela delovanja (tj. naelo podro¢ne
odgovornosti, nacelo enakosti in naelo neposredne geografske blizine) in nosilci delovanja
iz javnega sektorja (od drzavnih organov prek nosilcev regionalne in lokalne oblasti) enaki na
vseh navedenih podrocjih ter da se tudi pri zasciti vitalnih druzbenih funkcij in kriticne
infrastrukture smiselno upostevajo predpisi, ki urejajo podroCje kriznega upravljanja. Na
drzavni/nacionalni ravni so, (tudi) ko gre za zasScito vitalnih druzbenih funkcij in kriticne
infrastrukture, usmerjanje, povezovanje in usklajevanje delovanja razlicnih subjektov iz
javnega in zasebnega sektorja pristojnost MSB, ki je z vidika politicnega usmerjanja
njegovega dela podrejen ministru za obrambo, drugi drzavni organi, predvsem drzavne
agencije, pa so odgovorni za zagotavljanje izvajanja vitalnih druzbenih funkcij in delovanje
kriticne infrastrukture v skladu s svojim delovnim podroc¢jem. Pri tem je glavni interes drzave,
da vitalne druzbene funkcije delujejo, kako se to doseze, pa je v glavnem prepus¢eno
posameznemu odgovornemu nosilcu vitalne funkcije oziroma kriti€ne infrastrukture.

Tudi na Svedskem velik del proizvodov in storitev, povezanih z delovanjem vitalnih druzbenih

funkcij in kriti€ne infrastrukture, zagotavljajo akterji iz zasebnega sektorja, kar se na podrocju
zascite teh funkcij oziroma infrastrukture med drugim kaze v sorazmerno dobro razvitem
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mehanizmu javno-zasebnega partnerstva, ki temelji na neposredni zainteresiranosti vseh
akterjev, ne pa na obveznostih, dolo¢enih s predpisi.

Belgija

Belgija je podroCje zaSCite kriticne infrastrukture — nacionalne in evropske — uredila
z zakonom o varnosti in zasSciti kritiCne infrastrukture (fr. Loi relative a la sécurité et la
protection des infrastructures critiques), ki je bil sprejet leta 2011.

Zakon ureja podrocCja (sektorje) transporta in energetike (brez jedrskih objektov in zracnega
transporta) ter financ in elektronskih komunikacij, zadnji podrogji v delih, ki se nanaSajo na
varnost in zaS¢ito nacionalne kriti€ne infrastrukture. Zakon ne posega na podrocje zasc€ite in
reSevanja ob morebitnih varnostnih incidentih.

Za identifikacijo in dolocitev kriticne infrastrukture, kar je stalni proces, so za posamezno
podrocje/sektor pristojna resorna ministrstva na podlagi posveta z organi regijske oblasti,
predstavniki sektorja in operaterji potencialne kriticne infrastrukture. Opredeljena je tudi vioga
kriznega centra v zveznem ministrstvu za notranje zadeve (fr. Direction générale Centre de
Crise du Service public fédéral Intérieur — DGCC) kot osrednjega nacionalnega organa za
podroCje nacionalne in evropske kriti€ne infrastrukture. Ta center sodeluje predvsem pri
oblikovanju sektorskih kriterijev za dolo¢anje kriti€ne infrastrukture in dolo€anju ravni
relevantnih dogodkov, ki ogrozajo kriti€no infrastrukturo, vodi zbirke podatkov, povezuje
pristojne nacionalne organe, je kontaktna toCka za evropsko kriti€no infrastrukturo ter ima
pomembno vlogo pri izvajanju zunanjih ukrepov za varovanje in za$cCito kritiCne
infrastrukture.

Sektorski pristop velja tudi pri doloCanju sektorskih kriterijev za doloCanje kriticne
infrastrukture. Sektorski kriteriji morajo upoStevati medsektorske kriterije, in sicer Stevilo
potencialnih Zrtev, predvsem mrtvih ali ranjenih, ali posledice za gospodarstvo, predvsem
obseg gospodarske Skode in/ali poslab$anje proizvodov ali storitev, vkljuéno z vplivom na
okolje, ali mogo€e posledice za prebivalstvo, predvsem vpliv na zaupanje prebivalstva,
fizi€ne posledice in motnje v vsakodnevnem Zivljenju, vklju€¢no z izgubo temeljnih storitev.

Zakon deli ukrepe za varnost in zasc€ito kriti€ne infrastrukture na notranje in zunanje. Glavna
elementa na podrocju zagotavljanja t. i. notranje varnosti sta kontaktna to¢ka pri operaterju
kritiCne infrastrukture in varnostni nacrt operaterja. Zakon predpisuje minimalno vsebino in
postopek izdelave varnostnega nacrta, napotuje na druge predpise in najavlja podzakonske
akte. Zunanji ukrepi za varovanje in za$cito kritiCne infrastrukture se nanaSajo na naloge
policije (zvezne in lokalne) pri za&¢iti kriticne infrastrukture, ¢e bi bila ta potrebna.

Drugi predpisi v obliki kraljevih odlokov (fr. arrété royal), ki urejajo podrocje kriti¢ne
infrastrukture, so: kraljevi odlok o kriti€ni infrastrukturi v podsektorju zraCnega
transporta (2011), kraljevi odlok o varnosti in zaSciti kriti€ne infrastrukture v energetskem
sektorju (2013), kraljevi odlok o varnosti in zasSciti kriticne infrastrukture v pristaniSkem
podsektorju (2014), krajevi odlok o implementaciji 13. Clena zakona o varnosti in zaSciti
kriticne infrastrukture za podrocje elektronskih komunikacij (2014) ter krajevi odlok o varnosti
in zasciti kriticne infrastrukture v transportnem sektorju (2016).
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Slovaska

Slovaska je podroCje zaSCite kriticne infrastrukture uredila z zakonom o kritiCni
infrastrukturi (slv. Zakon o kritickej infrastruktare), ki je bil sprejet leta 2011. Pri tem je
izhajala iz koncepta kriti¢ne infrastrukture v Republiki Slovaski ter nacinov njenega varovanja
in zascCite (2007) ter iz nacionalnega programa za varnost in zas€ito kriticne infrastrukture
v Republiki Slovaski (2008).

Slovaska je z zakonom o kriticni infrastrukturi uredila zaS€ito nacionalne kritiCne
infrastrukture, predvsem pred teroristicnimi dejanji, in v nacionalni pravni red prenesla
dolocila direktive Sveta (ES) §t. 114/2008, ki ureja podroCje zaSCite evropske kriticne
infrastrukture.

Slovaski zakon o kritiéni infrastrukturi dolo€a pristojnosti in odgovornosti drzavnih
organov (vlade, ministrstva za notranje zadeve in drugih ministrstev) pri zasciti kriticne
infrastrukture, podrobno opredeljuje postopek dolo€anja kriticne infrastrukture in dolo¢a
obveznosti operaterja/upravljavca kriticne infrastrukture. Obsega sektorje transporta,
elektronskih komunikacij, energetike, informacijske in komunikacijske tehnologije, postnih
storitev, industrije, vode, zraka in zdravja. Posamezni sektorji kritiCne infrastrukture so
razdeljeni na podsektorje. Za vsak sektor kriti¢ne infrastrukture je dolo¢en pristojni drzavni
organ v obliki ministrstva. Vlogo usmerjanja in usklajevanja sektorskih organov izvaja
ministrstvo za notranje zadeve.

Sektorski kriteriji za doloCanje kriti€ne infrastrukture se oblikujejo na podlagi upostevanja
medsektorskih kriterijev, in sicer Stevila prizadetih oseb, vkljuéno z mrtvimi in ranjenimi,
posledic za gospodarstvo in okolje ter posledic za prebivalstvo v smislu neprekinjenosti
zagotavljanja dobrin in storitev.

Obveznosti operaterjev/upravljavcev kriticne infrastrukture sledijo zahtevam iz direktive
Sveta (ES) §t. 114/2008 in vklju€ujejo rabo varne tehnologije, uvedbo in izvajanje varnostnih
ukrepov, poro€anje, (so)financiranje varnostnih ukrepov ter izdelavo varnostnega nacrta in
dolocitev kontaktne osebe pri operaterju.

Hrvaska

Na Hrvaskem so vpraSanju zaScCite kriticne infrastrukture pozornost namenili ze v razli¢nih
nacionalnih strateSkih dokumentih, ki so bili sprejeti pred ve¢ kot desetletiem (npr. strategija
nacionalne varnosti Republike Hrvaske iz leta 2002), toda celovitega predloga za ureditev
podroCja zascite kriticne infrastrukture ni vseboval noben tak ali drug dokument, predvsem
zato, ker bi tak predlog presegal osnovni hamen vsakega dokumenta. V okviru priprav na
vkljucitev v EU pa se je morala Hrvaska kot njena polnopravna €lanica pospeSeno posvetiti
tudi normativnemu in drugemu urejanju podroc¢ja za&Cite kriti€ne infrastrukture, vsaj
morebitne evropske kriticne infrastrukture, kar je pomenilo, da je morala vsaj sprejeti
odlocitev o nacinu prenosa direktive Sveta (ES) §t. 114/2008 v nacionalno pravno ureditev.

Na Hrvaskem so se odlodili za reSitev, izvedeno v enem koraku, in so v zakonu o kriti¢nih
infrastrukturah (hr. Zakon o kritiénim infrastrukturama), ki je bil sprejet aprila 2013, uredili
glavna vprasanja v zvezi z ugotavljanjem, doloCanjem in za$c¢ito nacionalne in evropske
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kritiCne infrastrukture. Zadnji je v zakonu namenjeno samostojno poglavje z glavnima
doloCiloma, da se pri doloCanju evropske kriticne infrastrukture na ozemlju Republike
Hrvaske uporabljajo doloc€ila zakona o kriti€nih infrastrukturah, ki se nanaSajo na dolo¢anje
nacionalne kriti¢ne infrastrukture, ter sektorska in medsektorska merila za dolo€anje kriticne
infrastrukture, doloCena z navedenim zakonom, pri Cemer se zagotovi sodelovanje
pooblas€enih predstavnikov zainteresiranih drzav c¢lanic EU, zas€ita evropske kriticne
infrastrukture na ozemlju Republike Hrvaske pa se zagotavlja enako kot zasc&ita nacionalne
kriti¢ne infrastrukture, razen Ce je s predpisi EU to urejeno drugace. Ko gre za nacionalno
kritiéno infrastrukturo — oziroma nacionalne kriti€ne infrastrukture, saj se v navedenem
zakonu besedna zveza kriticna infrastruktura izrecno uporablja v mnozinski obliki, kar sicer
nima kaksnih posebnih vsebinskih implikacij —, zakon o kriticnih infrastrukturah obravnava
vsa glavna vprasanja s podrocja (zascite) kritiCne infrastrukture, kar najbolj po vzoru direktive
Sveta (ES) st. 114/2008, in sicer: razumevanje temeljnih pojmov, sektorje nacionalne kriti¢ne
infrastrukture, pristojnosti in odgovornosti vlade in osrednjih organov drzavne uprave (ij.
ministrstev in drzavnih uprav), pristojnosti in odgovornosti lastnikov/ upravljavcev kriti€nih
infrastruktur, izdelavo analize tveganja zaradi identifikacije kritiCnih infrastruktur, varnostni
nacrt lastnika/upravitelja kriti¢ne infrastrukture, varnostnega koordinatorja za kriticno
infrastrukturo, postopke z obc&utljivimi in tajnimi podatki ter nadzor nad izvajanjem in
prekrske, povezane z (ne)izvajanjem dolo¢b zakona.

Na podlagi zakona o kriti€nih infrastrukturah je vlada Republike Hrvaske avgusta 2013
sprejela odlocitev o dolocitvi sektorjev, v katerih osrednji organi drzavne uprave identificirajo
nacionalne kriticne infrastrukture, in seznama z vrstnim redom sektorjev kritiCnih
infrastruktur (hr. Odluka o odredivanju sektora iz kojih srediSnja tijela drzavne uprave
identificiraju nacionalne kriticne infrastrukture te liste redoslijeda sektora kritiCnih
infrastruktura). S to odloditvijo je vlada dolocila 11 sektorjev in v okviru teh 36 podsektorjev in
navedla vrste objektov, storitev ali organizacij ki se lahko dolo€ijo za kritiCno
infrastrukturo (npr. v okviru sektorja za promet so kot podsektorji dolo€eni cestni, Zelezniski,
letalski in pomorski promet ter promet na notranjih plovnih poteh, mogo€i objekti pa so
avtoceste, drzavne ceste, mostovi, predori, nadvozi, kolodvori, letalis¢a ipd.), kar je podlaga
za osrednje organe drzavne uprave, da identificirajo dejanske nacionalne kriticne
infrastrukture. Z vidika kriti€nosti je na prvo mesto postavljen sektor za energetiko, na drugo
sektor za komunikacijsko-informacijsko tehnologijo, na zadnjem mestu pa je sektor za
znanost in izobrazevanje.

Oblikovanje normativnega okvira za ugotavljanje, doloCanje in zaSCito kriticne/-ih
infrastruktur/-e se je na Hrvaskem nadaljevalo z izdelavo pravilnika o metodologiji za
izdelavo analize tveganja poslovanja kritiCnih infrastruktur (hr. Pravilnik o metodologiji za
izradu analize rizika poslovanja kriticnih infrastruktura), ki ga je direktor hrvaske drzavne
uprave za zascito in reSevanje (hr. Drzavna uprava za zastitu i spaSavanje) izdal
oktobra 2013. Pravilnik je podzakonski predpis, v katerem so dolo€eni smernice in merila za
identifikacijo kriti€nih infrastruktur in analizo tveganja poslovanja kritiCnih infrastruktur ter
nosilci izdelave analize tveganja poslovanja kriti¢nih infrastruktur in njihove obveznosti.
Izdaja navedenega pravilnika je (za zdaj) zadnji korak pri normativnem urejanju podrocja
zascite kritiCne infrastrukture na Hrvaskem, saj se nacionalna strategija za preprecevanje in
zatiranje terorizma (hr. Nacionalna strategija za prevenciju i suzbijanje terorizma) ter
nacionalna strategija kibernetske varnosti (hr. Nacionalna strategija kibernetiCke sigurnosti)
in na njej temeljeci akcijski nacrt za uresniCevanje strategije (Akcijski plan za provedbu
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Nacionalne strategije kibernetiCke sigurnosti), ki ju je vlada Republike Hrvaske potrdila
v zaCetku oktobra 2015, podrocje (zaSCite) kritiCne infrastrukture samo na kratko
obravnavajo, poleg tega pa navedeni strateSki dokumenti ne spadajo niti med (prave)
normativne niti med vsebinsko mati¢ne podlage na tem podrocju.

Sistem za&¢ite kriticne infrastrukture na Hrvaskem, ki je kljub obstoju navedenih normativnih
podlag Se v nastajanju, kot nosilce s svojimi pristojnostmi in odgovornostmi vkljuCuje drzavne
organe v obliki osrednjih organov drzavne uprave (ministrstev) in tudi lastnike/upravljavce
kriti€ne infrastrukture. Po dolodilih zakona o kritiénih infrastrukturah so prvi dolzni, da
v skladu s svojim podro¢jem odgovornosti in skupaj s pristojnimi uravnalnimi drzavnimi
agencijami identificirajo kriti€no infrastrukturo ter zagotovijo njeno upravljanje in zascito,
lastniki/upravljavci tiste infrastrukture, ki ima status kritiCnosti, pa so neposredno odgovorni
za njeno upravljanje in zas¢ito v vseh razmerah. Vloga drZzavnega organa, ki na nacionalni
ravni strokovno usmerja in usklajuje dejavnosti pri ugotavljanju, dolo¢anju in za&¢iti kritiCne
infrastrukture, je na Hrvaskem zakonsko naloZena drzavni upravi za zascito in reSevanje.

6. Presoja posledic, ki jih bo imelo sprejetje zakona
6.1 Presoja administrativnih posledic
a) v postopkih oziroma poslovanju javne uprave ali pravosodnih organov

S predlogom zakona bodo Vlada Republike Slovenije, ministrstva in Banka Slovenije v vlogi
nosilcev sektorjev kriticne infrastrukture dobili nove in jasno doloCene pristojnosti ter
odgovornosti in naloge pri ugotavljanju in dolo€anju ter za&¢iti kriticne infrastrukture, s ¢imer
bodo organi drzavne uprave oziroma izvrSilne veje oblasti prispevali svoj delez
k zagotavljanju neprekinjenega delovanja kriticne infrastrukture. To delovanje je nedvomno
v javnem interesu, saj gre za infrastrukturo, s katero se zagotavljajo zmogljivosti in storitve, ki
so kljuénega pomena za drzavo in katerih prekinitev delovanja ali unicenje bi pomembno
vplivalo ter imelo resne posledice za nacionalno varnost, gospodarstvo, klju¢ne druzbene
funkcije, zdravje, varnost, zas¢ito in druzbeno blaginjo.

Izvajanje dolocil Zakona o kritiéni infrastrukturi s strani nosilcev sektorjev kriti¢ne
infrastrukture ali ministrstva, pristojnega za obrambo, ki so v glavhem organi drzavne uprave,
ne bo zahtevalo ustanovitve novih niti ukinitve obstojec€ih organov.

V ministrstvih in Banki Slovenije kot nosilcih sektorjev kriticne infrastrukture bo lahko
uresnievanje njihovih pristojnosti in odgovornosti na podrocju zascite kriti€ne infrastrukture
zahtevalo zaposlitev dodatnega/-ih javnega/-ih usluzbenca/-cev, vsekakor pa bo potrebno
dodatno usposabljanje Ze zaposlenih izvajalcev nalog na podrocju (zas€ite) kritiCne
infrastrukture. Ta ugotovitev enako ali $e bolj velja za ministrstvo, pristojno za obrambo, ki
mu bo zakon nalozil strokovno usmerjanje na podrocju kriti€ne infrastrukture, s ¢imer bo
postalo strokovni skrbnik tega podrocja v drZzavi.

b) pri obveznostih strank do javne uprave ali pravosodnih organov:

Ce v odnosu do ministrstva kot nosilca sektorja kritiéne infrastrukture s pojmom stranka
razumemo tudi upravljavca kriti€ne infrastrukture, potem bo moral ta zaradi izvrSevanja
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svojih zakonskih obveznosti pri zasciti kritiCne infrastrukture nosilcu sektorja kritiCne
infrastrukture v pregled predloziti svoje dokumente nacrtovanja zascite kriti¢ne infrastrukture,
da bo od nosilca sektorja kritiCne infrastrukture pridobil soglasje k tem dokumentom. Za
upravljavca kritine infrastrukture (ij. stranko) bo to sicer dodaten administrativni postopek, ki
pa je neizogiben, saj se z izdajo navedenega soglasja vzpostavi nujno potreben vsebinski
odnos med upravljavcem kriticne infrastrukture in »njegovim« nosilcem sektorja kriticne
infrastrukture in s tem njuna svojevrstna soodgovornost za za$cito »njune« Kkriticne
infrastrukture.

Upravljavec kriticne infrastrukture zaradi pridobitve soglasja k svojim dokumentom
nacrtovanja zascite kritiCne infrastrukture od nosilca sektorja kriti¢ne infrastrukture ne bo imel
omembe vrednih stroskov.

6.2 Presoja posledic za okolje, vkljuéno s prostorskimi in varstvenimi vidiki

Ceprav namen predloga zakona ni prispevati k prepreéevanju nastanka oziroma zmanj$anju
posledic naravnih in drugih nesrec ter urejati podroCje zasScite, reSevanja in pomoci ob
nesreCah, bo lahko izvajanje Zakona o kriticni infrastrukturi ugodno vplivalo tudi na
pripravljenost na podrocju varstva pred naravnimi in drugimi nesre¢ami. Tudi upravljavci
kriti€ne infrastrukture, ki sicer niso nosilci na¢rtovanja v skladu s predpisi s podro¢ja varstva
pred naravnimi in drugimi nesreami, bodo namre¢ morali naravne in druge nesrece kot vir
tveganja vkljuciti v svojo oceno tveganj za delovanje kriti€ne infrastrukture, ki jo upravljajo,
s tem pa tudi ukrepe za za&¢€ito kritiCne infrastrukture pred naravnimi in drugimi nesrecami.

6.3 Presoja posledic za gospodarstvo

Izvajanje Zakona o kritiCni infrastrukturi bo vplivalo na poslovne stroSke upravljavcev kriticne
infrastrukture, predvsem prek izpolnitve njihove obveznosti izdelave dokumentov nacrtovanja
zascite kritiCne infrastrukture; zlasti izdelava kakovostne ocene tveganj za delovanje kriticne
infrastrukture bo zahtevala precejSen delovni napor in s tem financni vlozek upravljavcev
kritiéne infrastrukture. Ce bodo upravljavci kritine infrastrukture gospodarske druzbe, bodo
lahko ti poslovni stroski delno neposredno neugodno vplivali na konkurencnost teh podjetij
oziroma gospodarskih druzb. V zvezi s tem je pomembno dolocilo predloga zakona, da lahko
upravljavci kriticne infrastrukture pri izdelavi dokumentov nacrtovanja zascite svoje
infrastrukture smiselno upostevajo dokumente, ukrepe, postopke in resitve, ki so jih izdelali
oziroma sprejeli na podlagi drugih predpisov ali svojih poslovnih odloCitev. UpoStevaje vse
navedeno je celovita ocena vplivov izvajanja Zakona o kriti¢ni infrastrukturi na gospodarstvo,
predvsem na mala in srednja podjetja, ki je bila izvedena s pomocjo testa MSP, pokazala, da
bodo skupni predvideni letni stroSki izvajanja tega zakona, ko gre za upravljavce kriti¢ne
infrastrukture s statusom gospodarske druzbe, znasali okoli 116.000 EUR.

Toda pri ocenjevanju poslovnih stroSkov upravljavcev kriti€ne infrastrukture iz
gospodarskega okolja, povezanih z izvajanjem Zakona o kriti¢ni infrastrukturi, je treba
upostevati tudi mogo¢€ vzvratni vpliv ukrepov za zascito kritiCne infrastrukture, ki je ugoden.
Z izvajanjem teh ukrepov bo upravljavec kriti€ne infrastrukture povecal svojo odpornost na
motnje v delovanju ali prekinitev delovanja infrastrukture, ki jo upravlja, nalozba subjekta
v lastno varnost in zascito pa dolgoro¢no obicajno vpliva na njegovo poslovanje.
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Izvajanje Zakona o kriti¢ni infrastrukturi bo vsaj posredno ugodno vplivalo na potroSnike in
gospodinjstva, saj naj bi prispevalo k stabilnosti delovanja kriticne infrastrukture, ki je kritiCna
tudi ali predvsem zaradi negativnih posledic, ki jih ima prekinitev njenega delovanja (tudi) za
zdravje, varnost, zas¢€ito in blaginjo vsakega prebivalca/potroSnika in gospodinjstva.

Republika Slovenija bo s sprejetiem predloga zakona, s katerim bo sistemsko uredila
podroCje (zasCite) kritine infrastrukture drzavnega pomena, naredila pomemben korak
v smeri svoje uvrstitve med razvitejSe drzave na podroc¢ju za$Cite kriticne infrastrukture, kar
bo ugodno vplivalo na njen ugled v mednarodnem okolju in tudi na njene odnose
s sosednjimi drzavami.

6.4 Presoja posledic za socialno podrocje

:5.5 Presoja posledic za dokumente razvojnega nac¢rtovanja
:5.6 Presoja posledic za druga podrocja

:5.7 lzvajanje sprejetega predpisa

a) Predstavitev sprejetega zakona:

Sprejeti Zakon o kriti¢ni infrastrukturi bo ciljnim skupinam (ministrstva in Banka Slovenije kot
nosilci sektorjev kritine infrastrukture, upravljavci kriti€ne infrastrukture) predstavljen prek
seminarjev in/ali delavnic, SirSi javnosti pa s spletno predstavitvijo.

b) Spremljanje izvajanja sprejetega predpisa:

Izvajanje Zakona o kriti¢ni infrastrukturi bo spremljalo ministrstvo, pristojno za obrambo, ki bo
usmerjalo dejavnosti na podrocju (zascite) kritiCne infrastrukture in bo hkrati strokovni skrbnik
tega podrocja v naSi drzavi, v skladu s svojimi sektorskimi pristojnostmi pa bodo to tudi
nosilci sektorjev kriti€ne infrastrukture. Metodologija za spremljanje doseganja ciljev zakona
ni predvidena.

6.8 Druge pomembne okoliS¢ine v zvezi z vprasaniji, ki jih ureja predlog zakona

/

6.9 Podatek o zunanjem strokovnjaku oziroma pravni osebi, ki je sodelovala pri
pripravi predloga zakona (osebno ime in naziv fizicne osebe ali firma in naslov
pravne osebe)

Pri pripravi zakona je kot zunaniji strokovnjak sodeloval izr. prof. dr. Iztok Prezelj.

6.10 Znesek placila, ki ga je oseba iz prejSnje alineje v ta namen prejela
599,00 evrov

7. PRIKAZ SODELOVANJA JAVNOSTI PRI PRIPRAVI PREDLOGA ZAKONA

Javna objava predloga zakona na podportalu E-demokracija, kamor je bilo mogoce sporoditi
mnenja, predloge in pripombe, je trajala od 30. decembra 2016 do 31. januarja 2017.
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Socasno je bil predlog zakona objavljen na spletnih straneh Ministrstva za obrambo.

Javna predstavitev predloga zakona je potekala 18. januarja 2017 v prostorih Ministrstva za
obrambo.

V razpravo so bili vkljuceni:
— predstavniki zainteresirane javnosti,
— predstavniki strokovne javnosti.

Pripombe so v okviru javne predstavitve zakona posredovali:

- Sekcija operaterjev elektronskih komunikacij (SOEK) v ZdruZenju za informatiko in
telekomunikacije pri Gospodarski zbornici Slovenije (GZS),

- |-RESC - Mednarodni institut za transdiciplinarne raziskave na podro¢ju kriticne
infrastrukture.

Mnenja, predlogi in pripombe so bili delno upostevani.

Bistvena mnenja, predlogi in pripombe, ki niso bili upostevani, ter razlogi za neupostevanje:

1.0 Sekcija operaterjev elektronskih komunikacij (SOEK) v Zdruzenju za informatiko in
telekomunikacije pri Gospodarski zbornici Slovenije (GZS)

1.1

Pripomba:

Manjkajo konkretna zakonska dolocila, v katerih bi bile dolo¢ene informacijsko-
komunikacijske storitve, katerih delovanje ima drzavni pomen in bi prekinitev njihovega
delovanja pomembno vplivala in imela resne posledice na nacionalno varnost, gospodarstvo,
klju¢ne druzbene funkcije, zdravje, varnost in zascito ter druzbeno blaginjo.

Razlog(i) za neupostevanije:

Konkretne informacijsko-komunikacijske storitve, ki so kriti€ne, in njihove izvajalce bi
teoreti¢no sicer bilo mogoce doloCiti ze z Zakonom o kritiCni infrastrukturi, vendar bi bila
takdna reSitev v nasprotju s konceptom predloga tega zakona. Poleg tega, €e bi jo uporabili v
primeru sektorja informacijsko-komunikacijski omrezja in sistemi, bi jo morali uporabiti tudi v
primeru drugih sektorjev kriticne infrastrukture, s tem pa bi Zakon o kriti¢ni infrastrukturi v
bistvu Ze opravil delo, ki mora (bo moralo) biti na njegovi podlagi opravljeno Sele v
nadaljevanju. Zakon o kriti¢ni infrastrukturi kot sistemski predpis namre¢ lahko oziroma mora
zagotovi(ti) samo ustrezno definicijo kriti€ne infrastrukture, na podlagi katere se nato doloci
ustrezne sektorske in medsektorski kriterije za ugotavljanje kritiCne infrastrukture, na podlagi
teh kriterijev pa tudi kritiCne storitve, vklju¢no z informacijsko-komunikacijskimi, in njihovi
izvajalci.

1.2

Pripomba:

Nujna je jasna opredelitev kriticne infrastrukture za informacijsko-komunikacijsko dejavnost
kakor tudi, kaj to€no pade pod ta pojem.

Razlog(i) za neupostevanije:
V skladu s konceptom predloga zakona bo kritiéna infrastruktura na informacijsko-
komunikacijskem podrocju oziroma v sektorju informacijsko-komunikacijskih omrezij in
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sistemov dolo¢ena s postopkom ugotavljanja in dolo€anja kriti¢ne infrastrukture, ki ga kot
sistemski predpis dolo¢a ZKI. Pravzaprav bo kriti€na informacijsko-komunikacijska
infrastruktura, ki je bila leta 2014 enako kot druga kriti€na infrastruktura drzavnega pomena s
sklepom Vlade Republike Slovenije Ze doloCena, povrzena ponovni presoji njene kriticnosti v
skladu z dologili Zakona o kriti€ni infrastrukturi.

1.3

Pripomba:
Potrebna je to¢na definicija predvidenih ukrepov, ki bi se morali izvajati.

Razlog(i) za neupostevanije:

Predlog Zakona o kriti¢ni infrastrukturi ukrepov za zascito kritiCne infrastrukture (namerno)
podrobneje ne ureja, saj je med njegovo pripravo prevladalo staliS¢e, da bi lahko bila zaradi
raznolikosti sektorjev in podsektorjev kriti€ne infrastrukture ter upravljavcev kriticne
infrastrukture tovrstna zakonsko dolo¢ena unifikacija nepotrebno omejevalna.

1.4

Pripomba:

Operaterji, ki bodo nudili informacijsko-komunikacijsko podporo delovanju kriti¢ne
infrastrukture, priCakujejo ustrezno strokovno pomo¢ in podporo drzavnih organov in
povracilo stroSkov za nove obveznosti, ki bodo povezane z izvajanjem Zakona o kriticni
infrastrukturi.

Razlog(i) za neupostevanije:

— Obveznost nosilcev sektorjev kriticne infrastrukture, ki so (razen Banke Slovenije) drzavni
organi, nuditi strokovno pomo¢ upravljavcem kritiCne infrastrukture je dolo¢ena v 5. alineji
1. odstavka 18. ¢lena predloga ZKI.

— Zakon o kriti€ni infrastrukturi upravljavcem kriti¢ne infrastrukture na sploSno ne bo nalozil
takSnih (novih) obveznosti, da bi njihovo izvajanje povzro€ilo pomembne dodatne stroske,
ko gre za od nosilca sektorja kriti€ne infrastrukture naloZzene dodatne ukrepe za za$cito
kritiCne infrastrukture, ki jih morajo izvesti upravljavci kritine infrastrukture, pa Zakon o
kriticni infrastrukturi predvideva moznost, da se sredstva za izvedbo tovrstnih dodatnih
ukrepov zagotovijo iz drzavnega prora¢una (5. odst. 13. ¢lena).

— Pri ocenjevanju poslovnih stroSkov upravljavcev kritiCne infrastrukture, povezanih z
izvajanjem dolocil Zakona o kriti¢ni infrastrukturi, je treba upostevati tudi mozen ugoden
vzvratni vpliv ukrepov za za&cito kriti€ne infrastrukture v smislu, da bo upravljavec kriti¢ne
infrastrukture z izvajanjem teh ukrepov povecal svojo odpornost na motnje v delovanju ali
prekinitev delovanja infrastrukture, ki jo upravlja, nalozba subjekta v lastno varnost in
zascito pa dolgoroc¢no praviloma ugodno vpliva na njegovo poslovanje.

1.5

Pripomba:

Sesti odstavek 14. &lena (op.: po novem 13. &lena) naj se dopolni z dologilom, da
organiziranje varovanja predstavlja dodatni ukrep, katerega izvedba presega poslovne
interese izvajalcev, zato sredstva za izvedbo teh ukrepov zagotovi vlada Republike
Slovenije.

Razlog(i) za neupostevanije:
Varovanje kriticne infrastrukture z varnostnim osebjem in tehni€nimi sistemi, organizirano in
izvajano v skladu s predpisi, ki urejajo zasebno varovanje, je najbolj temeljni in stalni ukrep

31/65



za njeno za$&c€ito, ki mora biti tudi v neposrednem poslovnem interesu upravljavca kriticne
infrastrukture. To ni dodatni ukrep, ki presega navedeni interes, Se posebej pa ne dodatni
ukrep po vzoru na tiste, navedene v 4. odst. 13. €lena predloga Zakona o kriticni
infrastrukturi.

2.0 I-RESC - Mednarodni institut za transdisciplinarne raziskave na podrocju kritiCne
infrastrukture

21

Pripomba:

Druga to¢ka 5. ¢lena (op.: po novem 10. ¢lena) naj se spremeni tako, da se glasi: »Nacelo
odgovornosti, po katerem so za delovanje kriti€ne infrastrukture neposredno odgovorni
upravljavci kritiCne infrastrukture in so za delovanje kriti¢ne infrastrukture dolzni zagotavljati
potrebne materialne pogoje (potrebna finanéna sredstva in druga materialna sredstva), kakor
tudi potrebne organizacijske pogoje (kot npr.: redna izobrazevanja vodstvenega kadra in
zaposlenih, nadalje spodbujanje raziskav v smeri izboljSanja delovanja in krepitve odpornosti
s ciliem visoke zanesljivosti delovanja kriticne infrastrukture), za krepitev zascite kritiCne
infrastrukture pa vsi pristojni organi in organizacije.«

Razlog(i) za neupostevanie:

Dolo¢ba predloga Zakona o kriti€ni infrastrukturi, da upravljavci kriti€ne infrastrukture
zagotavljajo neprekinjeno delovanje kritiCne infrastrukture, je nedvoumna, c&etudi ni
dopolnjena/nadgrajena z dolznostjo zagotavljanja materialnih in organizacijskih pogojev za
delovanje kriticne infrastrukture, ampak (predvsem) z izdelavo in azuriranjem dokumentov
nacrtovanja zaScite kritiCne infrastrukture (11. in 14. Clen) ter nacrtovanjem in izvajanjem
ukrepov za za$&cito kriticne infrastrukture (13. ¢len). Med vsemi navedenimi dolznostmi (tj.
zagotavljanjem materialnih in organizacijskih pogojev ter izdelavo dokumentov naértovanja
ter nacrtovanjem in izvajanjem za$c€itnih ukrepov), ki v bistvu pomenijo obvezni napotek,
kako in s ¢im morajo upravljavci uresniCevati svojo odgovornost za neprekinjeno delovanje
kriti¢ne infrastrukture, se je pripravljavec Zakona o kriti¢ni infrastrukturi odlocil, da zakonsko
uredi samo slednji dve dolZnosti, ki sta tudi sicer predmet urejanja tega zakona, medtem ko
pri prvih dveh izhaja iz podmene, da so ustrezni materialni in organizacijski pogoji logi¢na
podstat uspesnosti pri zagotavljanju neprekinjenega delovanja kriticne infrastrukture. Poleg
tega predlagana dopolnitev besedila ZKI v nobenem primeru ne sodi v njegov 10. Clen, torej
med nacela zascite kriticne infrastrukture, zato je z njo dopolnjena obrazlozitev 19. ¢lena
predloga ZKI.

8. NAVEDBA, KATERI PREDSTAVNIKI PREDLAGATELJA BODO SODELOVALI PRI
DELU DRZAVNEGA ZBORA IN DELOVNIH TELES

— Andreja Kati¢, ministrica,

— mag. Milo$ Bizjak, drzavni sekretar,

— Srecko Zajc, generalni direktor Direktorata za obrambne zadeve,

— Dr. Darko Lubi, sekretar v Direktoratu za obrambne zadeve,

— lgor Nered, sekretar v Kabinetu ministra.
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Il. BESEDILO CLENOV

ZAKON
O KRITICNI INFRASTRUKTURI

(ZKI)

l. SPLOSNE DOLOCBE

1. Clen
(vsebina zakona)

Ta zakon ureja ugotavljanje in doloCanje kriticne infrastrukture Republike Slovenije,
nacela in nacrtovanje zasCite kriticne infrastrukture, naloge organov in organizacij na
podro¢ju kritiCne infrastrukture ter obvesSc€anje, poro€anje, zagotavljanje podpore odlocanju,
varovanje podatkov in nadzor na podroc¢ju kritine infrastrukture.

2. Clen
(evropska kriti¢na infrastruktura)

(1) Evropska kriti€na infrastruktura, dolo¢ena na obmodju Republike Slovenije, je tudi
kriticna infrastruktura Republike Slovenije (v nadaljnjem besedilu: kritiCna infrastruktura).

(2) Pri za&citi kriticne infrastrukture iz prejSnjega odstavka se upostevajo tudi predpisi, ki
urejajo evropsko kriti€no infrastrukturo.

3. Clen
(pomen pojmov)

V tem zakonu uporabljeni pojmi imajo ta pomen:

1. Evropska kriti¢na infrastruktura na obmocju Republike Slovenije je infrastruktura, ki je na
ozemlju Republike Slovenije in je kot taka doloCena v skladu s predpisi, ki urejajo
evropsko kriti¢no infrastrukturo.

2. lzredni dogodek pri delovanju kriti€ne infrastrukture (v nadaljnjem besedilu: izredni
dogodek) je resna motnja v delovanju ali prekinitev delovanja kriti¢ne infrastrukture, ki
vpliva ali bi lahko vplivala tudi na njeno varnost.

3. Kiriti¢na infrastruktura Republike Slovenije obsega tiste zmogljivosti in storitve, ki so
kljuénega pomena za drzavo in bi prekinitev njihovega delovanja ali njihovo uni¢enje
pomembno vplivalo in imelo resne posledice na nacionalno varnost, gospodarstvo,
klju¢ne druzbene funkcije, zdravje, varnost in zas¢ito ter druzbeno blaginjo.

4. Kriza je stanje, v katerem so zaradi prekinitve delovanja kritine infrastrukture nastale ali
lahko nastanejo posledice, ki presegajo mejno vrednost vsaj enega medsektorskega
kriterija za ugotavljanje kriti¢ne infrastrukture.

5. Lastniki ali upravljavci kriti¢ne infrastrukture (v nadaljnjem besedilu: upravljavci kriticne
infrastrukture) so gospodarske druzbe, zavodi, drzavni organi in Banka Slovenije, ki imajo
v lasti ali upravljajo kriticno infrastrukturo.
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10.

11.

12.

13.

14.

Nacrtovanje zascite kritiCne infrastrukture obsega ocenjevanje tveganj za delovanje
kriticne infrastrukture in oblikovanje ukrepov za za$¢ito kritiCne infrastrukture.

Nosilci sektorjev kritiCne infrastrukture so posamezna ministrstva, ki so odgovorna za
delovna podroc¢ja, na katera spada kriti¢na infrastruktura, in Banka Slovenije.

Ocena tveganj za delovanje kriticne infrastrukture (v nadaljnjem besedilu: ocena tveganij)
je rezultat celovitega postopka identifikacije, analize in ovrednotenja razli¢nih virov
tveganj za delovanje kriti€ne infrastrukture, ki se izvede za zagotovitev podlage za
oblikovanje ukrepov za zas¢ito kriti€ne infrastrukture.

Podrocje kriticne infrastrukture obsega dejavnosti, povezane z ugotavljanjem,
dolo¢anjem in zas¢ito kriticne infrastrukture.

Prioriteta delovanja sektorjev kritiCne infrastrukture je doloCitev prednostnega vrstnega
reda sektorjev kriti¢ne infrastrukture z vidika posledic resnih motenj v njihovem delovanju
ali prekinitve njihovega delovanja.

Pristojni organi in organizacije so Vlada Republike Slovenije (v nadaljnjem besedilu:
vlada), ministrstvo, pristojno za obrambo (v nadaljnjem besedilu: ministrstvo), nosilci
sektorjev kriticne infrastrukture, drzavni organi, ki sodelujejo z nosilci sektorjev kriticne
infrastrukture pri izvajanju njihovih nalog po tem zakonu, upravljavci kriticne
infrastrukture, Nacionalni center za krizno upravljanje (v nadaljnjem besedilu: NCKU) in
inSpektorat, pristojen za obrambo.

Sektorji kriticne infrastrukture so posamezne vsebinsko zaokroZene celote delovanja
kriticne infrastrukture.

Ukrepi za za&¢ito kritiCne infrastrukture so dejavnosti, katerih namen je zagotoviti varnost
kritiCne infrastrukture, prepreciti motnje v njenem delovanju ali prekinitev njenega
delovanja in ublaziti posledice tega, po potrebi vzpostaviti nadomestno ali obhodno
delovanje kriti¢ne infrastrukture in zagotoviti njeno CimprejSnje ponovno nemoteno
delovanje.

Zascita kriticne infrastrukture kot del podroc&ja kriti€ne infrastrukture je dejavnost, ki se
izvaja za zagotovitev neprekinjenosti delovanja kriti¢ne infrastrukture.

Il. UGOTAVLJANJE IN DOLOCANJE KRITICNE INFRASTRUKTURE

4. Clen
(sektoriji kriticne infrastrukture)

(1) Sektorji kriti€ne infrastrukture so sektor energetike, sektor prometa, sektor preskrbe s

hrano, sektor preskrbe s pitno vodo, sektor zdravstvene oskrbe, sektor financ, sektor varstva
okolja ter sektor informacijsko-komunikacijskih omrezij in sistemov.

(2) Sektor iz prejSnjega odstavka ima nosilca in drzavni organ ali vec€ teh, ki sodelujejo z

nosilcem sektorja kriti¢ne infrastrukture pri izvajanju njegovih nalog po tem zakonu.

(3) Nosilce sektorjev kriticne infrastrukture in z njimi sodelujoe drzavne organe iz

prejSnjega odstavka ter prioriteto delovanja sektorjev kriti¢ne infrastrukture doloci vlada.
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5. Clen
(kriteriji za ugotavljanje kriti¢ne infrastrukture)

(1) Kriteriji za ugotavljanje kritiCne infrastrukture se oblikujejo na podlagi presoje
mogocCih posledic zaradi resnih motenj v delovanju ali prekinitve delovanja kriticne
infrastrukture za nacionalno varnost, gospodarstvo, kljuéne druzbene funkcije, zdravje,
varnost in zascito ter druzbeno blaginjo.

(2) Kriteriji za ugotavljanje kriticne infrastrukture so podlaga za dolo€itev kriticne
infrastrukture in jih podrobneje dolodi vlada.

(3) Kriteriji za ugotavljanje kriti¢ne infrastrukture so sektorski in medsektorski.

6. Clen
(sektorski kriteriji za ugotavljanje kriticne infrastrukture)

(1) Sektorski kriteriji za ugotavljanje kritiCne infrastrukture se ob upostevanju znacilnosti
posameznega sektorja kriticne infrastrukture oblikujejo na podlagi presoje mogocih posledic
zaradi resnih motenj v delovanju ali prekinitve delovanja kriticne infrastrukture za posamezen
sektor kriticne infrastrukture.

(2) Sektorski kriteriji za ugotavljanje kriti¢ne infrastrukture so podlaga za prvi izbor
kriticne infrastrukture v sektorju kriti¢ne infrastrukture.

7. Clen
(medsektorski kriteriji za ugotavljanje kriti¢ne infrastrukture)

(1) Medsektorski kriteriji za ugotavljanje kritiCne infrastrukture se oblikujejo na podlagi
presoje mogocih posledic zaradi resnih motenj v delovanju ali prekinitve delovanja kritiCne
infrastrukture za vse sektorje kriticne infrastrukture.

(2) Medsektorski kriteriji za ugotavljanje kritiCne infrastrukture iz prejSnjega odstavka tega

Clena se nana$ajo na:

— S&tevilo zrtev, pri €emer se oceni mogoce Stevilo mrtvih ali poSkodovanih zaradi resnih
motenj v delovanju ali prekinitve delovanja kriticne infrastrukture;

— gospodarske posledice, pri Cemer se oceni mogoca gospodarska izguba ali poslabSanje
kakovosti proizvodov ali storitev, vkljuéno z morebitnimi posledicami za okolje zaradi
resnih motenj v delovanju ali prekinitve delovanja kriti¢ne infrastrukture;

— vpliv na javnost, pri Eemer se ocenijo mogoce posledice resnih motenj v delovanju ali
prekinitve delovanja kriti€ne infrastrukture za zaupanje javnosti, fizi€no trpljenje in motnje
v vsakodnevnem Zivljenju ljudi, vkljuéno s prekinitvijo zagotavljanja osnovnih storitev.
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8. Clen
(mejne vrednosti kriterijev za ugotavljanje kriticne infrastrukture)

(1) Mejne vrednosti kriterijev za ugotavljanje kriti€ne infrastrukture se oblikujejo na
podlagi presoje teze mogoc€ih posledic, nastalih zaradi resnih motenj v delovanju ali
prekinitve delovanja kriti¢ne infrastrukture.

(2) Mejne vrednosti kriterijev za ugotavljanje kriti¢ne infrastrukture podrobneje dolodi
vlada.

9. ¢len
(dologitev kriticne infrastrukture)

(1) Kriti€na infrastruktura, dolo¢ena na podlagi tega zakona, mora zadostiti minimalni
vrednosti vsaj enega medsektorskega kriterija za ugotavljanje kriti¢ne infrastrukture.

(2) Kritiéno infrastrukturo in upravljavce kriti€ne infrastrukture doloc€i vliada.

ll. ZASCITA KRITICNE INFRASTRUKTURE

10. Clen
(nacela zasdite kritiCne infrastrukture)

Nacela zasSdite kriticne infrastrukture so:

1. Nacelo celovitega pristopa, ki zahteva, da so v za$¢ito kriti¢ne infrastrukture pred in med
motnjami v delovanju ali prekinitvi delovanja kriti€ne infrastrukture ter po njih vklju€eni vsi
pristojni organi in organizacije in da se pri tem upostevajo razlicne vrste nevarnosti,
izhaja iz ocene tveganj ter uposteva soodvisnost sektorjev kriti¢ne infrastrukture in njihov
medsebojni vpliv.

2. Nacelo odgovornosti, po katerem so za delovanje kriti¢ne infrastrukture neposredno
odgovorni upravljavci kriti€ne infrastrukture, za krepitev za&€ite kritiCne infrastrukture pa
vsi pristojni organi in organizacije.

3. Nacelo zascite pred razlicnimi vrstami nevarnosti, ki zahteva, da vsi pristojni organi in
organizacije pri zagotavljanju neprekinjenega delovanja kriticne infrastrukture upostevajo
razlicne vrste naravnih in tehnoloskih nevarnosti.

4. Nacelo stalnega nacrtovanja zascite kriticne infrastrukture, ki zahteva, da je na¢rtovanje
zaScite kritiCne infrastrukture podprto s stalnim procesom ocenjevanja tveganj za
delovanije kriti€ne infrastrukture in presoje ustreznosti ukrepov za njeno zascito.

5. Nacelo izmenjave podatkov in informacij ter varovanja podatkov, ki zahteva od vseh
pristojnih organov in organizacij redno, pravo¢asno in na zaupanju temelje€o izmenjavo
podatkov in informacij ob hkratnem varovanju podatkov, povezanih s kriti€no
infrastrukturo, v skladu s predpisi, ki urejajo varovanje tajnih podatkov ali poslovno
skrivnost.
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11. Clen
(dokumenti nacrtovanja za&cite kriti¢ne infrastrukture)

(1) Dokumenti naclrtovanja za$Cite kriticne infrastrukture (v nadaljnjem besedilu:
dokumenti na¢rtovanja) obsegajo oceno tveganj in ukrepe za zascito kriticne infrastrukture.

(2) Dokumente nacrtovanja izdelajo in hranijo upravljavci kriti€ne infrastrukture.

(3) Upravljavci kriticne infrastrukture morajo k izdelanim dokumentom nacrtovanja
pridobiti soglasje nosilca sektorja kriticne infrastrukture.

(4) Upravljavec kriticne infrastrukture je pristojnemu nosilcu sektorja kriticne
infrastrukture oziroma ministrstvu na njuno zahtevo dolzen poslati dokumente nacrtovanja.

12. Clen
(ocena tveganj)

Upravljavci kriti€ne infrastrukture izdelajo oceno tveganj na podlagi navodila za
ocenjevanje tveganj za delovanje kriticne infrastrukture (v nadaljnjem besedilu: navodilo), ki
ga sprejme ministrstvo, in strokovnih usmeritev, ki jih za posamezne sektorje kriticne
infrastrukture izdelajo nosilci sektorjev kritiCne infrastrukture.

13. Clen
(ukrepi za za$cito kriticne infrastrukture)

(1) Ukrepi za zaS¢ito kritiCne infrastrukture so stalni in dodatni. Stalni ukrepi se izvajajo
v vseh razmerah, ob povec€ani ogrozenosti kriticne infrastrukture, izrednem dogodku ali krizi
pa se lahko njihovo izvajanje stopnjuje. Dodatni ukrepi se izvajajo ob povec€ani ogroZenosti
kriticne infrastrukture, izrednem dogodku ali krizi, ¢e stalni ukrepi ne zadostujejo.

(2) Stalne ukrepe za za&¢€ito kriti€ne infrastrukture na podlagi ocene tveganj nacrtujejo in
izvajajo upravljavci kriticne infrastrukture.

(3) Upravljavci kritiCne infrastrukture dodatne ukrepe za zascito kriticne infrastrukture
nacrtujejo na podlagi ocene tveganj ali sprejmejo na podlagi nastalih in priCakovanih posledic
povelane ogrozenosti kriticne infrastrukture, izrednega dogodka ali krize.

(4) Nosilci sektorjev kriticne infrastrukture lahko ob pove€ani ogrozenosti kriticne
infrastrukture, izrednem dogodku ali krizi sprejmejo dodatne ukrepe za zaScito kriticne
infrastrukture na ravni sektorja kriti¢ne infrastrukture iz svoje pristojnosti ali pripravijo predlog
dodatnih ukrepov za zascito kriti€ne infrastrukture, ki ga sprejme vlada.

(5) Ce morajo dodatne ukrepe za za$é&ito kritiéne infrastrukture iz prejSnjega odstavka

izvesti upravljavci kriticne infrastrukture, lahko vlada odlo¢i o dodelitvi sredstev za izvedbo
teh ukrepov.
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(6) Na predlog nosilcev sektorjev kritiCne infrastrukture se upravljavce kriticne
infrastrukture v skladu s predpisi, ki urejajo zasebno varovanje, dolo¢i za zavezance
obveznega organiziranja varovanja, ki morajo izvajati varovanje kriti€ne infrastrukture
v skladu s temi predpisi.

14. Clen
(azuriranje dokumentov nacrtovanja)

(1) Upravljavci kriticne infrastrukture morajo dokumente nacrtovanja redno aZurirati,
najmanj pa enkrat na leto.

(2) Ob nastanku novih okolis¢in, ki lahko pomembno vplivajo na delovanje kriticne
infrastrukture, je treba dokumente nacrtovanja spremeniti ali dopolniti najpozneje v mesecu
dni. K tako spremenjenim ali dopolnjenim dokumentom nacrtovanja je treba pridobiti soglasje
pristojnega nosilca sektorja kriticne infrastrukture.

15. Clen
(upostevanje obstoje€ih dokumentov)

Pri izdelavi dokumentov nacrtovanja se lahko upostevajo dokumenti, ukrepi, postopki in
reSitve, izdelani ali sprejeti na podlagi veljavnih predpisov, zlasti s podro¢ja zasebnega
varovanja, varstva pred naravnimi in drugimi nesreCami in tehnoloske varnosti, in poslovnih
odlocitev upravljavcev kriti¢ne infrastrukture.

16. Clen
(izvrSba in ste€aj upravljavca kriticne infrastrukture)

(1) Objekti, naprave, sistemi in zmogljivosti upravljavcev kriti€ne infrastrukture in njihove
premozenjske pravice, ki so nujno potrebni za nemoteno delovanje kriti¢ne infrastrukture, ne
morejo biti predmet izvrSbe ali prodaje v steCajnem postopku ali postopku prisilne likvidacije
v skladu z zakonom, ki ureja izvrdbo, ter zakonom, ki ureja postopke zaradi insolventnosti in
prisiinega prenehanja, razen ¢e se z izvrSbo ali prodajo v postopku steCaja ali prisilne
likvidacije zagotavljata celovitost in nemoteno delovanije kriticne infrastrukture v skladu s tem
zakonom.

(2) Nad upravljavci kriticne infrastrukture, ki so v stoodstotni lasti Republike Slovenije, ni
mogoCe zacCeti steCajnega postopka v skladu z zakonom, ki ureja postopke zaradi
insolventnosti in prisilnega prenehanja. Za njihove obveznosti odgovarja Republika Slovenija.

(3) Ne glede na predpise, ki urejajo poslovanje steCajnega dolznika po zaletku
steCajnega postopka, je steCajnemu dolzniku, ki je upravljavec kritiCne infrastrukture,
dovoljeno nadaljevanje poslovanja v zadevah, ki so nujno potrebne za zagotavljanje
neprekinjenega delovanja kriticne infrastrukture. Ste€ajni upravitelj mora v tem primeru
poskrbeti, da se opravljanje nalog, ki so nujno potrebne za zagotavljanje neprekinjenega
delovanija kriti¢ne infrastrukture, zagotovi v neokrnjenem obsegu.
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IV. NALOGE NA PODROCJU KRITICNE INFRASTRUKTURE

17. ¢len
(vlada)

Vlada na podroc¢ju kritine infrastrukture poleg drugih nalog, dolo¢enih s tem zakonom,
doloCa, usmerja in usklajuje politiko na tem podrocju ter po potrebi od nosilcev sektorjev
kritiCne infrastrukture, upravljavcev kriti€ne infrastrukture, ministrstva in inSpektorata,
pristojnega za obrambo, zahteva dodatna poroc€ila o izvajanju nalog iz njihove pristojnosti, ki
niso zajete v petem poglavju tega zakona.

18. Clen
(nosilci sektorjev kriticne infrastrukture)

(1) Nosilci sektorjev kriti€ne infrastrukture opravljajo na podroc&ju kritiCne infrastrukture

poleg drugih nalog, dolo€enih s tem zakonom, te naloge:

— oblikujejo pobudo in sodelujejo pri pripravi predloga za dolo€itev sektorskih kriterijev za
ugotavljanje kriti€ne infrastrukture in njihovih mejnih vrednosti;

— sodelujejo pri pripravi predloga za doloCitev medsektorskih kriterijev za ugotavljanje
kriticne infrastrukture in njihovih mejnih vrednosti;

— oblikujejo pobudo in sodelujejo pri pripravi predloga za dolo itev kriti€ne infrastrukture iz
svoje pristojnosti;

— usklajujejo predloge ukrepov za zascito kriti€ne infrastrukture v sektorju kriti¢ne
infrastrukture iz svoje pristojnosti;

— usmerjajo in nudijo strokovno pomo¢ upravljavcem kriti€ne infrastrukture pri njihovem
nacrtovanju zascite kriti€ne infrastrukture;

— pripravljajo ali dopolnjujejo predpise s podro¢ja sektorja kriticne infrastrukture iz svoje
pristojnosti z vidika zascite kriticne infrastrukture.

(2) Nosilci sektorjev kriticne infrastrukture doloc€ijo kontaktno osebo ali ve€ takih oseb za
sodelovanje na podrocju kriti€ne infrastrukture z upravljavci kriticne infrastrukture, drugimi
nosilci sektorjev kriticne infrastrukture in ministrstvom.

19. Clen
(upravljavci kriti¢ne infrastrukture)

(1) Upravijavci kriticne infrastrukture zagotavljajo neprekinjeno delovanje kriti¢ne
infrastrukture.

(2) Upravljavci kriticne infrastrukture doloc€ijo kontaktno osebo ali vec takih oseb za
sodelovanje na podrocju kriti€ne infrastrukture z drugimi upravljavci kriti¢ne infrastrukture,

nosilci sektorjev kriti€ne infrastrukture in ministrstvom.

20. Clen
(naloge ministrstva)
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(1)Usmerjanje na podrocju kriti€ne infrastrukture izvaja ministrstvo.

(2) Ministrstvo opravlja na podro¢ju kriticne infrastrukture poleg drugih nalog, dolo¢enih

s tem zakonom, naslednje naloge:

— pripravlja predloge za dolocCitev sektorskih in medsektorskih kriterijev za ugotavljanje
kritiCne infrastrukture in mejnih vrednosti teh kriterijev, pri Eemer obravnava pobude in
predloge nosilcev sektorjev kriticne infrastrukture;

— pripravlja predloge za dolocitev kriticne infrastrukture, pri Eemer obravnava pobude in
predloge pristojnih nosilcev sektorjev kriti¢ne infrastrukture;

— sprejme navodilo iz 12. ¢lena tega zakona,;

— usklajuje predloge ukrepov za zasgito kriti€ne infrastrukture med sektorji kriti¢ne
infrastrukture.

(3) Ministrstvo je kontaktni organ za sodelovanje med pristojnimi organi in
organizacijami.

21. Clen
(Nacionalni center za krizno upravljanje)

V primeru krize po tem zakonu NCKU opravlja svoje naloge iz tega zakona tako, kot je
dolo€eno s predpisi 0 njegovi organizaciji in delovanju.

22. Clen
(Banka Slovenije)

(1) Ta zakon se ne uporablja za kritiéno infrastrukturo, ki jo upravlja Evropski sistem
centralnih bank.

(2) Ta zakon se ne uporablja za kriti¢no infrastrukturo v upravljanju Banke Slovenije, ki jo
nadzira Evropski sistem centralnih bank.

(3) Ta zakon ne posega v nadzor kriti€ne infrastrukture s podrocja pristojnosti Banke
Slovenije ali Evropskega sistema centralnih bank, ki ga urejajo predpisi EU in na njihovi
podlagi sprejeti predpisi Republike Slovenije.

(4) Za kriticno infrastrukturo Banke Slovenije, ki ni infrastruktura iz prvega in drugega
odstavka tega Clena in jo Banka Slovenije uporablja za izvajanje svojih nalog po Zakonu
o Banki Slovenije, Statutu Evropskega sistema centralnih bank in Evropske centralne banke
in predpisih Evropske unije, lahko pristojni organi in organizacije sprejemajo odlocitve
o delovanju te infrastrukture le s soglasjem Banke Slovenije.

V. OBVESCANJE, POROCANJE IN ZAGOTAVLJANJE PODPORE ODLOCANJU

23. Clen
(obvesc¢anije)

(1) Upravljavec kritine infrastrukture takoj, ko je mogocCe, obvesti nosilca sektorja
kriti€ne infrastrukture in NCKU o prekinitvi delovanja kriti¢ne infrastrukture, za katero oceni,
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da lahko ima negativhe materialne in druge posledice za delovanje sektorja kriticne
infrastrukture, in 0 Ze izvedenih ukrepih za za$¢ito kriticne infrastrukture.

(2) O prekinitvi delovanja kriti€ne infrastrukture z znaki moznosti nastanka krize nosilec
sektorja kriticne infrastrukture obvesti vlado ter skupaj z upravljavcem kriti€ne infrastrukture
poskrbi za CimprejSnje obvescCanje javnosti o pomembnih dejstvih in izvedenih ukrepih za
za&cito kritiCne infrastrukture.

(3) V primeru poveCane ogrozenosti kriti€ne infrastrukture pristojni drzavni organi
Z zaznano groznjo seznanijo nosilca sektorja kriticne infrastrukture, ta pa upravljavca kriticne
infrastrukture.

(4) Upravljavec kriticne infrastrukture o dejstvih in okolis€inah, ki kazejo na moznost
njegovega prenehanja poslovanja ali ste€aja, obvesti nosilca sektorja kriticne infrastrukture.

24. Clen
(porocanje)

(1) Nosilci sektorjev kriticne infrastrukture na podlagi letnih poroc€il upravljavcev kriti€ne
infrastrukture o zagotavljanju neprekinjenega delovanja kriti¢ne infrastrukture pripravijo letno
poroCilo o zagotavljanju neprekinjenega delovanja kriti€ne infrastrukture za sektor kriti¢ne
infrastrukture iz svoje pristojnosti in ga posljejo ministrstvu, ki pripravi skupno letno porocilo o
zagotavljanju neprekinjenega delovanja kriticne infrastrukture Republike Slovenije in ga do
konca maja za preteklo leto predloZi vladi.

(2) V porocilih iz prejSnjega odstavka se navedejo izredni dogodki, ki so povzrodili
prekinitev delovanja kriti€ne infrastrukture z negativnimi materialnimi in drugimi posledicami
za delovanje sektorja kritiCne infrastrukture, v zvezi s tem izvedeni ukrepi za za&cito kriticne
infrastrukture ter reSitve in sprejeti ali predlagani ukrepe za izboljSanje zaScite kriticne
infrastrukture.

25. Clen
(podatki o odgovornih in kontaktnih osebah)

(1) Da se zagotovi podpora odlo€anju na podrocju kriti€ne infrastrukture, se zbirajo,
obdelujejo, uporabljajo in hranijo ti podatki o odgovorni in kontakini osebi nosilca sektorja
kriticne infrastrukture in upravljavca kriti¢ne infrastrukture:

— ime in priimek,

— stalno ali za¢asno prebivalis¢e,
— Stevilka telefona,

— naziv delovnega mesta.

(2) Podatke o odgovornih in kontaktnih osebah nosilcev sektorjev kriti¢ne infrastrukture
in upravljavcev kriticne infrastrukture zbira, obdeluje, uporablja in hrani NCKU.

(3) Nosilci sektorjev kriti€ne infrastrukture zbirajo, obdelujejo, uporabljajo in hranijo

podatke o odgovornih in kontaktnih osebah upravljavcev kriti€ne infrastrukture, ki delujejo
v sektorju kriti¢ne infrastrukture iz njihove pristojnosti.
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VI. VAROVANJE PODATKOV

26. Clen
(varovanje podatkov)

Podatki, ki se nanaSajo na ugotavljanje, dolo¢anje in zascito kriticne infrastrukture in so

doloCeni kot tajni ali poslovna skrivhost, se obravnavajo v skladu s predpisi, ki urejajo
podrocje tajnih podatkov in poslovno skrivnost.

27. Clen
(zaupni podatki Banke Slovenije)

Podatki, ki jih ima na voljo Banka Slovenije in so v skladu z Zakonom o Banki Slovenije,

Statutom Evropskega sistema centralnih bank in Evropske centralne banke in drugimi
predpisi dolo€eni kot zaupni, se lahko uporabijo le v skladu s temi predpisi.

VIl. NADZOR

28. Clen
(izvajanje nadzora)

Nadzor nad izvajanjem dolocCb tega zakona izvaja inSpektorat, pristojen za obrambo.

VIIl. KAZENSKE DOLOCBE

29. Clen
(prekrski)

(1) Z globo od 5.000 do 15.000 eurov je za prekrSek kaznovan upravljavec kriticne

infrastrukture, ¢e:

ne izdela ali hrani dokumentov nac¢rtovanja (drugi odstavek 11. ¢lena);

k izdelanim dokumentom nacrtovanja ne pridobi soglasja nosilca sektorja kriticne
infrastrukture (tretji odstavek 11. ¢lena);

ne izvaja rednega azuriranja dokumentov nacrtovanja (prvi odstavek 14. ¢lena);

ob nastanku novih okolis€in, ki lahko pomembno vplivajo na delovanje kriticne
infrastrukture, v predpisanem roku ne spremeni ali dopolni dokumentov nacrtovanja in
k tako spremenjenim ali dopolnjenim dokumentom nacrtovanja ne pridobi soglasja
pristojnega nosilca sektorja kriticne infrastrukture (drugi odstavek 14. ¢lena);

ne doloCi kontaktne osebe za sodelovanje na podroc¢ju kritine infrastrukture z drugimi
upravljavci kriti€ne infrastrukture, nosilci sektorjev kriti€ne infrastrukture in ministrstvom
(drugi odstavek 19. ¢lena);

nosilca sektorja kriticne infrastrukture in NCKU takoj, ko je mogocCe, ne obvesti o prekinitvi
delovanja kriti€ne infrastrukture, za katero oceni, da ima lahko negativhe materialne in
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druge posledice za delovanje sektorja kriticne infrastrukture, in o Ze izvedenih ukrepih za
zascito kritiCne infrastrukture (prvi odstavek 23. ¢lena);

— nosilca sektorja kriti€ne infrastrukture ne obvesti o dejstvih in okoliS¢inah, ki kazejo na
moznost njegovega prenehanja poslovanja ali steCaja (Cetrti odstavek 23. ¢lena);

— ne izdela vsebinsko ustreznega letnega poroc€ila o zagotavljanju neprekinjenega
delovanija kriti€ne infrastrukture, ki jo upravlja (drugi odstavek 24. ¢len);

— podatkov, ki se nanaSajo na kritino infrastrukturo, ne obravnava v skladu s predpisi, ki
urejajo varovanje tajnih podatkov in poslovno skrivnost (26. ¢len).

(2) Z globo od 400 do 1.000 eurov je kaznovana odgovorna oseba upravljavca kriticne
infrastrukture, ki stori prekrdek iz prejSnjega odstavka.

30. Clen
(viSina globe v hitrem prekr§kovnem postopku)

Za prekrske po tem zakonu se v hitrem prekr§kovnem postopku lahko izre€e globa v
znesku, ki je vi§ji od najnizje globe, doloene po tem zakonu.

IX. PREHODNE IN KONCNA DOLOCBA

31. Clen
(roka za dolocitev kriticne infrastrukture)

(1) Viada dolodi kriterije za ugotavljanje kriti€ne infrastrukture iz 5. ¢lena in mejne
vrednosti kriterijev za ugotavljanje kritiCne infrastrukture iz 8. ¢lena tega zakona v Sestih
mesecih po uveljavitvi tega zakona.

(2) Vlada dolo¢i kriticno infrastrukturo iz 9. ¢lena tega zakona v devetih mesecih po
uveljavitvi tega zakona.

32. Clen
(rok za sprejetje navodila)

Minister, pristojen za obrambo, sprejme navodilo iz 12. ¢lena tega zakona v 12 mesecih
po uveljavitvi tega zakona.

33. Clen
(rok za izdelavo dokumentov nacrtovanja)

Upravljavci kriti€ne infrastrukture izdelajo dokumente nacrtovanja iz 11. ¢lena tega
zakona v 12 mesecih po sprejetju navodila iz prejSnjega ¢lena.

34. Clen
(zaCetek veljavnosti)

Ta zakon zaCne veljati petnajsti dan po objavi v Uradnem listu Republike Slovenije.
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lll. OBRAZLOZITEV PO CLENIH

K 1. élenu

Clen povzema vsebino zakona tako, da navaja najpomembnej$a sistemska vprasanja
v zvezi s kritiéno infrastrukturo Republike Slovenije, ki jih ureja predlog zakona, od njenega
ugotavljanja in dolo¢anja do nadzora nad izvajanjem dolo¢b tega zakona. Ze v uvodnem
¢lenu je dolo¢eno, da se predlog zakona nanasSa samo na kriti¢no infrastrukturo Republike
Slovenije, tj. tisto, katere prekinitev delovanja ima posledice, ki presegajo raven posamezne
lokalne skupnosti — torej kriti€no infrastrukturo drzavnega pomena.

K 2. élenu

Clen vzpostavlja razmerje med kritiéno infrastrukturo drzavnega pomena in evropsko kritiéno
infrastrukturo na ozemlju nase drzave, in sicer najprej z dolocilom, da ima evropska kriticna
infrastruktura, dolo¢ena na obmocju Republike Slovenije, tudi status kriticne infrastrukture
drzavnega pomena, nato pa z doloCilom, da se pri zaSCiti evropske kritiCne infrastrukture,
dolo¢ene na ozemlju Republike Slovenije, upoStevajo tudi predpisi, ki urejajo evropsko
kriticno infrastrukturo — tj. Uredba o evropski kriti¢ni infrastrukturi (Uradni list RS, &t. 35/11).
Zadnje dolocilo predloga zakona pomeni, da bo Zakon o kritiCni infrastrukturi veljal tudi za
zagotavljanje zascite evropske kriticne infrastrukture, ki je dolo¢ena na obmocju Republike
Slovenije na podlagi navedene uredbe, ob hkratnem upoStevanju dolodil te uredbe, ki
zadevajo zascito kriti¢ne infrastrukture. Ko gre za zascito evropske kriticne infrastrukture, se
bodo upostevala tista doloCila Uredbe o evropski kriti¢ni infrastrukturi, ki presegajo zahteve
Zakona o kriti¢ni infrastrukturi.

K 3. élenu

Clen doloa pomen pojmov, ki so uporabljeni v predlogu zakona. Pri razumevaniju vsebine

posameznih pojmov, vkljuéno z razmerjem med njimi, je treba upoStevati:

— Pojem evropska kriticna infrastruktura je definiran za potrebe tega zakona, zato v njem ni
uporabljena definicija iz Uredbe o evropski kriti¢ni infrastrukturi (Uradni list RS, §t. 35/11),
ki je smiselno povzela definicijo iz direktive Sveta (ES) st. 114/2008.

— Opredelitev pojma kritiCna infrastruktura se sklada z definicijo pojma kriticna
infrastruktura drzavnega pomena v Republiki Sloveniji, ki jo je vlada sprejela s sklepom
§t. 80000-2/2010/3 z dne 19. 4. 2010.

— lzredni dogodek pri delovanju kriticne infrastrukture je ali resna motnja v delovanju
kriticne infrastrukture ali prekinitev delovanja te infrastrukture, pri ¢emer vklju€uje stanje
prekinitve delovanja tudi prekinitev, povzro¢eno zaradi uniCenja kriti€ne infrastrukture,
izvzeta pa je vsaka prekinitev delovanja, do katere pride zaradi poslovnih odloCitev
upravljavca kriti€ne infrastrukture (npr. redna vzdrzevalna dela infrastrukture).

— Pojem kriza je opredeljen za potrebe tega zakona, kar pomeni, da stanje, v katerem so
zaradi prekinitve delovanja kriti¢ne infrastrukture nastale ali lahko nastanejo posledice, ki
presegajo mejno vrednost vsaj enega medsektorskega kriterija za ugotavljanje kriticne
infrastrukture, ne pomeni nujno tudi krize nacionalnih razseznosti, pri kateri se uporabijo
vsi razpolozljivi mehanizmi kriznega odzivanja. Hkrati je kriza, kot je razumljena
v predlogu zakona, ve¢ kot samo stanje, v katerem pride do resnih motenj v delovanju
kriticne infrastrukture ali do prekinitve njenega delovanja.

— Pojma izredni dogodek pri delovanju kriticne infrastrukture in kriza sta vsebinsko
povezana v smislu stopnjevanja, kar pomeni, da govorimo o izrednem dogodku tedaj, ko
nastopijo ali resne motnje v delovanju kriti€ne infrastrukture ali pride do prekinitve
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njenega delovanja, pri ¢emer posledice tega dogodka niso posebej upoStevane, o krizi
kot stanju pa govorimo tedaj, ko prekinitev delovanja kriti¢ne infrastrukture povzroci tezke
posledice, in sicer take, kot jih nakazuje vsaj en medsektorski kriterij za ugotavljanje
kriticne infrastrukture (npr. smrt zaradi nedelovanja kriticne infrastrukture ve¢ kot 50 oseb
ali hospitalizacija ve¢ kot 100 oseb za ve¢ kot teden dni). Razlikovanje med izrednim
dogodkom pri delovanju kriti€ne infrastrukture in krizo je pomembno predvsem z vidika
nacrtovanja zascite kriti¢ne infrastrukture, Se natan¢neje gledano pa z vidika oblikovanja
ali sprejemanja ukrepov za za$¢ito kritiCne infrastrukture.

— Za nosilca sektorja kritiCne infrastrukture je opredeljeno ministrstvo kot organ drzavne
uprave, ki je skladno z dolocili Zakona o drZzavni upravi odgovorno za delovno podrocje,
ki se nanasa na doloCeni sektor kriti€ne infrastrukture, in Banka Slovenije kot pravna
oseba javnega prava. Zakon dolo€a splosni status, vlogo in naloge nosilcev sektorjev
kriticne infrastrukture, dejanske nosilce in z njimi sodelujoCe organe pa doloc€i vlada. Vsak
sektor kriti€ne infrastrukture ima lahko namre€ samo enega nosilca, medtem ko je lahko
v okviru posameznega sektorja kritiCne infrastrukture doloCenih ve¢ t. i. sodelujocih
organov (tj. ministrstev, drugih organov drzavne uprave ali Banka Slovenije), ki sodelujejo
z nosilcem sektorja pri uresni€evanju njegovih nalog, dolo¢enih s tem zakonom.

— Lastnik ali upravljavec kriticne infrastrukture je s statusno-pravnega vidika lahko tista
gospodarska druzba, zavod ali drzavni organ ali Banka Slovenije, ki je lastnik in/ali
upravljavec kriti€ne infrastrukture, pri Cemer ni pomembno, kaksni sta oblika in struktura
lastnine kriticne infrastrukture. Kadar lastnistvo in upravljanje kriti€ne infrastrukture nista
v rokah iste pravne osebe, so lastniki kriti¢ne infrastrukture tiste pravne osebe, ki so
odgovorne za nalozbe v posamezno kritiéno infrastrukturo, upravljavci kriticne
infrastrukture pa so pravne osebe, ki so odgovorne za njeno (vsakodnevno) delovanje.
Pri tem velja, da dolo€ila predloga zakona smiselno zavezujejo lastnike in upravljavce
kriti€ne infrastrukture.

K 4. ¢lenu

Clen na podlagi definicije kritiéne infrastrukture Republike Slovenije iz 3. &lena predloga
zakona taksativno dolo¢a osem sektorjev kriticne infrastrukture, pri Eemer vrstni red navedbe
sektorjev ni hkrati njihov prednostni vrstni red z vidika prioritete njihovega delovanja. Vsak
sektor kriti¢ne infrastrukture mora imeti (samé enega) nosilca sektorja, ta pa lahko ima
drzavni organ ali ve€ drzavnih organov, ki z njim sodelujejo pri uresni€evanju njegovih nalog,
doloCenih s tem zakonom. Nosilce sektorjev in z njimi sodelujoCe organe ter tudi prioriteto
delovanja sektorjev kriti¢ne infrastrukture doloci vliada.

K 5. élenu

Clen opredeljuje pojem kriterijev za ugotavljanje kritine infrastrukture in hkrati dologa njihovo
vlogo. Vzpostavljena je vsebinska zveza med kriteriji za ugotavljanje kriti¢ne infrastrukture in
pojmom kriti€na infrastruktura Republike Slovenije v smislu, da kriteriji za ugotavljanje
kriticne infrastrukture temeljijo na definiciji kriti€ne infrastrukture, kar pomeni, da se ti kriteriji
oblikujejo na podlagi presoje mogoc€ih posledic, ki nastopijo v primeru resnih moten;j
v delovanju ali prekinitve delovanja kriti€ne infrastrukture za nacionalno varnost in
gospodarstvo ter zagotavljanje klju¢nih druzbenih funkcij, zdravja, varnosti, zasCite in
druzbene blaginje.

Kriteriji za ugotavljanje kriticne infrastrukture so orodje, z uporabo katerega se
ugotovi (identificira) in nato dolo€i dejanska kriti¢na infrastruktura, kriterije za to pa na
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predlog ministrstva, pristojnega za obrambo, ki nastane ob sodelovanju nosilcev sektorjev
kriticne infrastrukture (glej 18. in 20. ¢len), podrobneje dolodi viada.

Clen dolog&a tudi osnovno delitev kriterijev za ugotavljanje kritiéne infrastrukture na sektorske
in medsektorske kriterije. Ker je bilo eno od izhodiS¢€ pri pripravi predloga zakona staliSCe, da
se obstoje€a ureditev podrocja kriticne infrastrukture drzavnega pomena v Republiki Sloveniji
uposSteva, ni pa obvezna podlaga, je v predlogu zakona ugotavljanje in dolo¢anje kriticne
infrastrukture — v nasprotju s Sklepom Vlade Republike Slovenije o potrditvi Osnovnih in
sektorskih kriterijev kriti€nosti za doloCanje kriti€ne infrastrukture drzavnega pomena
v Republiki Sloveniji (5t. 80200-1/2012/5 z dne 17. 10. 2012) — urejeno na podlagi pristopa, ki
se uporablja pri urejanju evropske kriti¢ne infrastrukture. Zaradi tega je v predlogu zakona
osnovno delitev na osnovne in sektorske kriterije za doloCanje kritiCne infrastrukture
nadomestila delitev na sektorske in medsektorske kriterije za ugotavljanje kriticne
infrastrukture.

K 6. ¢lenu

Clen dologa, da je podlaga za oblikovanje sektorskih kriterijev za ugotavljanje kriticne
infrastrukture poleg znacilnosti posameznega sektorja kriticne infrastrukture (predvsem)
presoja mogocih posledic, ki lahko zaradi resnih motenj v delovanju ali prekinitve delovanja
kriticne infrastrukture nastanejo za posamezen sektor kriti¢ne infrastrukture.

Sektorski kriteriji za ugotavljanje kriticne infrastrukture so podlaga za prvi izbor (potencialno
kritiCne) dejanske infrastrukture v sektorju kritiCne infrastrukture, ki mora nato pred
pridobitvijo statusa kriticnosti prestati Se presojo, izvedeno na podlagi upoStevanja
medsektorskih kriterijev za ugotavljanje kritiCne infrastrukture.

K 7. ¢lenu

Clen dologa, da je podlaga za oblikovanje medsektorskih kriterijev za ugotavljanje kriti¢ne
infrastrukture presoja posledic, ki lahko zaradi resnih motenj v delovanju ali prekinitve
delovanja kriti€ne infrastrukture nastanejo za vse/razlicne sektorje kriticne infrastrukture.
Poleg tega so navedena tri podrocja, ki jih je treba upoStevati pri poznejSem oblikovanju in
dolocitvi dejanskih medsektorskih kriterijev za ugotavljanje kriti€ne infrastrukture, in sicer:
Stevilo Cloveskih zrtev, do katerih lahko pride zaradi resnih motenj v delovanju ali prekinitve
delovanija kriti¢ne infrastrukture, ter gospodarske posledice in vpliv takih motenj ali prekinitve
delovanija kriti€ne infrastrukture na javnost.

K 8. élenu

Clen ureja mejne vrednosti sektorskih in medsektorskih kriterijev za ugotavljanje kriticne
infrastrukture. Te vrednosti so koli€inski vidik kriterijev za ugotavljanje kriticne infrastrukture
in so skupaj s kriteriji celovita podlaga za ugotovitev in nato dolocCitev, kateri infrastrukturi
drzavnega pomena pripada oznaka kriticna. Tudi mejne vrednosti kriterijev za ugotavljanje
kritiCne infrastrukture so povezane s posledicami resnih motenj v delovanju ali prekinitve
delovanja kritiCne infrastrukture za posamezen sektor kritiCne infrastrukture ali vse/razlicne
sektorje kriticne infrastrukture, vendar je pri mejnih vrednostih bistvo v presoji teze mogocih
posledic, ne pa v presoji vrste posledic, kar je kakovostni vidik kriterijev za ugotavljanje
kritiCne infrastrukture. Mejne vrednosti kriterijev za ugotavljanje kritiCne infrastrukture
podrobneje doloc€i vliada.
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K 9. élenu

Clen, ki zaokroza dologila predloga zakona o ugotavljanju in dolo&anju kritiéne infrastrukture,
vsebuje pomembno dodatno dolo€ilo, da je lahko za kriti€cno doloCena samo tista
infrastruktura, predhodno izbrana ob uporabi sektorskih kriterijev za ugotavljanje kriti¢ne
infrastrukture, ki zadosti minimalni vrednosti vsaj enega medsektorskega kriterija za
ugotavljanje kriticne infrastrukture. Dejansko kriti¢no infrastrukturo in njene upravljavce dologi
vlada.

K 10. élenu

Clen dologa pet temeljinih nacel, ki jih morajo kot splodne usmeritve pri svojem delu na
podroCju zasc€ite kriti€ne infrastrukture upostevati vsi pristojni organi in organizacije, kot jih
doloca predlog zakona.

K 11. élenu

Clen za dokumente naértovanja za$gite kritiéne infrastrukture dologa po eni strani oceno
tveganj za delovanije kriticne infrastrukture, ki je kot pisni izdelek rezultat celovitega postopka
identifikacije, analize in ovrednotenja razli€nih virov tveganj za delovanje kritiCne
infrastrukture v okviru obvladovanja teh tveganj, po drugi strani pa ukrepe za zascito kriti¢ne
infrastrukture, ki so izoblikovani na podlagi ocene tveganj za delovanje kriti€ne infrastrukture
ali vsebinsko usklajeni s sprejeto oceno tveganj. Dokumente nacrtovanja za&Cite kritiCne
infrastrukture morajo izdelati in hraniti upravljavci kriti€ne infrastrukture, ki so tudi prvi
odgovorni za zagotavljanje neprekinjenega delovanja kritiCne infrastrukture. Te dokumente
morajo strokovno pregledati in z njihovo vsebino sogladati nosilci sektorjev kritiCne
infrastrukture. Pravico do vpogleda v dokumente nacrtovanja zaSc¢ite kriticne infrastrukture
vseh upravljavcev kriti€ne infrastrukture ima tudi ministrstvo (za obrambo), ki je v skladu
z20. ¢lenom predloga zakona pristojno za usmerjanje na podroCju zaScite kritiCne
infrastrukture. Temu ministrstvu mora ustrezne dokumente nacrtovanja posredovati zadevni
upravljavec kriticne infrastrukture, ki mora edini hraniti te (»svoje«) dokumente. Dokumente
nacrtovanja zaScCite kriticne infrastrukture lahko od upravljavca kritiCne infrastrukture na
vpogled zahteva tudi nosilec sektorja kriti¢ne infrastrukture, ¢e teh dokumentov, ki jih je imel
na voljio med pregledovanjem zaradi izdaje soglasja k dokumentom, ni shranil v skladu
s predpisi o upravljanju dokumentarnega gradiva, ampak jih je po izdaji soglasja vrnil
upravljavcu kriti€ne infrastrukture.

K 12. élenu

Clen dolo&a strokovni podlagi za izdelavo ocene tveganj za delovanje kriti¢ne infrastrukture,
in sicer ustrezno navodilo in strokovne usmeritve nosilca sektorja kriticne infrastrukture.
Predvideno je, da izhajajo€ iz svojega poslanstva, doloCenega v 20. ¢lenu predloga zakona,
navodilo za ocenjevanje tveganj za delovanje kriticne infrastrukture uskladi in sprejme
ministrstvo, pristojno za obrambo, strokovne usmeritve za izdelavo ocene tveganj pa za
posamezen sektor kriti€ne infrastrukture izdelajo nosilci sektorjev kritiCne infrastrukture.

K 13. €élenu

Clen vsebuje glavna dologila o ukrepih za za&gito kritiéne infrastrukture. Najprej dologa
njihovo delitev na stalne in dodatne, pri Cemer je predvideno, da se stalni ukrepi izvajajo
v vseh razmerah, ob izrednem dogodku, krizi ali zaznani povecani ogroZenosti kriticne
infrastrukture pa se lahko njihovo izvajanje stopnjuje. Dodatni ukrepi se izvajajo ob izrednem
dogodku, krizi ali pove€ani ogrozenosti kriti€ne infrastrukture, ¢e stalni ukrepi, tudi ¢e so
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stopnjevani, ne zadostujejo. Stalne ukrepe za zaS€ito kriticne infrastrukture nacrtujejo in
izvajajo (samo) upravljavci kriti€ne infrastrukture, dodatne ukrepe pa lahko poleg
upravljavcev kritine infrastrukture sprejmejo Se nosilci sektorjev kriticne infrastrukture, ¢e
gre za ukrepe za zascito kritiCne infrastrukture na ravni sektorja kriticne infrastrukture iz
njihove pristojnosti, ali na predlog nosilcev sektorjev kriti€ne infrastrukture tudi vlada, ¢e gre
za ukrepe, ki presegajo pristojnost posameznega nosilca sektorja kriticne infrastrukture (npr.
okrepitev varovanja kriticne infrastrukture, sprostitev blagovnih rezerv ali zaprosilo za
mednarodno pomoc€). Dodatni ukrepi, ki jih nosilci sektorjev kriti€ne infrastrukture ali
sprejmejo sami ali predlagajo v sprejetje vladi, zakonsko niso obvezni, saj jih nosilci lahko
sprejmejo ali predlagajo le, e to ocenijo za potrebno. Ce morajo tovrstne dodatne ukrepe za
zascito kritiCne infrastrukture izvesti upravljavci kriti¢ne infrastrukture, lahko vlada odlo¢i, da
se sredstva za izvedbo teh ukrepov zagotovijo iz drzavnega proracuna. Zaradi
pomembnosti (fizi€nega in tehni¢nega) varovanja kriticne infrastrukture kot ukrepa za njeno
zascCito predlog zakona z navezavo na predpise, ki urejajo zasebno varovanje, nosilcem
sektorja kriticne infrastrukture nalaga, naj poskrbijo, da so upravljavci kriticne infrastrukture
doloCeni za zavezance obveznega organiziranja varovanja, ki morajo zagotavljati varovanje
kriticne infrastrukture v skladu s predpisi s podrocja zasebnega varovanja.

K 14. ¢lenu

Clen nosilce nadértovanja za$gite kriticne infrastrukture, torej upravijavce kritine
infrastrukture, zavezuje k azuriranju dokumentov nacrtovanja. Vsebino dokumentov
nacrtovanja morajo redno azurirati (npr. imena in priimke odgovornih oseb), nujno pa jih
morajo azurirati enkrat na leto, ko morajo preveriti tudi vsebinsko ustreznost ocene tvegan;j
za delovanje kriti€ne infrastrukture in na njej temeljeCih ukrepov za zaSCito kriticne
infrastrukture. Ce nastanejo nove okolidgine, ki lahko pomembno vplivajo na delovanje
kriticne infrastrukture, morajo upravljavci kriticne infrastrukture svoje dokumente nacrtovanja
najpozneje v mesecu dni dopolniti ali spremeniti in k tako spremenjenim in/ali dopolnjenim
dokumentom pridobiti soglasje pristojnega nosilca sektorja kriti¢ne infrastrukture.

K 15. €élenu

Clen upravljavcem kritiéne infrastrukture omogoca, da pri izdelavi dokumentov nadrtovanja
zascite kriticne infrastrukture smiselno upostevajo dokumente, ukrepe in reSitve, ki so jih
izdelali ali sprejeli na podlagi Ze veljavnih sektorskih in drugih predpisov ter svojih poslovnih
odlocitev. To dolocilo sicer vkljuCuje dokumente, ukrepe in reSitve, nastale po katerihkoli
predpisih, posebej pa so poudarjeni predpisi s podro¢ja varovanja, varstva pred naravnimi in
drugimi nesreCami ter tehnoloSke varnosti (npr. Zakon o zasebnem varovanju, Zakon
o varstvu pred naravnimi in drugimi nesreCami, Zakon o varstvu okolja), poleg tega pa kot
samostojno podlago, ki se smiselno uposteva, posebej navaja dokumente, ukrepe in resitve,
nastale na podlagi poslovnih odloCitev upravljavcev kritiCne infrastrukture (npr. nacrt za
zagotovitev neprekinjenega poslovanja). Tako Siroko omogofena uporaba Ze izdelanih
nacrtovalnih dokumentov in drugih podlag je omejena samo s pravico in dolZznostjo nosilca
sektorja kritiéne infrastrukture, da od upravljavca kritiCne infrastrukture zahteva, da
dokumente nacrtovanja za$Cite kritiCne infrastrukture ustrezno dopolni, ¢e po njegovi
strokovni oceni obstoje€i nalrtovalni izdelki upravljavca kriti€ne infrastrukture, ki so bili
podlaga za izdelavo dokumentov nacrtovanja zascCite kriticne infrastrukture, ne zadostujejo
zahtevam Zakona o kriti€ni infrastrukturi.
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K 16. élenu

Clen ureja dologena vprasanja, povezana z izvrsbo in stedajem upravljavcev kritine
infrastrukture. Po prvem stavku prvega odstavka 5. ¢lena Ustave Republike Slovenije mora
Republika Slovenija zagotavljati ¢lovekove pravice in temeljne svobos€ine na svojem
ozemlju. Po prvem odstavku 67. ¢lena Ustave Republike Slovenije je lastninska pravica na
primer omejena z njeno druzbeno ali ekoloSko viogo. Javni interes glede delovanja kritiCne
infrastrukture, ki je so€asno tudi sploSni interes, zahteva posebno ureditev glede ste€ajev in
izvrS8b upravljavcev kritiCne infrastrukture, tako da je zagotovljeno delovanje kriticne
infrastrukture v sploSnem interesu. Z vidika nacela sorazmernosti (2. ¢len v zvezi s tretjim
odstavkom 15. Clena Ustave Republike Slovenije) je v tem ¢lenu predlagana ureditev
primerna in nujna (test sorazmernosti), saj ¢e ne obstajajo ukrepi, ki omogocajo neprekinjeno
delovanje kriti€ne infrastrukture, tudi na podro¢ju civilnega in gospodarskega prava,
prenehajo delovati sistemi, ki sploh omogoc€ajo izvajanje Clovekovih pravic in temeljnih
svobos¢in. To pa glede na dolo¢be 15. in 5. ¢lena Ustave Republike Slovenije ni dopustno —
torej, da se ne bi izvajale ali uresniCevale in varovale Clovekove pravice in temeljne
svobosc¢ine. Z vidika naCela sorazmernosti je za upravljavce kriti€ne infrastrukture, ki so
v lasti Republike Slovenije, v drugem odstavku tega ¢lena posebej dolo€eno, da za njihove
obveznosti odgovarja Republika Slovenija.

K 17. élenu

Clenih tega zakona, skrbi za dolo€anje, usmerjanje in usklajevanje politike na podrocju
kriticne infrastrukture, poleg tega pa lahko po potrebi zahteva, da ji nosilci sektorjev kriti¢ne
infrastrukture, upravljavci kriti€ne infrastrukture, ministrstvo, pristojno za obrambo, in
inSpektorat, pristojen za obrambo, predlozZijo porocilo o izvajanju nalog, za katere so sicer
pristojni, vendar niso zajete v petem poglavju tega zakona.

K 18. élenu

Clen dolo¢a tiste naloge nosilcev sektorjev kriti¢ne infrastrukture na podrogju kritiéne
infrastrukture, ki niso navedene v drugih ¢lenih tega zakona, od oblikovanja pobude za
pripravo predloga in sodelovanja pri pripravi predloga za dolocCitev sektorskih kriterijev za
ugotavljanje kriticne infrastrukture in njihovih mejnih vrednosti do priprave ali dopolnitve
predpisov s podroCja sektorja kriti€ne infrastrukture iz njihove pristojnosti z vidika zas€ite
kriticne infrastrukture. Nosilec sektorja kriticne infrastrukture mora tudi dolociti najmanj eno
kontaktno osebo za njegovo sodelovanje na podrocju kritiCne infrastrukture z upravljavci
kriti€ne infrastrukture, drugimi nosilci sektorjev kritiCne infrastrukture in ministrstvom,
pristojnim za obrambo.

K 19. élenu

Clen dologa, da je glavna naloga upravljavcev kritiéne infrastrukture na podrogju (zasdite)
kritiCne infrastrukture zagotavljati neprekinjeno delovanje kriti¢ne infrastrukture, kar pomeni
njeno delovanje v vseh razmerah, pri Cemer so seveda izkljuCene okoli€ine, na nastanek
katerih upravljavec kriticne infrastrukture ne more vplivati in se nanje pripraviti (npr. padec
nebesnega telesa). Izhajajo¢ tudi iz naela odgovornosti, dolo¢enega v 10. ¢lenu predloga
zakona, po katerem so za delovanje kriticne infrastrukture neposredno odgovorni upravljavci
kritiCne infrastrukture, so ti dolzni zagotavljati ustrezne materialne (finan¢na in materialna
sredstva) in tudi organizacijske pogoje (npr. usposabljanje vodstvenega kadra in drugih
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zaposlenih) za delovanje kriti€ne infrastrukture. Tudi upravljavec kriti¢ne infrastrukture mora
dolociti najmanj eno kontakino osebo za njegovo sodelovanje na podroc¢ju kriticne
infrastrukture predvsem s pristojnim nosilcem sektorja kritiCne infrastrukture, drugimi
upravljavci kriticne infrastrukture in drugimi nosilci sektorjev kriticne infrastrukture ter tudi
z ministrstvom, pristojnim za obrambo.

K 20. ¢lenu

Clen dolog&a, da (strokovno) usmerjanje na podrogju kritiéne infrastrukture izvaja ministrstvo,
pristojno za obrambo. V tem organu bo svojevrsten strokovni domicil podrocja kritiCne
infrastrukture v Republiki Sloveniji, kar pomeni, da bo ta organ strokovni skrbnik tega
podrocja. Zato bo pristojen za strokovno usmerjanje dejavnosti vseh déleznikov na podrocju
kritiCne infrastrukture, poleg tega pa bo pripravljavec in konéni nosilec vseh predlogov,
povezanih z dolo€anjem in zascito kriticne infrastrukture, ki bodo predlozeni v obravnavo
vladi. Ministrstvo, pristojno za obrambo, bo tudi kontaktni organ (t. i. nacionalna kontaktna
toCka) za sodelovanje med razlicnimi organi in organizacijami, ki delujejo na
podrocju (zasc€ite) kriti€ne infrastrukture drzavnega pomena.

K 21. élenu

Clen dologa vlogo NCKU v primeru krize, ki bi nastala zaradi prekinitve delovanja kritine
infrastrukture, torej ob krizi, kot je opredeljena v predlogu zakona. Ta vioga NCKU je,
podobno kot sicer na podroc¢ju kriznega upravljanja v na$i drzavi, da zagotavlja potrebno
informacijsko, komunikacijsko in drugo podporo za odlo¢anje vlade, po potrebi pa tudi drugih
drzavnih organov. Zato predlog zakona delovanje NCKU v primeru »kriti¢ne infrastrukturne«
krize ne opira na posebno normativho podlago, ampak na predpise, ki Zze dolocajo
organizacijo in naloge tega centra (npr. Uredba o organizaciji in delovanju NCKU).

K 22. ¢lenu

Clen ureja polozaj Banke Slovenije na podrogju kritiéne infrastrukture, in sicer najprej za to,
da se iz pristojnosti urejanja Zakona o kritiCni infrastrukturi izvzameta infrastruktura, ki jo
upravlja Evropski sistem centralnih bank (prvi odstavek 22. ¢lena), in infrastruktura, ki jo
upravlja Banka Slovenije in je pod nadzorom Evropskega sistema centralnih bank (drugi
odstavek 22. ¢lena), ter da se omejijo u€inki Zakona o kriti¢ni infrastrukturi na nadzor kriti¢ne
infrastrukture, ki ga urejajo predpisi EU in na njihovi podlagi sprejeti predpisi Republike
Slovenije (tretji odstavek 22. ¢lena) ne glede na to ali to kritiéno infrastrukturo upravljajo
Banka Slovenije, Evropski sistem centralnih bank ali drugi subjekti, ki jih nadzira Banka
Slovenije ali Evropski sistem centralnih bank. Poleg tega Cetrti odstavek tega ¢lena za to, da
se zagotovi z Zakonom o Banki Slovenije dolo¢ena finanna in upravljavska avtonomija
Banke Slovenije kot neodvisne pravne osebe javnega prava, ki pri opravljanju svojih nalog ni
vezana na sklepe, staliS¢a in navodila drzavnih ali katerihkoli drugih organov, predvideva
institut soglasja Banke Slovenije, ko gre za sprejemanje odloCitev, ki se nanasajo na
delovanje kritine infrastrukture Banke Slovenije, ki ni infrastruktura iz prvega in drugega
odstavka tega Clena in jo Banka Slovenije uporablja za izvajanje svojih nalog v skladu
z Zakonom o Banki Slovenije, Statutom Evropskega sistema centralnih bank in Evropske
centralne banke in predpisi EU. Pojem nadzor Evropskega sistema centralnih bank in Banke
Slovenije, ki se uporablja v tem ¢€lenu vkljuCuje tako nadzor (angleSko: supervision) kot tudi
pregled (anglesko: oversight). Posebna ureditev polozaja Banke Slovenije je potrebna zaradi
neodvisnosti Banke Slovenije, ki jo dolo¢a Ustava RS kot tudi Statut Evropskega sistema
centralnih bank in Evropske centralne banke, ki je sestavni del Sporazuma o delovanju EU.
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K 23. ¢élenu

Clen upravljavcem kritiéne infrastrukture nalaga, da morajo takoj, ko je to mogoce,
ustreznega (»svojega«) nosilca sektorja kriticne infrastrukture in NCKU obvestiti o prekinitvi
delovanija kriti¢ne infrastrukture, za katero ocenijo, da lahko povzro€i negativhe materialne in
druge posledice za delovanje celotnega sektorja kriticne infrastrukture, in seveda o ze
izvedenih ukrepih za za$gito kritine infrastrukture. Ce pa ob prekinitvi delovanja kriticne
infrastrukture obstajajo znaki, ki kazejo na moznost nastanka krize, kot je opredeljena
v predlogu zakona, mora nosilec sektorja kriti¢ne infrastrukture o tem obvestiti vilado, nato pa
skupaj z upravljavcem kriti¢ne infrastrukture poskrbeti za ¢imprejSnje obveS&anje javnosti. Ta
¢len tudi nalaga, da pristojni drzavni organi in sluzbe (tj. Slovenska obvescevalno-varnostna
agencija, policija in ObveS&evalno-varnostna sluzba Ministrstva za obrambo), ¢e zaznajo
poveCano ogrozenost kriti€ne infrastrukture, s tem seznanijo nosilca sektorja kriticne
infrastrukture, ta pa nato seznani upravljavca dejanske kriti€ne infrastrukture. S tem
dolocCilom se Zeli k zas¢iti kriti€ne infrastrukture drzavnega pomena vsaj posredno dejavneje
pritegniti tudi nosilce obveS&evalno-varnostne dejavnosti v nasi drzavi. Obves&anje vkljucuje
tudi obveznost upraviljavca kriti€ne infrastrukture, da pristojnega nosilca sektorja kriticne
infrastrukture obvesti o dejstvih in okolis¢inah, ki nakazujejo moznost njegovega prenehanja
poslovanja ali stecaja.

K 24. ¢lenu

Clen nalaga upravljavcem kritiéne infrastrukture in nosilcem sektorjev kritiéne infrastrukture,
seveda vsakemu za njegovo raven, pripravo letnega porocila o zagotavljanju neprekinjenega
delovanja kriti¢ne infrastrukture, od ministrstva, pristojnega za obrambo, pa zahteva, da na
podlagi sektorskih poro il pripravi skupno porocilo o zagotavljanju neprekinjenega delovanja
vse kriti€ne infrastrukture drzavnega pomena in to skupno poro€ilo za preteklo leto
najpozneje do konca maja predloZi v obravnavo viadi. Clen dologa tudi tri obvezne vsebine
vsakega letnega porocila, in sicer: a) navedbo tistih izrednih dogodkov v zvezi s kriticno
infrastrukturo, ki so povzrocili prekinitev njenega delovanja, ta pa je imela negativne
materialne in druge posledice za delovanje sektorja kriticne infrastrukture; gre za poro¢anje
o tistih izrednih dogodkih, o katerih mora upravljavec kriticne infrastrukture takoj, ko je
mogoce, obvestiti nosilca sektorja kriti€ne infrastrukture in NCKU (prvi odstavek 23. ¢lena);
b) ukrepe za zascito kritiCne infrastrukture, ki so jih zlasti upravljavci kriti¢ne infrastrukture,
lahko pa tudi nosilci sektorja kriticne infrastrukture, izvedli med navedenimi izrednimi dogodki
in po njih, ter c) reSitve in sprejete ali predlagane ukrepe za izboljSave pri zagotavljanju
neprekinjenega delovanja kriticne infrastrukture, temelje€e na spoznanijih, pridobljenih
v preteklem letu ukvarjanja s podro¢jem zascite kriti€ne infrastrukture.

K 25. ¢lenu

Clen nalaga zbiranje, obdelovanje, uporabo in hrambo podatkov o odgovornih in kontaktnih
osebah nosilcev sektorjev kritiCne infrastrukture in upravljavcev kriticne infrastrukture, kar se
pocne, da se zagotovi podpora odlo€anju na podrocju kriti€ne infrastrukture. Nosilec sektorja
kritiCne infrastrukture mora zbirati, obdelovati in hraniti podatke (ij. ime in priimek osebe,
naslov njenega prebivaliS¢a, Stevilkko telefona in naziv njenega delovnega mesta)
o odgovornih in kontaktnih osebah upravljavcev kriti€ne infrastrukture, ki delujejo v sektorju
kriticne infrastrukture iz njegove pristojnosti, NCKU pa mora zbirati, obdelovati, uporabljati in
hraniti iste vrste podatkov o odgovornih in kontaktnih osebah vseh nosilcev sektorjev kritiCne
infrastrukture in vseh upravljavcev kritine infrastrukture. Obveznost NCKU in nosilcev
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sektorjev kritiéne infrastrukture v zvezi z zbiranjem, obdelovanjem in hrambo podatkov
o odgovornih in kontaktnih osebah vklju€uje tudi obveznost azuriranja ustreznih evidenc
podatkov.

K 26. ¢lenu

Clen ureja varovanje podatkov, ki se nanaajo na ugotavljanje, doloanje in zasgito kritine
infrastrukture (j. podroCje kriticne infrastrukture), v smislu, da od vseh déleznikov na
podroCju kriti€ne infrastrukture zahteva, da zadevne podatke obravnavajo v skladu
z nacionalnimi predpisi o varovanju tajnih podatkov ter predpisi EU in Nata ali predpisi, ki
urejajo poslovno skrivnost (tj. Zakonom o gospodarskih druzbah). To pomeni, da predlog
zakona posebej ne dolofa dejanskih podatkov s podrocja kriti€ne infrastrukture, ki so
predmet varovanja, ampak to prepusSCa vsakokratni presoji oseb, ki so pristojne za
obravnavanje tovrstnih podatkov od njihovega dolo¢anja do arhiviranja.

K 27. €lenu

Clen ureja posredovanje podatkov, ki jih ima na voljo Banka Slovenije in so dologeni kot
zaupni v skladu z dolocili Zakona o Banki Slovenije, Statuta Evropskega sistema centralnih
bank in Evropske centralne banke in drugih predpisov. Te podatke je mogoce uporabiti le v
skladu s temi predpisi.

K 28. ¢lenu
Clen dolo&a, da nadzor nad izvajanjem dologb tega zakona izvaja indpektorat, ki je pristojen
za obrambo.

K 29. ¢élenu

Clen dologa prekrske pri izvajanju tega zakona in vi§ino zagrozenih glob, zaradi katerih sta
kaznovana upravljavec kriticne infrastrukture kot pravna oseba in odgovorna oseba
upravljavca kriti€ne infrastrukture. Ne gre za kaznovanje upravljavca kriticne infrastrukture ali
njegove odgovorne osebe zaradi morebitnega nedelovanja kriticne infrastrukture na splosno,
ampak zaradi njegove ali njune opustitve z Zakonom o kritiCni infrastrukturi dolo¢enih
ravnanj, katerih izvajanje nacelno prispeva k zagotavljanju neprekinjenosti in celovitosti
delovanija kriti¢ne infrastrukture.

K 30. ¢élenu

Clen zagotavlja zakonsko podlago, da se lahko v hitrem postopku za prekrske, dologene
v 29. ¢lenu predloga zakona, izreCe tudi globa, ki je viSja od najnizje, ki jo predvideva predlog
zakona.

K 31. élenu

Clen navaja roka, povezana z dologitvijo/-anjem kritiéne infrastrukture. Prvi se nanasa na
kriterije za ugotavljanje kriti¢ne infrastrukture in njihove mejne vrednosti, ki jih mora vlada
dolociti v Sestih mesecih po uveljavitvi predloga zakona, drugi pa na dejansko infrastrukturo
s statusom kritiCne infrastrukture drzavnega pomena, ki jo mora vlada dolociti v nadaljnjih
treh mesecih, torej v devetih mesecih po uveljavitvi predloga zakona.
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K 32. élenu

Clen dolo¢a, da mora ministrstvo, pristojno za obrambo, navodilo, na podlagi katerega
upravljavci kriti€ne infrastrukture izdelajo oceno tveganj za delovanje svoje kritiCne
infrastrukture, sprejeti v letu dni po uveljavitvi predloga zakona.

K 33. élenu

Clen dologa, da morajo upravljavci kritiéne infrastrukture svoje dokumente nadrtovanja
zascite kriticne infrastrukture izdelati v letu dni po sprejetju navodila, ki je podlaga za
izdelavo ocene tveganj za delovanje kritine infrastrukture.

K 34. ¢lenu
Clen doloéa splosni petnajstdnevni rok za uveljavitev predloga zakona.

IV. BESEDILO CLENOV, KI SE SPREMINJAJO

V. PREDLOG, DA SE PREDLOG ZAKONA OBRAVNAVA PO NUJNEM ALI
SKRAJSANEM POSTOPKU

VI. PRILOGE

- Osnutki podzakonskih predpisov, katerih izdajo dolo¢a predlog zakona

Na podlagi 5. in 8. Clena Zakona o kritini infrastrukturi (Uradni list RS, §t. XX) je Vlada
Republike Slovenije na XX seji dne XX pod XX tocko sprejela

SKLEP
o dologitvi kriterijev za ugotavljanje kriti€ne infrastrukture in mejnih vrednosti teh
kriterijev

VSEBINA, OPISANA PO VSEBINSKIH SKLOPIH:

1.0 PREDMET UREJANJA (VSEBINA AKTA)
Ta sklep dolo¢a sektorske in medsektorske kriterije ter mejne vrednosti obeh vrst kriterijev,

na podlagi katerih se ugotovi, kaj je v Republiki Sloveniji kriti€na infrastruktura drzavnega
pomena oziroma t. i. kriti¢na infrastruktura Republike Slovenije.

2.0 PREDSTAVITEV PO VSEBINSKIH SKLOPIH (ZA VSAK VSEBINSKI SKLOP
POSEBEJ)

2.1 Opis ukrepa in resitve

53/65



Sektorski kriteriji za ugotavljanje kriti€ne infrastrukture in mejne vrednosti teh kriterijev se
doloCijo na predlog ministrstev in Banke Slovenije kot nosilcev sektorjev kritiCne
infrastrukture, doloCenih z Zakonom o kriti€ni infrastrukturi, ki pri oblikovanju predloga
izhajajo iz presoje moznih posledic in teze posledic, nastalih zaradi resnih motenj v delovanju
ali prekinitve delovanja kriticne infrastrukture za posamezni sektor kritine infrastrukture.
Sektorski kriteriji za ugotavljanje kritiCne infrastrukture so podlaga za prvi izbor kriti¢ne
infrastrukture v posameznem sektorju kriticne infrastrukture.

Medsektorski kriteriji za ugotavljanje kriti€ne infrastrukture in mejne vrednosti teh kriterijev se
doloCijo ob sodelovanju nosilcev sektorjev kriticne infrastrukture na predlog ministrstva,
pristojnega za obrambo, ki je skladno z Zakonom o kriti€ni infrastrukturi pristojno za
usmerjanje na podrocju kriticne infrastrukture, oblikujejo pa se na podlagi presoje moznih
posledic in teZze posledic, nastalih zaradi resnih motenj v delovanju ali prekinitve delovanja
kriticne infrastrukture za vse sektorje kriti¢ne infrastrukture.

2.2 Naslovnik
Nosilci sektorjev kriti€ne infrastrukture (tj. ministrstva in Banka Slovenije)

2.3 Pravne posledice
Dolocitev kriterijev za ugotavljanje kriticne infrastrukture in mejnih vrednosti teh kriterijev je

podlaga za izbor in dolocitev kriticne infrastrukture Republike Slovenije.

3.0 PREHODNI REZIM
Ni predviden.

4.0 ZACETEK VELJAVNOSTI
Ta sklep zaéne veljati naslednji dan po sprejetju.

NORMATIVNI DEL (osnutek dolo¢b)

S tem sklepom se doloc¢ajo kriteriji za ugotavljanje kriticne infrastrukture in mejne vrednosti
teh kriterijev.

Il
Sektorski kriteriji za ugotavljanje kriti¢ne infrastrukture po sektorjih kritine infrastrukture so:

Sektor energetike:

— izpad elektricne energije v obsegu, da povzroci razpad elektroenergetskega sistema
Republike Slovenije, ki za ponovno vzpostavitev na celotnem ozemlju Republike
Slovenije potrebuje teden dni,

— izpad dobave elektricne energije v elektroenergetskem sistemu, ki povzro€i za 3 dni
nezmoznost vzpostavitve oskrbe z elektricno energijo za delovanje na obmocju z ve¢ kot
100.000 prebivalci,

— izpad oskrbe z naftnimi derivati za ve¢ kot teden dni na obmodju, kjer zivi in dela ve¢ kot
100.000 prebivalcev in povzrocitev stroSkov zaradi nedelovanja za 10 mio evrov na dan,

— vec kot teden dni izpad oskrbe s plinom, ki povzro€i gospodarsko skodo ve¢ kot 10 mio
evrov na dan ali prekine oskrbo s plinom za prebivalstvo v obsegu preko 100.000 ljudi.
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Sektor prometa:

— onemogocanje vsega ZelezniSkega prometa na kljuénih smereh za vec tednov ob Skodi,
ki presega 10 mio EUR na dan,

— onemogocanje delovanja pristaniSke dejavnosti v koprskem tovornem pristaniScu za vec¢
tednov ob Skodi, ki presega 10 mio EUR na dan,

— nezmoznost izvajanja letalskega prometa v zratnem prostoru Republike Slovenije v
trajanju 12 ur ali vec€.

Sektor preskrbe s hrano:

— onemogocitev preskrbe z osnovnimi prehrambenimi proizvodi za ve¢ kot teden dni na
obmocdju z ve€ kot 100.000 prebivalci.

Sektor preskrbe s pitno vodo:

— izpad zagotavljanja preskrbe prebivalstva s pitno vodo za ve¢ kot teden dni, na obmocju
z vec kot 100.000 prebivalci.

Sektor zdravstvene oskrbe:

— onemogocitev zagotavljanja nujnih zdravstvenih storitev in zdravstvene oskrbe
prebivalstva za ve€ kot teden dni na obmoc¢ju z ve€ kot 100.000 prebivalci, razen, ko gre
za geografsko podrocje, ki je slabSe dostopno in redkeje poseljeno in ima ve¢ kot 50.000
prebivalcev.

Sektor financ:
- veC kot 3-dnevna onemogocitev zagotavljanja oskrbe z gotovino na obmocju z vec
kot 50.000 prebivalci,

- nedelovanje drzavnega prora¢una za vec kot teden dni,
- nedelovanje placilnega prometa vec kot 1 dan.

Sektor varstva okolja:

— nedelovanje Cistilnih naprav in sistemov oz. povzrocitev drugega onesnazenja ali
kontaminacije z neposrednim kratkoro¢nim vplivom na zdravje ljudi na obmocju z vec kot
50.000 prebivalci ali na obmoc¢ju ve¢jem od 100 ha.

Sektor informacijsko-komunikacijskih omrezij in sistemov:

— nedelovanje elektronsko komunikacijske opreme, omreZja in storitev, ki podpirajo klju¢ne
funkcije v drzavi, ki se nana$ajo na zagotavljanje delovanje enega od sektorjev kriticne
infrastrukture nacionalno varnostnega sistema, energetskega sistema in financ, ki
povzroci izpad podpore za ve€ kot 6 oziroma 24 ur.
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Medsektorski kriteriji za ugotavljanje kriticne infrastrukture so:

- nedelovanje kritiéne infrastrukture povzrodi ali vpliva na smrt vecjega Stevila oseb;
- nedelovanje kriticne infrastrukture povzro¢i pomemben vpliv na zdravje prebivalstva v

takdni meri, da je potrebno hospitalizirati vecje Stevilo oseb za vec kot teden dni;

- nedelovanje kritiCne infrastrukture povzro€i poskodovanje, uniCenje dejavnosti,
objektov ali obmocij z vplivom na nacionalno varnost Republike Slovenije do te mere,
da je otezeno izvajanje obrambe, notranje varnosti ali varstva pred naravnimi in drugimi
nesreéami;

- nedelovanje kriti¢ne infrastrukture vpliva na izvajanje gospodarske ali druge dejavnosti
v obsegu povzroCene Skode ali izpada dohodka ve€ milijonov evrov na dan;

- nedelovanje kriti€ne infrastrukture vpliva na prekinitev preskrbe s pitno vodo ali hrano
za vec kot teden dni;

- nedelovanje kriti€ne infrastrukture vpliva na prekinitev preskrbe z elektricno energijo za
3 dni ali z zemeljskim plinom za ve€ kot teden dni za prebivalstvo;

- nedelovanje kriticne infrastrukture vpliva na izpad oskrbe z naftnimi derivati za ve¢ kot
teden dni;

- nedelovanje kriti€ne infrastrukture vpliva na veliko Skodo na kopenski ali vodni
Zivljenjski prostor;

- nedelovanje kriticne infrastrukture povzrodi izpad informacijsko-komunikacijskih omrezij
in sistemov za vecd ur;

- nedelovanje kriticne infrastrukture povzroci ¢ezmejne posledice v drugih drzavah glede
na predhodne kriterije.

v
Mejne vrednosti kriterijev iz 1l. in Ill. to¢ke so:

— smrt 50 ali ve€ oseb:
— hospitalizacija 100 ali ve€ oseb za vec kot teden dni;

- gospodarska Skoda ali izpad dohodka v visini 10 ali ve€ mio evrov na dan;

- prekinitev oskrbe s pitno vodo prebivalstvu v obsegu 100.000 ali ve¢ ljudi za vec€ kot
teden dni;

- prekinitev oskrbe s hrano prebivalstvu v obsegu 100.000 ali ve¢€ ljudi za ve€ kot teden
dni;

- prekinitev oskrbe oskrba z elektricno energijo prebivalstvu v obsegu 100.000 ali ve¢
ljudi za 3 dni;

- prebivalstvu v obsegu 100.000 ali vec ljudi prekinjena oskrba z elektricnho energijo za
3 dni;

- prebivalstvu v obsegu 100.000 ali ve¢ ljudi prekinjena oskrba z zemeljskim plinom za
vec kot teden dni;

- prebivalstvu v obsegu 100.000 ali ve¢ ljudi onemogoc€ena oskrba z naftnimi derivati
za vec kot teden dni;

- Skoda na kopenskem ali vodnem Zivljenjskem prostoru na povrsini 100 ali ve€ ha;

- izpad delovanja informacijsko-komunikacijskih omrezij in sistemov za 24 ur in vec.
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Z dnem uveljavitve tega sklepa preneha veljati Sklep o potrditvi osnovnih in sektorskih
kriterijev kritiCnosti za doloCanje kriti€ne infrastrukture drzavnega pomena v Republiki
Sloveniji, §t. 80200-1/2012/5, z dne 17. 10. 2012 in 80200-2/2015/3, z dne 4. 6. 2015 .

Vi

Ta sklep zaéne veljati naslednji dan po sprejetju.

generalni/-a sekretar/-ka
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Na podlagi 9. ¢lena Zakona o kriti¢ni infrastrukturi (Uradni list RS, &t. XX) je Vlada Republike
Slovenije na XX seji dne XX pod XX tocko sprejela

SKLEP
o dologitvi kriti€ne infrastrukture Republike Slovenije

VSEBINA, OPISANA PO VSEBINSKIH SKLOPIH:

1.0 PREDMET UREJANJA (VSEBINA AKTA)

Ta sklep doloc¢a kriti€no infrastrukturo Republike Slovenije, upravljavce posamezne kriticne
infrastrukture ter nosilce (pod)sektorjev kriti€ne infrastrukture in drzavne organe, Ki
sodelujejo z nosilci sektorjev kriti€ne infrastrukture pri izvajanju njihovih nalog, dolo¢enih v
Zakonu o kritiéni infrastrukturi.

2.0 PREDSTAVITEV PO VSEBINSKIH SKLOPIH (ZA VSAK VSEBINSKI SKLOP
POSEBEJ)

2.1 Opis ukrepa in resitve

Kritiéna infrastruktura Republike Slovenije se po posameznih (pod)sektorjih kriticne
infrastrukture doloCi na podlagi sektorskih in medsektorskih kriterijev za ugotavljanje kriticne
infrastrukture in mejnih vrednosti teh kriterijev na predlog ministrstev in Banke Slovenije kot
nosilcev sektorjev kriticne infrastrukture, dolo¢enih z Zakonom o kriti€ni infrastrukturi. Hkrati
se s tem sklepom dologijo upravijavci posamezne kriti€ne infrastrukture ter nosilci
(pod)sektorjev kriticne infrastrukture in drzavni organi, ki sodelujejo z nosilci sektorjev
kriticne infrastrukture pri izvajanju njihovih nalog, dolo¢enih v Zakonu o kriti¢ni infrastrukturi.

Zbirni podatki o konkretni kriti¢ni infrastrukturi Republike Slovenije ter podatki iz utemeljitve
za njeno doloCitev se zaradi njihove obdcutljivosti z vidika zagotavljanja neprekinjenega
delovanja te infrastrukture Stejejo kot tajni. Zato bo sklep obravnavan v skladu s predpisi, ki
urejajo podroCje tajnih podatkov, kar med drugim pomeni, da mu bo na podlagi ocene
moznih Skodljivih posledic ob razkritju podatkov nepoklicani osebi dolo¢ena primerna stopnja
tajnosti.

2.2 Naslovnik

Nosilci (pod) sektorjev kriticne infrastrukture (tj. ministrstva in Banka Slovenije) in upravljavci
kriticne infrastrukture.

2.3 Pravne posledice

Dolocitev kriticne infrastrukture Republike Slovenije, ki so jo nosilci (pod)sektorjev kriticne
infrastrukture, upravljavci kriti€ne infrastrukture in drugi pristojni organi in organizacije,
doloceni v Zakonu o kritiéni infrastrukturi, dolzni obravnavati skladno z dolocili tega zakona.
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3.0 PREHODNI REZIM
Ni predviden

4.0 ZACETEK VELJAVNOSTI
Ta sklep zaéne veljati naslednji dan po sprejetju.

NORMATIVNI DEL (osnutek dolo¢b)
I

Vlada Republike Slovenije je dolocila kriticno infrastrukturo Republike Slovenije po sektorjih
kritiCne infrastrukture, upravljavce kriticne infrastrukture ter nosilce (pod)sektorjev kriti¢ne
infrastrukture in drzavne organe, ki sodelujejo z nosilci sektorjev kriti¢ne infrastrukture pri
izvajanju njihovih nalog:

1.0 SEKTOR ENERGETIKE
1.1 Preskrba z elektri€no energijo
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za infrastrukturo

Sodelujoci drzavni organ(i):

Kriti€na infrastruktura na podrocju preskrbe z elektri¢no energijo obsega:
1.1.1

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

1.1.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podrocju preskrbe z elektricno energijo:

1.2 Preskrba z naftnimi derivati
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za gospodarski razvoj in tehnologijo

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju preskrbe z naftnimi derivati obsega:
1.2.1

Kriti¢na infrastruktura:
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Upravljavec kritine infrastrukture:

1.2.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podrocju preskrbe z naftnimi derivati:

1.3 Preskrba s plinom
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za infrastrukturo

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju preskrbe s plinom obsega:
1.3.1

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

1.3.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podrocju preskrbe s plinom:

2.0 SEKTOR PROMETA:
2.1 Zagotavljanje zelezniSkega prometa
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za infrastrukturo

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju zagotavljanja ZelezniSkega prometa obsega:

211

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

21.2

Kriti¢na infrastruktura:
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Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podrocju zagotavljanja zZelezniSkega
prometa:

2.2 Delovanje pristaniSke dejavnosti
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za infrastrukturo

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podroc&ju zagotavljanja pristaniSke dejavnosti obsega:
221

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

222

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podroc¢ju zagotavljanja pristaniske
dejavnosti:

2.3 Zagotavljanje letalskega prometa
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za infrastrukturo

Sodelujoci drzavni organ(i):

Kriti€na infrastruktura na podrocju zagotavljanja letalskega prometa obsega:
2.3.1

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

2.3.2

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podroc¢ju zagotavljanja letalskega prometa:
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3.0 SEKTOR PRESKRBE S HRANO
Nosilec sektorja kriti€ne infrastrukture: Ministrstvo za gospodarski razvoj in tehnologijo

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju preskrbe s hrano obsega:
3.1.

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

3.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za dolocitev kritiCne infrastrukture na podrocju preskrbe s hrano:

4.0 SEKTOR PRESKRBE S PITNO VODO
Nosilec sektorja kriti€ne infrastrukture: Ministrstvo za okolje in prostor

Sodelujoci drzavni organ(i):

Kriti€na infrastruktura na podrocju preskrbe s pitno vodo obsega:
4.1.

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

4.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kritine infrastrukture na podrocju preskrbe s pitno vodo:

5.0 SEKTOR ZDRAVSTVENE OSKRBE

Nosilec sektorja kriti¢ne infrastrukture: Ministrstvo za zdravje
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Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju zdravstvene oskrbe obsega:
51.

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

5.2

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podrocju zdravstvene oskrbe:

6.0 SEKTOR FINANC
6.1 Zagotavljanje oskrbe z gotovino:
Nosilec (pod)sektorja kriti€ne infrastrukture: Banka Slovenije

Sodelujoci drzavni organ(i):

Kriti€na infrastruktura na podrocju oskrbe z gotovino obsega:
6.1.1

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

6.1.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kritiCne infrastrukture na podrocju oskrbe z gotovino:

6.2 Delovanje drzavnega proracuna:
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za finance

Sodelujoci drzavni organ(i):

Kriti€na infrastruktura na podrocju delovanja drzavnega proracuna obsega:
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6.2.1.

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

6.2.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kritiCne infrastrukture na podrocju delovanja drzavnega proracuna:

6.3 Delovanje plac¢ilnega prometa
Nosilec (pod)sektorja kriti€ne infrastrukture: Ministrstvo za finance

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju delovanja placilnega prometa obsega:
6.3.1.

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

6.3.2

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podro¢ju delovanja placilnega prometa:

7.0 SEKTOR VARSTVA OKOLJA
Nosilec sektorja kriti¢ne infrastrukture: Ministrstvo za okolje in prostor

Sodelujoci drzavni organ(i):

Kriti¢na infrastruktura na podrocju varstva okolja obsega:
71.

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

64/65



7.2

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kriti¢ne infrastrukture na podrocju varstva okolja:

8.0 SEKTOR INFORMACIJSKO-KOMUNIKACIJSKIH OMREZIJ IN SISTEMOV
Nosilec sektorja kriti¢ne infrastrukture: Ministrstvo za javno upravo

Sodelujoci drzavni organ(i):

Kriti€na infrastruktura na podrocju informacijsko-komunikacijskih omrezij in sistemov obsega:
8.1.

Kriticna infrastruktura:

Upravljavec kritine infrastrukture:

8.2

Kriti¢na infrastruktura:

Upravljavec kritine infrastrukture:

Utemeljitev za doloditev kritine infrastrukture na podrocju informacijsko-komunikacijskih
omrezij in sistemov:

Z dnem uveljavitve tega sklepa preneha veljati Sklep o dolocitvi kritiCne infrastrukture
drzavnega pomena v Republiki Sloveniji, §t. 80200-2/2014/8, z dne 10. 4. 2014 in 80200-
2/2015/3, z dne 4. 6. 2015.

Ta sklep zaéne veljati naslednji dan po sprejetju.

generalni/-a sekretar/-ka
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