OSNUTEK

PRAVILNIK O IZVAJANJU ZAKONA O DAVČNEM POTRJEVANJU RAČUNOV
SPLOŠNO
1. člen

(vsebina pravilnika)
Ta pravilnik podrobneje ureja izvajanje Zakona o davčnem potrjevanju računov (Uradni list RS, št. xxx, v nadaljnjem besedilu ZPR): digitalna potrdila za namene izvajanja postopka potrjevanja računov, dolžino in format zapisa enkratne identifikacijske oznake računa, način generiranja, dolžino in obliko zapisa zaščitne oznake izdajatelja računa, vsebino in obliko sporočila s podatki o računu, vsebino in obliko sporočila za posredovanje podatkov o poslovnih prostorih, protokole in varnostne mehanizme za izmenjavo podatkov, model uporabe, pri katerem se za pošiljanje in podpisovanje sporočil uporablja centralni informacijski sistem zavezanca, model uporabe, pri katerem se pošiljanje in podpisovanje elektronskih sporočil izvaja posamično na elektronskih napravah za izdajo računov, standardna sporočila o napakah in protokole postopkov v primeru napak ter vsebino in obliko obvestila o obveznosti izdaje računa in obveznosti kupca, da prevzame in zadrži izdani račun.
2. člen

(uporaba pojmov)

Če ni s tem pravilnikom določeno drugače, pojem »davčni organ« pomeni Finančno upravo Republike Slovenije.

DIGITALNA POTRDILA
3. člen

(uporaba digitalnih potrdil)
Za izvajanje postopka potrjevanja računov mora zavezanec od izdajatelja digitalnih potrdil SIGEN-CA pridobiti namensko digitalno potrdilo za izvajanje postopka davčnega potrjevanja računov - SIGEN-CA: »PotRac n« (n pomeni zaporedno številko digitalnega potrdila izdanega za določenega zavezanca).

Digitalno potrdilo iz prvega odstavka tega člena lahko zavezanec uporablja le za namene izmenjave podatkov o računih in poslovnih prostorih iz 13. in 15. člena tega pravilnika pri izvajanju postopka potrjevanja računov.
Zavezanec samostojno odloča o potrebnem številu digitalnih potrdil za izvajanje postopka potrjevanja računov glede na uporabljen način povezovanja z informacijskim sistemom davčnega organa.
Zavezanec za izvajanje testiranja postopka potrjevanja računov od izdajatelja digitalnih potrdil SITEST-CA pridobi testno digitalno potrdilo …xxxxxx

ENKRATNA IDENTIFIKACIJSKA OZNAKA RAČUNA (EOR)

4. člen

(splošno)

V skladu z določili četrtega odstavka 4. člena ZPR mora zavezanec pri izdaji računov pri gotovinskem poslovanju izdajati račune, ki vsebujejo enkratno identifikacijsko oznako računa (EOR).

Izdajanje računov v skladu s prvim odstavkom tega člena se izvede z izdajanjem računov preko elektronskih naprav, ki omogočajo uporabo programske opreme za elektronsko podpisovanje podatkov o računu ter povezavo preko interneta za elektronsko izmenjavo podatkov z davčnim organom.

Enkratna identifikacijska oznaka računa (EOR) je unikatna za vsak račun. 

Davčni organ posreduje zavezancu enkratno identifikacijsko oznako računa (EOR) kot potrdilo o ustrezno prejetih podatkih o računu v skladu s tretjim odstavkom 7. člena ZPR. 

Enkratna identifikacijska oznaka računa (EOR) se dodeli podatkom vsakega posamezno posredovanega računa v trenutku izdaje računa.

5. člen

(dolžina in format zapisa)
Enkratna identifikacijska številka računa (EOR) se izračunava z metodo UUID (universally unique identifier). 

Enkratna identifikacijska oznaka računa (EOR) je sestavljena iz 32 znakov. Posamezni znaki enkratne identifikacijske oznake računa (EOR) so številke 0–9 in črke a–f. Znaki so navedeni v petih skupinah, ki so med sabo ločene z narekovajem (-) v formatu 8-4-4-4-12.

Za zapis enkratne identifikacijske oznake računa na računu se uporablja kratica EOR.

ZAŠČITNA OZNAKA IZDAJATELJA RAČUNA
6. člen

(splošno)

Zaščitna oznaka izdajatelja računa zavezanca je alfanumerični zapis s katero se izkazuje pristnost izvora računa.

Zaščitno oznako izdajatelja računa generira zavezanec in jo navede na računu ter posreduje davčnemu organu v sporočilu s podatki o računu.

Zaščitna oznaka izdajatelja računa je obvezna sestavina računa:

1. s katero zavezanec po potrebi, med preverjanjem računa v postopku davčnega nadzora na osnovi ostalih podatkov o računu dokazuje, da je on izdajatelj računa,

2. v postopkih preverjanja računa s strani imetnika računa na podlagi 13. člena ZPR in v vseh primerih, ko je račun izdan brez enkratne identifikacijske oznake računa (EOR). 

7. člen

(generiranje, dolžina in oblika zapisa)
Zaščitna oznaka izdajatelja računa se določi na podlagi podatkov računa:

1. ki zagotavljajo enkratnost računa: davčna številka zavezanca, datum in čas izdaje računa, oznaka poslovnega prostora, oznaka elektronske naprave za izdajo računov, zaporedna številka računa ter znesek računa.

2. ki zagotavljajo pristnost izvora računa (avtentičnost izdajatelja računa): elektronski podpis z digitalnim potrdilom iz 4. člena ZPR.

Pri računanju zaščitne oznake izdajatelja računa se uporablja UTF-8 kodiranje (Unicode Transformation Format 8). Za zapis decimalnega mesta pri znesku računa se uporabi pika. 

Za elektronsko podpisovanje se uporabi RSA-SHA1 elektronski podpis z veljavnim digitalnim potrdilom zavezanca.

Z uporabo zgostitvenega algoritma SHA-1 
se izračuna stisnjena zgoščena vrednost. Z zapisom stisnjene zgoščene vrednosti v formatu Base 64 dobimo končni rezultat - zaščitno oznako izdajatelja računa. Zaščitna oznaka izdajatelja računa je sestavljena iz 28 znakov. Posamezni znaki zaščitne oznake izdajatelja računa so …. 

Zaščitna oznaka izdajatelja računa se navede na računu. Za zapis zaščitne oznake izdajatelja računa na računu se uporablja kratica ZOI.

PODATKI O RAČUNU

8. člen
(vsebina in oblika sporočila s podatki o računu)
Vsebina in oblika sporočila s podatki o računu se nahaja v prilogi 1, ki je sestavni del  tega pravilnika.

PODATKI O POSLOVNEM PROSTORU
9. člen
(vsebina in oblika sporočila s podatki o poslovnem prostoru)
Vsebina in oblika sporočila s podatki o poslovnem prostoru se nahaja v prilogi 2, ki je sestavni del  tega pravilnika.

PROTOKOLI IN VARNOSTNI MEHANIZMI ZA IZMENJAVO PODATKOV, MODEL UPORABE, PRI KATEREM SE ZA POŠILJANJE IN PODPISOVANJE SPOROČIL UPORABLJA CENTRALNI INFORMACIJSKI SISTEM ZAVEZANCA, MODEL UPORABE, PRI KATEREM SE POŠILJANJE IN PODPISOVANJE ELEKTRONSKIH SPOROČIL IZVAJA POSAMIČNO NA ELEKTRONSKIH NAPRAVAH ZA IZDAJO RAČUNOV, STANDARDNA SPOROČILA O NAPAKAH IN PROTOKOLI POSTOPKOV V PRIMERU NAPAK

10. člen

(splošno)

Zavezanci dostopajo do informacijskega sistema davčnega organa z vzpostavitvijo enosmerne SSL povezave.

Zavezanci izmenjujejo podatke z dostopno točko informacijskega sistema davčnega organa z uporabo SSL protokola.

Izmenjava podatkov je sinhrona, kar pomeni, da dostopna točka informacijskega sistema davčnega organa takoj odgovori na zahtevo uporabnika.

Vsebina sporočil z zahtevami je določena v naboru podatkov, ki se nahaja v prilogi 1. in 2. tega pravilnika.

Sporočila z zahtevami iz 13. in 15. člena tega pravilnika vsebujejo poleg podatkov o poslovanju tudi elektronski podpis.

Za elektronski podpis sporočil uporablja zavezanec digitalno potrdilo iz 3. člena tega pravilnika, ki je izdano za namene potrjevanja računov.

11. člen

(izbira platforme in programske rešitve zavezanca)
Zavezanec mora zagotoviti ustrezno računalniško podporo za izmenjavo podatkov z dostopno točko informacijskega sistema davčnega organa.

Izbira platforme in implementacija programske rešitve je v pristojnosti zavezanca. Podatkov  o izbiri platforme in implementaciji programske rešitve ni potrebno sporočati davčnemu organu.

12. člen

(model uporabe za podpisovanje in pošiljanje sporočil)

Zavezanec za namene izmenjave podatkov iz 13. in 15. člena tega pravilnika komunicira z davčnim organom preko svoje dostopne točke.

Kot dostopna točka zavezanca se smatra posamezna elektronska naprava za izdajanje računov zavezanca ali informacijski sistem zavezanca (centralizirani model).

13. člen

(postopek izmenjave podatkov o računu)

Postopek izmenjave podatkov med zavezancem in informacijskim sistemom davčnega organa za namene izdajanja računov, ki vsebujejo enkratno identifikacijsko oznako računa (EOR) iz prvega odstavka 5. člena tega pravilnika, se začne v trenutku, ko oseba (operater) na elektronski napravi za izdajanje računov začne s postopkom izdaje računa kupcu:

Postopek izmenjave podatkov iz prvega odstavka tega člena sestavljajo naslednji koraki:

1. Dostopna točka zavezanca iz 12. člena tega pravilnika pripravi podatke o računu in na osnovi podatkov o računu izračuna zaščitno oznako izdajatelja računa.

2. Dostopna točka zavezanca iz 12. člena tega pravilnika pripravi sporočilo z zahtevo v obliki XML datoteke in jo elektronsko podpiše s privatnim ključem digitalnega potrdila, ki je izdan zavezancu za namene izvajanja postopka potrjevanja računov.

3. Dostopna točka zavezanca iz 12. člena tega pravilnika vzpostavi enosmerno SSL povezavo z informacijskim sistemom davčnega organa, pri čemer se strežnik davčnega organa predstavi s strežniškim digitalnim potrdilom iz 19. člena tega pravilnika.

4. Po uspešno vzpostavljeni SSL povezavi se izvede klic servisa (storitve).

5. Informacijski sistem davčnega organa prejme in obdela sporočilo z zahtevo. Če je sporočilo z zahtevo uspešno obdelano, informacijski sistem davčnega organa pripravi sporočilo z odgovorom v obliki XML datoteke, ki vsebuje enkratno identifikacijsko oznako računa (EOR). Sporočilo z odgovorom se elektronsko podpiše s privatnim ključem aplikacijskega digitalnega potrdila davčnega organa in pošlje dostopni točki zavezanca iz 12. člena tega pravilnika.

6. Dostopna točka zavezanca iz 12. člena tega pravilnika prejme sporočilo z odgovorom in z javnim ključem preveri elektronski podpis aplikacijskega digitalnega potrdila davčnega organa.

7. Oseba (operater) preko elektronske naprave za izdajanje računov izda kupcu račun z enkratno identifikacijsko oznako računa (EOR).

14. člen

(postopek v primeru napake pri izmenjavi podatkov o računu)
Če pri obdelavi sporočila z zahtevo iz 13. člena tega pravilnika pride do napake, informacijski sistem davčnega organa vrne sporočilo z odgovorom v obliki XML datoteke z opisom napake. Sporočilo z odgovorom v tem primeru ne vsebuje enkratne identifikacijske oznake računa (EOR) in oseba (operater) na elektronski napravi za izdajanje računov izda kupcu račun brez enkratne identifikacijske oznake računa (EOR).

Postopek izdaje računa kupcu zaradi nastale napake ne sme biti onemogočen. Zavezanec mora odpraviti nepravilnosti pri pošiljanju sporočila in sporočilo s podatki o računu posredovati naknadno.

Sporočila s podatki o računu, ki niso prejela enkratne identifikacijske oznake računa (EOR), je potrebno posredovati naknadno v času manjše obremenitve, v zakonsko določenem roku dveh dni.

V vseh primerih, ko zavezanec ne prejme enkratne identifikacijske oznake računa (EOR) za izdani račun, je dolžan naknadno ponovno poslati sporočilo s podatki o računu.

Šteje se, da je račun prijavljen pri davčnemu organu, ko zavezanec prejme od informacijskega sistema davčnega organa sporočilo z odgovorom, ki vsebuje enkratno identifikacijsko oznako računa (EOR).

15. člen

(postopek izmenjave podatkov o poslovnih prostorih)

Zavezanec posreduje podatke o poslovnih prostorih za vse poslovne prostore v katerih izdaja račune pri gotovinskem poslovanju v skladu z 8. členom ZPR.

Zavezanec posreduje podatke o poslovnih prostorih ločeno za vsak poslovni prostor. Podatke o poslovnem prostoru je potrebno posredovati pred prvim posredovanjem računa, ki se nanaša na ta poslovni prostor.

Postopek izmenjave podatkov o poslovnih prostorih zavezanca poteka na naslednji način:

1. Dostopna točka zavezanca iz 12 člena tega pravilnika pripravi podatke o poslovnem prostoru.

2. Dostopna točka zavezanca in 12. člena tega pravilnika pripravi sporočilo z zahtevo v obliki XML datoteke in jo elektronsko podpiše s privatnim ključem digitalnega potrdila, ki je izdan zavezancu za namene izvajanja postopka potrjevanja računov.

3. Dostopna točka zavezanca iz 12. člena tega pravilnika vzpostavi enosmerno SSL povezavo, pri čemer se strežnik davčnega organa predstavi s strežniškim digitalnim potrdilom iz 19. člena tega pravilnika.

4. Po uspešno vzpostavljeni SSL povezavi se izvede klic servisa (storitve).

5. Informacijski sistem davčnega organa sprejme in obdela sporočilo z zahtevo. Če je sporočilo z zahtevo uspešno obdelano, Informacijski sistem davčnega organa pripravi sporočilo z odgovorom v obliki XML datoteke, jo elektronsko podpiše s privatnim ključem aplikacijskega digitalnega potrdila davčnega organa in ga pošlje dostopni točki zavezanca iz 12. člena tega pravilnika.

6. Dostopna točka zavezanca iz 12. člena tega pravilnika prejme sporočilo z odgovorom in z javnim ključem preveri elektronski podpis aplikacijskega digitalnega potrdila davčnega organa.

7. Če odgovor ne vsebuje napake, se postopek izmenjave zaključi.

16. člen

(postopek v primeru napake pri izmenjavi podatkov o poslovnih prostorih)

Če pri obdelavi sporočila z zahtevo iz 15. člena tega pravilnika pride do napake, informacijski sistem davčnega organa vrne sporočilo z odgovorom v obliki XML datoteke z opisom napake. Zavezanec mora v tem primeru odpraviti nepravilnosti pri pošiljanju sporočila in sporočilo naknadno posredovati. 

V vseh primerih, ko zavezanec ne prejme sporočila z odgovorom ali prejme sporočilo z odgovorom, ki vsebuje napako, mora naknadno ponovno poslati sporočilo.

Sporočila, ki niso posredovana davčnemu organu, je potrebno posredovati naknadno v obdobju manjše obremenitve.

17. člen

(zagotavljanje varnosti izmenjave podatkov)

Povezava dostopne točke zavezanca iz 12. člena tega pravilnika z informacijskim sistemom davčnega organa je varovana z enosmerno SSL enkripcijo na transportnem nivoju.

18. člen

(maksimalni čas, v katerem dostopna točka zavezanca čaka na odgovor informacijskega sistema davčnega organa)
Maksimalni čas, v katerem dostopna točka zavezanca iz 12. člena tega pravilnika pri izmenjavi podatkov iz 13. in 15. člena tega pravilnika čaka na sporočilo z odgovorom informacijskega sistema davčnega organa, določi zavezanec.

Maksimalni čas iz drugega odstavka tega člena določi zavezanec glede na vrsto in propustnost internetne povezave, ki jo uporablja za izmenjavo podatkov, ter glede na poslovno sprejemljiv čas za prejem sporočila z odgovorom. Pri oceni časa mora zavezanec upoštevati tudi maksimalni čas 2 sekund v katerem mora informacijski sistem davčnega organa obdelati zahtevo s sporočilom s podatki o računu in vrniti sporočilo z odgovorom (čas od trenutka vstopa sporočila z zahtevo v informacijski sistem davčnega organa do trenutka izhoda sporočila z odgovorom iz informacijskega sistema davčnega organa).

19. člen

(informacijski sistem davčnega organa)
Informacijski sistem davčnega organa je za namene izvajanja postopka potrjevanja računov dostopen v dveh okoljih:

1. Testno okolje

2. Produkcijsko okolje

Testno in produkcijsko okolje informacijskega sistema davčnega organa imata različna naslova dostopnih točk in uporabljata različna digitalna potrdila.

Digitalna potrdila na strani dostopne točke informacijskega sistema davčnega organa se uporabljajo za:

1. Vzpostavitev SSL povezave z informacijskim sistemom davčnega organa

2. Elektronsko podpisovanje sporočil.

Digitalna potrdila, ki jih uporabljata okolji informacijskega sistema davčnega organa imajo naslednje nazive:

Testno okolje:

Strežniško: xxxxxxxxx.si
Aplikacijsko: xxxxxxx
Produkcijsko okolje:

Strežniško: xxxxxxxxx.si
Aplikacijsko: xxxxxxx


Izmenjava podatkov med informacijskim sistemom davčnega organa in dostopno točko zavezanca poteka preko spletnega servisa z uporabo XML sporočil.

20. člen

(povezovanje z informacijskim sistemov davčnega organa)
Za povezavo z informacijskim sistemom davčnega organa mora zavezanec izpolnjevati naslednje pogoje:

1. Vrsta omrežja: Internet

2. Odprta TCP vrata proti informacijskemu sistemu davčnega organa: XXXX

3. Ustrezna propustnost povezave

Ustrezno propustnost povezave določi zavezanec na podlagi števila sporočil v sekundi v trenutku največje obremenitve, v skladu z 18. členom tega pravilnika.
Programska rešitev zavezanca mora za namene izvajanja postopka elektronske izmenjave podatkov o računih in poslovnih prostorih iz 13. in 15. člena tega pravilnika izpolnjevati naslednje pogoje:

1. Standardi kreiranja odjemalca: WS-I
2. Tip servisa: document-literal i

3. Aplikacijski protokol: SOAP/HTTPS (SOAP 1.1)

21. člen

(sporočila o napakah)

V primeru napake pri obdelavi zahteve v postopku potrjevanja podatkov o računu v skladu z 11. členom tega pravilnika in v postopku posredovanja podatkov o poslovnem prostoru v skladu z 19. členom tega pravilnika lahko informacijski sistem davčnega organa dostopni točki zavezanca vrne naslednja sporočila o napakah:

1. Sporočilo ni v skladu z XML shemo.

2. Digitalnega potrdila ni izdala ustrezna CA.

3. Digitalno potrdilo ne vsebuje naziva »PotRac«.

4. Neustrezen digitalni podpis.

5. Davčna številka v sporočilu z zahtevo ni enaka davčni številki iz digitalnega potrdila.

6. Sistemska napaka pri obdelavi sporočila.

OBVESTILO O OBVEZNOSTI IZDAJE RAČUNA IN OBVEZNOSTI KUPCA, DA PREVZAME IN ZADRŽI IZDANI RAČUN

22. člen
(vsebina in oblika obvestila)
Zavezanec mora v skladu s prvim odstavkom 12. člena ZPR v poslovnem prostoru na vsaki elektronski napravi ali drugem kupcu vidnem mestu objaviti obvestilo o obveznosti izdaje računa in izročitve računa kupcu ter obveznosti kupca, da prevzame in zadrži izdani račun.

Vsebina in oblika obvestila iz prvega odstavka se nahaja v prilogi 3, ki je sestavni del tega pravilnika.
KONČNA DOLOČBA
23. člen
(veljavnost pravilnika)

Ta pravilnik začne veljati naslednji dan po objavi v Uradnem listu Republike Slovenije.
PRILOGA 1: Vsebina in oblika sporočila s podatki o računih
PRILOGA 2: Vsebina in oblika sporočila s podatki o poslovnih prostorih
PRILOGA 3: Vsebina in oblika obvestila o obveznosti izdaje računa in obveznosti kupca, da prevzame in zadrži izdani račun

�Natančno bo določeno naknadno


�Vpisalo se bo naknadno


�Verjetno bo spremenjeno v MD5


�Navedli bomo naknadno


�Določeno bo naknadno


�Določeno bo naknadno


�Pripravili bomo naknadno
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