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NAPOTILA ZA VARNO UPORABO SLUŽBENIH MOBILNIH NAPRAV OZIROMA 

ZA VARNO KOMUNICIRANJE
Namen in cilji napotil

Namen napotil je organom in službam priporočati vzpostavitev minimalnih varnostnih standardov, s ciljem zaščite komunikacijskih kanalov in tudi same mobilne naprave.

Za varno komunikacijo moramo doseči, da mobilne naprave (pametni telefoni in tablični računalniki) zagotavljajo zaupnost, celovitost in razpoložljivost delovanja naprave in prenosa podatkov. Da bi dosegli te cilje, je treba mobilne naprave zavarovati pred različnimi grožnjami.

Implementacija napotil

Priporočljivo je, da vsak organ in služba določi varnostno politiko mobilnih naprav ter da napotila implementira v svoje podzakonske akte in s tem zagotovi centraliziran nadzor nad mobilnimi napravami, saj bo le tako zagotovljena minimalna varnost komunikacije in samih mobilnih naprav.

Napotila vsebujejo priporočila za izvajanje in uporabo centraliziranih tehnologij upravljanja mobilnih naprav in dajejo osnovo za varnostne pomisleke, povezane s prenosom in uporabo mobilnih naprav, ter dajejo priporočila za zavarovanje mobilnih naprav v celotnem njihovem življenjskem ciklu. Področje uporabe teh napotil vključuje tako priporočila za službene mobilne naprave kot tudi za mobilne naprave v osebni lasti, ki jih zaposleni v javni upravi uporabljajo za službene namene. 

Napotilo 1: Priporoča se, da državni organi določijo enega ali več skrbnikov, ki bodo skrbeli za upravljanje mobilnih naprav. 

Napotilo 2: Za varnost mobilnih naprav je treba skrbeti skozi celoten življenjski cikel naprave, od nabave pa do izločitve mobilne naprave iz uporabe.

Napotilo 3: Pri vzpostavitvi (prijavi) mobilne naprave v omrežje ni dovoljeno potrjevati avtomatičnega zbiranja informacij ter dnevnikov, ki so že integrirani s strani proizvajalcev in ponudnikov mobilnih storitev v napravo samo.
Napotilo 4: Pri obravnavanju varovanih podatkov ni dovoljeno uporabljati SMS in MMS sporočanja. Za te namene se priporoča uporaba izključno odobrene šifrirne rešitve, katerih uporabo na mobilni napravi mora zagotovi državni organ.
Napotilo 5: Mobilno napravo mora skrbnik pred predajo uporabniku ustrezno evidentirati najmanj z naslednjimi podatki:
–
številka IMEI(MEID) (angl. International Mobile Equipment Identity (Mobile Equipment Identifier)), ki se pridobi in prepiše z zaslona mobilne naprave po vpisu zaporedja znakov *#06#,
–
model naprave,
–
različica operacijskega sistema pri predaji,
–
podatke o SIM-kartici (telefonska številka),
–
ime in priimek uporabnika, ki mu je bila naprava dodeljena v uporabo,
–
datum izdaje, datum vrnitve ali datum ponovnega prevzema.
Napotilo 6: Pri mobilnih napravah je obvezna uporaba funkcije zaklepanja s kodo PIN oziroma z geslom. Uporaba vzorca ni dovoljena. Prav tako mora biti s kodo PIN zaščitena tudi SIM-kartica mobilne naprave. Priporoča se, da je PIN-koda ali geslo za zaščito mobilne naprave osemmestno. Če mobilna naprava podpira zaklepanje s pomočjo biometrije (prstni odtis, roženica ...), je dovoljeno uporabiti tudi to možnost. Dovoljeni so štirje poskusi odklepanja mobilne naprave. Če je peti poskus odklepanja tudi neuspešen, se mora vsa vsebina mobilne naprave samodejno pobrisati.

Napotilo 7: Uporabnik mobilne naprave je odgovoren za podatke, ki jih hrani v napravi. Priporoča se varnostno kopiranje uporabniških podatkov iz mobilnih naprav (stiki, slike, dokumenti ...) na računalnik z uporabo EMM-ja (sistem za upravljanje mobilnih naprav, angl. Enterprise Mobility Management). Varnostno kopiranje ali izvoz podatkov v oblak ni dovoljeno.

Napotilo 8: Vse varovane podatke na mobilnih napravah (tudi na vgrajenih pomnilniških karticah) je treba šifrirati.
Napotilo 9: Sinhronizacija podatkov iz mobilnih naprav v oblak proizvajalca naprave, proizvajalca operacijskega sistema ali ponudnika telekomunikacijske storitve se ne sme izvajati. Izključujoče so sinhronizacije tistih podatkov mobilnih naprav, katerih sinhronizacijo odobri skrbnik za upravljanje mobilnih naprav na podlagi varnostne politike različnih skupin uporabnikov in naprav.
Napotilo 10: Priporočljivo je uporabljati sistem EMM. Tak sistem mora omogočati nastavitve mobilnih naprav (šifriranje podatkov in gesel, dostop do brezžičnega omrežja, dostop do elektronske pošte, sinhronizacijo in kopiranje podatkov …), upravljanje mobilnih naprav (namestitev in odstranitev posameznih aplikacij, brisanje naprave, nastavitev varnostne politike na mobilni napravi) ter pridobitev statusov mobilne naprave (podatki o napravi, stanje strojne opreme, podatki o nameščenih aplikacijah …). Zaželeno je, da sistem EMM neposredno vključuje tudi storitev VPN (angl. Virtual Private Network), ki napravo ob dostopu do storitev samodejno poveže v interni sistem.

Napotilo 11: Operacijski sistem in mobilne aplikacije na mobilni napravi je treba redno posodabljati. V nastavitvah mobilne naprave je treba izbrati samodejno nameščanje posodobitev.
Napotilo 12: Uporabnikom poverilnic (certifikatov) na mobilne naprave ni dovoljeno nameščati, razen v primeru odobritve s strani skrbnikov za upravljanje mobilnih naprav.

Napotilo 13: Uporabnikom iz državnih organov, ki so upravičeni do stalne uporabe mobilnih naprav, se priporoča, da se čim bolj samostojno seznanjajo in izobražujejo o nevarnostih uporabe mobilnih naprav in storitev. 

Napotilo 14: Na mobilnih napravah je priporočena uporaba zaščitne folije, ki nepoklicani osebi otežuje pogled na zaslon naprave s stranskega zornega kota. 

Napotilo 15: Uslužbenci državnega organa se lahko poslužujejo koncepta BYOD (angl. Bring Your Own Device) in uporabljajo privatne mobilne naprave za službene namene v skladu s politiko organa. V takih primerih je potrebno prav tako upoštevati vsa napotila iz tega dokumenta. Uporabnik mora podpisati izjavo, s katero se zavezuje k izvajanju politike ter soglaša z uporabo svoje naprave v službene namene ter umestitev v sistem upravljanja.
Napotilo 16: Po končani uporabi mobilne naprave oziroma na koncu njenega življenjskega cikla se slednja vrne skrbniku za upravljanje mobilnih naprav, ki poskrbi za njeno varno uničenje oziroma recikliranje. O tem se napiše ustrezen zapisnik.

Službene poti v obveščevalno in varnostno občutljive države
Napotilo 17: Mobilne naprave, ki se za službene potrebe uporabljajo v Republiki Sloveniji, se v obveščevalno in varnostno občutljivih državah ne smejo uporabljati. 
Napotilo 18: Uslužbenci državnih organov na posebej občutljivih in izpostavljenih delovnih mestih zasebnih mobilnih naprav v obveščevalno in varnostno občutljivih državah ne smejo uporabljati. Seznam obveščevalno in varnostno občutljivih držav se pridobi pri pristojnih organih.
Napotilo 19: Državni organ mora zagotoviti namenske mobilne naprave za uporabo v obveščevalno in varnostno občutljivih državah. Prav tako mora v takih primerih zagotoviti in nuditi pomoč pri vzpostavljanju komunikacije za privatne namene.
Napotilo 20: Mobilne naprave, uporabljene v obveščevalno in varnostno občutljivih državah, je po zaključeni službeni poti potrebno vrniti skrbniku za upravljanje mobilnih naprav, ki jih mora varnostno pregledati (npr. preko sistema EMM ponastaviti napravo).

Povezovanje

Napotilo 21: Uporabnik službene mobilne naprave se lahko povezuje v internet prek javnih brezžičnih (Wi-Fi) dostopnih točk samo za aktivnosti, ki ne vključujejo obravnave podatkov, katerih dostopnost mora biti omejena. Za dostop do državnega komunikacijskega omrežja se smejo take povezave uporabljati samo v primeru, če za to obstaja poslovna potreba in tak dostop odobri in omogoči ministrstvo, pristojno za javno upravo. Uporabnik sme uporabljati le varni odobreni način povezave, ki temelji na mehanizmih navideznega zasebnega omrežja in vključuje zanesljive postopke identifikacije in avtentikacije.
Napotilo 22: Kadar uporabnik brezžične povezave mobilne naprave ne potrebuje, jo izključi oziroma onemogoči samodejno iskanje slednjega.

Napotilo 23: Mobilno napravo je dovoljeno uporabljati kot dostopno točko za druge naprave v omrežje le v nadzorovanih okoljih. Pri tem je obvezna uporaba gesla za dostopno točko, ki mora biti vsaj 12-mestno. Za ime dostopne točke se lahko uporabi predlog proizvajalca mobilne naprave. Na dostopni točki je obvezna uporaba protokola WPA2.

Napotilo 24: Na mobilni napravi je dovoljeno uporabljati brezžično povezovanje kratkega dosega (Bluetooth) v načinu, da je vmesnik Bluetooth skrit in drugim napravam neviden (viden drugim napravam le v času povezovanja z novo napravo). Kadar se omenjeno povezovanje ne potrebuje, je potrebno to možnost na mobilni napravi obvezno izključiti.

Napotilo 25: Če mobilna naprava omogoča nastavitve za delovanje USB povezovanja na »samo polnjenje« in druge načine uporabe USB povezave, naj se izvede nastavitev na »samo polnjenje«. V nasprotnem primeru uporabnik mobilne naprave ne sme priključevati na delovno postajo v internem omrežju organa. 
Napotilo 26: V nastavitvah mobilnih naprav je potrebno možnost uporabe brezstične NFC komunikacije (angl. Near Field Communication) izključiti. Slednje je dovoljeno vključiti samo ob uporabi ter po končani uporabi je potrebno to možnost ponovno izključiti.

Mobilne aplikacije
Napotilo 27: Na mobilne naprave se priporoča nameščati komunikacijsko opremo, ki je bila preverjena s strani državnega organa. Priporoča se uporaba rešitev nacionalnega izvora.
Napotilo 28: Na mobilne naprave je prepovedano nameščati aplikacije, ki izvirajo iz nepotrjenih virov. Dovoljeno je nameščati le tiste aplikacije, ki so odobrene s strani skrbnikov za upravljanje mobilnih naprav in izhajajo iz uradnih spletnih strani, potrjenih, zaupanja vrednih virov ali uradnih spletnih trgovin. Katerekoli druge aplikacije, ki se ne nahajajo na seznamu odobrenih aplikacij, se ne smejo uporabljati.
Napotilo 29: Na mobilnih napravah je potrebno redno posodabljati nameščene aplikacije. V nastavitvah je priporočljivo vključiti samodejno »posodabljanje aplikacij«. Ko dotična aplikacija ni več potrebna, jo je priporočeno odstraniti iz mobilne naprave.
Napotilo 30: Na mobilnih napravah je priporočena namestitev protivirusnega programa oziroma protivirusne programske opreme, ki preprečuje poskuse vdora in pojav zlonamerne programske opreme.
Napotilo 31: Aplikacij, ki za namestitev na mobilno napravo zahtevajo pravice »Skrbnika naprave«, ni dovoljeno nameščati, razen tistih, ki jih odobri skrbnik za upravljanje mobilnih naprav.
Napotilo 32: V primeru uporabe EMM sistema mora biti v upravljani napravi ločen zasebni pomnilniški prostor od službenega. Prehajanje informacij iz enega v drug mora biti v kar največji meri onemogočeno. Uporabnik sam lahko v poslovni del namešča zgolj aplikacije, dostopne preko aplikacijske tržnice organa oziroma EMM sistema. 

Nastavitve zasebnosti
Napotilo 33: Dovoljenje za dostop do adresarja/imenika/kontaktov, SMS/MMS sporočil, elektronske pošte, mikrofona, notranjega pomnilnika, Bluetooth vmesnika, fotoaparata, koledarja predstavlja varnostno kritično nastavitev zasebnosti uporabnika mobilne naprave in se ločeno za vsako nameščeno aplikacijo potrjuje oziroma dovoljuje s strani skrbnika za upravljanje mobilnih naprav. Uporabniku slednjih nastavitev ni dovoljeno spreminjati.
Napotilo 34: Dostop do zasebnih informacij uporabnika na mobilni napravi mora biti za delovanje aplikacij, ki teh informacij ne smejo obdelovati, onemogočen.

Napotilo 35: Mobilnim aplikacijam se dodelijo samo nujno potrebne pravice za njihovo funkcionalnost oziroma se pravice dodeljujejo po potrebi. Na primer aplikacija za delo z besedilom ne potrebuje pravic za branje telefonskega imenika ali dostopa do mikrofona.
Napotilo 36: Pri brskanju po spletu je potrebno omejiti hrambo zgodovine obiskanih spletnih strani ter izključiti nastavitve sledenja za izboljšanje uporabniške izkušnje/izboljšanje usmerjenega oglaševanja.
Napotilo 37: Na mobilnih napravah se lahko uporablja samo tista programska oprema, ki samodejno ne posega v katerikoli sklop zasebnosti uporabnika (npr. do imenika uporabnika, hranjenega na napravi, elektronske pošte, notranjega pomnilnika ...) in tega ne izvaža ali uporablja za izvajanje storitev s pomočjo nepooblaščenih strežnikov. 

Napotilo 38: Odklepanje mobilnih naprav (tako imenovano jailbreaking, rooting), ki jih je uporabnik prejel v uporabo od delodajalca, ni dovoljeno.
Ukrepanje ob izgubi ali kraji mobilne naprave
Napotilo 39: Ob izgubi ali kraji mobilne naprave mora uporabnik nemudoma obvestiti policijo in operaterja za preklic SIM-kartice ter o dogodku seznaniti tudi skrbnika za upravljanje mobilnih naprav. Če je z mobilne naprave omogočen dostop do drugih uporabniških računov (elektronska pošta, družabna omrežja ...), je potrebno spremeniti vsa gesla, uporabljena za dostop do teh storitev.

Napotilo 40: Priporočljivo je, da so na mobilnih napravah nameščene take aplikacije oziroma vključene take storitve, ki omogočajo oddaljeno deaktiviranje naprave in brisanje podatkov.

Minimalne zahteve za izvajanje komunikacije med uporabniki

Napotilo 41: Komunikacija med uporabniki za izmenjavo varovanih podatkov se mora izvajati s pomočjo namenske (programske, strojne) opreme, ki izmenjavo informacij šifrira med končnima točkama (end-to-end encryption/end-to-end security). Oprema mora omogočati enostavno preverjanje delovanja sistema varovanja izmenjanih informacij ter namestitev namenskega komunikacijskega strežnika v zasebno omrežje. Strežniška oprema mora omogočati povezljivost različnih strežnikov, nameščenih v različnih zasebnih omrežjih, ter medsebojno komunikacijo. Programska oprema za mobilno napravo mora vsebovati integriran šifriran imenik kontaktov ter možnost napredne komunikacije (tj. izmenjava in pregled datotek, slik, lokacij, avdio posnetkov, video posnetkov).
Napotilo 42: Na mobilnih napravah je za izmenjavo varovanih podatkov treba namestiti tako programsko opremo, ki zagotavlja šifriranje naslednjih storitev: glasovne komunikacije, tekstovne komunikacije, izmenjave datotek, slik in videa ter izmenjave lokacijskih podatkov, lokacijskih značk in podatkov za deljenje lokacije.
Napotilo 43: Mobilne naprave morajo za obravnavo varovanih podatkov imeti nameščeno programsko opremo za samodejno uničenje sporočil v primeru informacij, ki imajo kratko življenjsko dobo. Uporabniki morajo oceniti tip in kritičnost (občutljivost) informacije ter tako programsko opremo pravilno uporabljati.
Napotilo 44: Vsebino deljene informacije na zaslonu mobilne naprave, ko je slednja v zaklenjenem stanju, je treba omejiti. Zaslon lahko izpiše pošiljatelja sporočila ali tip prejetega dokumenta, ne pa tudi same prejete vsebine.
Napotilo 45: Za brisanje varovanih podatkov mora biti na mobilni napravi nameščena programska oprema, ki pred izbrisom podatkov omogoča fizični prepis z naključnimi podatki v večih fazah.
Napotilo 46: Nameščena programska oprema na mobilni napravi za izmenjavo varovanih podatkov mora omogočati dodatne varnostne mehanizme za vstop v mobilno aplikacijo, kot na primer dodatno geslo za avtorizacijo in dostop do podatkov ter možnosti komunikacije.
Napotilo 47: Nameščena programska oprema na mobilni napravi mora omogočati sistem prikaza uspešnosti predaje sporočila v omrežje ter informacijo o uspešnem odpiranju sporočila na naslovnikovi strani. 
Geolokacijski podatki

Napotilo 48: V mobilnih naprav privzetega dostopa do geolokacijskih podatkov ni dovoljeno uporabljati, slednjo možnost je treba v nastavitvah izključiti. Dostop do slednjih podatkov se lahko vključi le pri uporabi storitev, ki geolokacijo nujno potrebujejo pri svojem delovanju (npr. pri navigaciji). 

Napotilo 49: Deljenje geolokacijskih podatkov mobilne naprave z uporabo standardnih vgrajenih aplikacij v operacijskih sistemih ni dovoljeno. Priporočljiva je uporaba namenskih aplikacij, ki uporabijo prednameščene zemljevide, ali uporaba preverjenih sistemov, ki zemljevide dostavijo na naprave.
1/5
6

