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EVA: 2016-3130-0039

GENERALNI SEKRETARIAT VLADE REPUBLIKE SLOVENIJE
Gp.gs@gov.si

ZADEVA: Zakon o elektronski identifikaciji in storitvah zaupanja — novo gradivo st. 1

1. Predlog sklepov vlade:

Na podlagi drugega odstavka 2. ¢lena Zakona o Vladi Republike Slovenije (Uradni list RS, §t. 24/05 —
uradno precisceno besedilo, 109/08, 38/10 — ZUKN, 8/12, 21/13, 47/13 — ZDU — 1G, 65/14 in 55/17)
je Vlada Republike Slovenije na ....... redni seji dne ...... sprejela

SKLEP:

Vlada Republike Slovenije je dolocila besedilo predloga Zakona o elektronski identifikaciji in storitvah
zaupanja (EVA: 2016-3130-0039) in ga poslje v obravnavo Drzavnemu zboru Republike Slovenije.

mag. Janja Garvas Hocevar
v.d. generalnega sekretarja vlade

Sklep prejmejo:

— Ministrstvo za notranje zadeve,

— Ministrstvo za gospodarski razvoj in tehnologijo,
— Ministrstvo za izobraZevanje, znanost in Sport,

— Ministrstvo za pravosodje,

— Ministrstvo za delo, druzino, socialne zadeve in enake moznosti,
— Ministrstvo za finance,

— Ministrstvo za kmetijstvo, gozdarstvo in prehrano,
— Ministrstvo za kulturo,

— Ministrstvo za obrambo,

— Ministrstvo za okolje in prostor,

— Ministrstvo za infrastrukturo,

— Ministrstvo za zdravje,

— Ministrstvo za zunanje zadeve,




— Sluzba Vlade Republike Slovenije za zakonodajo,
— Informacijski pooblas¢enec

2. Predlog za obravnavo predloga zakona po nujnem ali skrajSanem postopku v drzavnem
zboru z obrazlozitvijo razlogov:

/

3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

— Bostjan Koritnik, minister,

— mag. Peter GerSak, drzavni sekretar,

— Peter Jenko, v.d. generalnega direktorja Direktorata za informacijsko druzbo,
— dr. Polonca Blaznik, sekretarka, Direktorat za informacijsko druzbo

3.b Zunaniji strokovnjaki, ki so sodelovali pri pripravi dela ali celothega gradiva:

/

4. Predstavniki vlade, ki bodo sodelovali pri delu drzavnega zbora:

Bostjan Koritnik, minister,

mag. Peter GerSak, drzavni sekretar,

Peter Jenko, v.d. generalnega direktorja Direktorata za informacijsko druzbo,
— dr. Polonca Blaznik, sekretarka, Direktorat za informacijsko druzbo

5. Kratek povzetek gradiva:

Uredba (EU) §t. 910/2014 Evropskega parlamenta in Sveta z dne 23.julija 2014 o elektronski
identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi
Direktive 1999/93/ES (v nadaljnjem besedilu: Uredba 910/2014/EU) je stopila v veljavo 17. septembra
2014, uporabljati pa se je zacela 1. julija 2016. Predlog Zakona o elektronski identifikaciji in storitvah
zaupanja v povezavi z Uredbo 910/2014/EU zagotavlja nacionalno pravno ureditev za podrocje storitev
zaupanja, kjer ta uredba dopusca oziroma omogoca podrobnejSo opredelitev nacionalnih postopkov
in ureditev, na podroc¢ju elektronske identifikacije pa vkljuCuje tudi ureditev izdajanja nacionalne
elektronske identitete. Republika Slovenija bo s sprejemom predlaganega zakona tudi omogocila
priglasitev svoje sheme elektronske identifikacije za ¢ezmejno poslovanje in s tem svojim drzavljanom
¢ezmejno elektronsko poslovanje.

Predlog zakona je vsebinsko povezan tudi s predvideno spremembo Zakona o osebni izkaznici, saj je
Ministrstvo za notranje zadeve v skladu z Uredbo (EU) 2019/1157 Evropskega parlamenta in Sveta z
dne 20. junija 2019 o okrepitvi varnosti osebnih izkaznic drZavljanov Unije in dokumentov za
prebivanje, izdanih drzavljanom Unije in njihovim druzinskim ¢lanom, ki uresni€ujejo svojo pravico do
prostega gibanja (UL L §t. 188 z dne 12. 7. 2019, str. 67), pripravilo pravne podlage za vkljucitev
elektronske identitete na sredstvih elektronske identifikacije in digitalnega potrdila za elektronski
podpis na novo biometri€no osebno izkaznico. Za njeno izdajo mora veljati tudi predlagani Zakon o
elektronski identifikaciji in storitvah zaupanja, saj Sele ta opredeljuje izdajanje elektronske identitete s
strani drzave na enem ali veC sredstvih elektronske identifikacije.

6. Presoja posledic za:

a) javnofinan¢na sredstva nad 40.000 EUR v teko€em in naslednjih DA
treh letih

b) usklajenost slovenskega pravnega reda s pravnim redom DA
Evropske unije

C) administrativne posledice DA

¢) gospodarstvo, zlasti mala in srednja podjetja ter konkurencnost DA
podjetij

d) okolje, vklju€no s prostorskimi in varstvenimi vidiki NE

e) socialno podrocje DA




f) dokumente razvojnega nacrtovanja:

— nacionalne dokumente razvojnega naértovanja

— razvojne politke na ravni programov po strukturi
razvojne klasifikacije programskega proracuna

— razvojne dokumente Evropske unije in mednarodnih
organizacij

NE

7.a Predstavitev ocene finan¢nih posledic nad 40.000 EUR:
Ocenjeni stroSki Ministrstva za javno upravo so predstavljeni v nadaljevanju.

StrosSki upravljanja sredstev elektronske identifikacije znasajo okoli 260.000 EUR za vzpostavitev in
nato od 35.000 do 40.000 EUR letno:
i stroSki vzpostavitve infrastrukture za izdajanje sredstev elektronske identifikacije: 260.000
EUR

- stroSki strojne opreme, okvirno 110.000 EUR;

- stroski vzpostavitve izdajateljev digitalnih potrdil za avtentikacijo, okvirno 80.000 EUR;

- stroSki vzpostavitve evidence sredstev elektronske identifikacije ter razvoja aplikativne reSitve

za upravljanje sredstev elektronske identifikacije, okvirno 70.000 EUR.

ii. stroski vzdrzevanja:
- med 35.000 EUR in 40.000 EUR letno.

Zgoraj navedeni znesek predstavlja oceno stroSkov vzpostavitve in delovanja infrastrukture za
izdajanje sredstev elektronske identifikacije, ki temelji na odprtokodni resitvi. Ce bo sprejeta odlogitev,
da se uporabi licenéna programska oprema izdajateljev digitalnih potrdil za avtentikacijo, to pomeni
dodatni stroSek v visini priblizno 500.000 EUR za nakup licenéne programske opreme in dodatni
stroSek njenega vzdrZzevanja v viSini 80.000 EUR letno.

StrosSki upravljanja centralne storitve za spletno prijavo in elektronski podpis za potrebe zasebnega
sektorja znasajo okoli 55.000 EUR za vzpostavitev in nato okrog 62.000 EUR letno:
i stroSki povecanja zmogljivosti infrastrukture centralne storitve:

- stroSki strojne opreme, okvirno 45.000 EUR,;

- stro8ki vzpostavitve dodatnih sistemov, okvirno 10.000 EUR.

ii. stroski vzdrzevanja:
- okvirno 10.000 EUR letno.

iii. stroSki dodatnih kadrov:
- strokovnjak za upravljanje centralne storitve, okvirno 30.000 EUR letno,
- izvajalec pomoci uporabnikom, okvirno 22.000 EUR letno.

Zgoraj navedeni znesek je potreben za vzpostavitev konénega stanja, ko se bo centralna storitev za
spletno prijavo in elektronski podpis v zasebnem sektorju uporabljala v velikem obsegu, zato se lahko
zmogljivosti dodajajo postopoma glede na izkazane potrebe. Ker bo za zasebni sektor uporaba storitve
pladljiva, se bodo ti stroSki prenesli na uporabnike storitve iz zasebnega sektorja.

I. Ocena finanénih posledic, ki niso nacrtovane v sprejetem proracunu

Tekoce leto (t) | t+1 t+2 t+3




Predvideno povecanje (+)
ali zmanjSanje (-)
prihodkov drZzavnega
proracuna

Predvideno povecanje (+)
ali zmanjSanje (-)
prihodkov obcinskih
proracunov

Predvideno povecanje (+)
ali zmanjSanje (-)
odhodkov drzavnega
proracuna

Predvideno povecanje (+)
ali zmanjSanje (-)
odhodkov obg¢inskih
proracunov

Predvideno povecanje (+)
ali zmanjSanje (-)
obveznosti za druga
javnofinan€na sredstva

Il. Finan¢ne posledice za drzavni proracun

Il.a Pravice porabe za izvedbo predlaganih reSitev so zagotovljene:

Ime &ifra in naziv ukrepa Sifra in naziv Znesek za
proraéunskega Pa, proracunske tekocCe leto Znesekzat+ 1
uporabnika postavke (1)
153380 Razvoj
ter
3130-17-0004, VZeri‘:’a”Je
Ministrstvo Centralna - 260.000 40.000
- - " upravijanje | 500.000 o
zajavno informacijska skupne N 80.000 (opcijsko)
upravo infrastruktura . pne (opcijsko)
informacijske
PDC .
infrastrukture
(strezniske
in licen¢ne)
260.000 40.000
SKUPAJ %I(;Oorgg oziroma
' 120.000
Il.b Manjkajoce pravice porabe bodo zagotovljene s prerazporeditvijo:
Ime AP . S . Znesek za
y Sifra in naziv Sifra in naziv "
proraéunskega . N tekoCe leto Znesek zat + 1
. ukrepa, projekta proracunske postavke
uporabnika (1)




SKUPAJ

Il.c Naértovana nadomestitev zmanjSanih prihodkov in povecanih odhodkov proracuna:

Novi prihodki Znesek za tekoce leto (1) Znesek zat + 1
/ / /
/ / /
/ / /
SKUPAJ / /
OBRAZLOZITEV:

I. Ocena financnih posledic, ki niso na¢rtovane v sprejetem proracunu
/
Il. Finan¢ne posledice za drzavni proracun

Odhodki drzavnega proracuna, ki so nacrtovani na ukrepih oziroma projektih sprejetin proracunov,
bodo predvidoma v letu 2021 znasali 260.000 EUR (z vklju¢enim DDV) sredstev Ministrstva za javno
upravo oziroma 760.000 EUR (z vklju€enim DDV) v primeru uporabe licenéne programske opreme
izdajateljev digitalnih potrdil za avtentikacijo.

ll.a Pravice porabe za izvedbo predlaganih reSitev so zagotovljene:
Ministrstvo za javno upravo bo stroSke upravljanja sredstev elektronske identifikacije zagotovilo na
proracunski podstavki 153380 Razvoj ter vzdrzevanje in upravljanje skupne informacijske
infrastrukture (strezniske in licen¢ne).

Il.b Manjkajoce pravice porabe bodo zagotovljene s prerazporeditvijo:
/
ll.c Nacértovana nadomestitev zmanjSanih prihodkov in povec¢anih odhodkov
proracuna:
/

7.b Predstavitev ocene finan¢nih posledic pod 40.000 EUR:
/

8. Predstavitev sodelovanja z zdruzenji ob¢in:

Vsebina predlozenega gradiva (predpisa) vpliva na: DA/NE
- pristojnosti obgin,
- delovanje obcin,
- financiranje obcin.

Gradivo (predpis) je bilo poslano v mnenje:
—  Skupnosti ob€in Slovenije SOS: DA/NE
—  Zdruzenju obcin Slovenije ZOS: DA/NE
—  Zdruzenju mestnih ob¢in Slovenije ZMOS: DA/NE

Predlogi in pripombe zdruzenj so bili upostevani:




— v celoti,

— vecdinoma,

— delno,

— niso bili upostevani.

Bistveni predlogi in pripombe, ki niso bili upostevani:/

9. Predstavitev sodelovanja javnosti:

Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja: | DA/NE

Predlog zakona je bil objavljen na portalu e-uprave, podportalu e-demokracija dne 26. 2. 2020. Na
predlog zakona so se odzvali predstavniki zainteresirane javnosti.

Mnenja, predloge in pripombe so dali:
- Zdruzenje za informatiko in telekomunikacije (v okviru Gospodarske zbornice Slovenije), Zdruzenje
bank Slovenije in Slovensko zdruzenje za e-identifikacijo in e-storitve zaupanja

- podjetje EIUS d.o.0.,
- Notarska zbornica Slovenije

Upostevani so bili:

— v celoti,

— vecdinoma,

— delno,

— niso bili upostevani.

- Zdruzenje za informatiko in telekomunikacije (v okviru Gospodarske zbornice Slovenije), ZdruZenje
bank Slovenije in Slovensko zdruZenje za e-identifikacijo in e-storitve zaupanija:

Na pripombo, da ni jasno, ali velja zakon v delu izdaje in uporabe sredstev elektronske identifikacije le
za javni ali tudi za zasebni sektor, odgovarjamo, da z vidika izdaje zakon regulira sredstva elektronske
identifikacije, ki jih izdaja drzava oziroma pristojno ministrstvo. Z vidika uporabe pa sredstva
elektronske identifikacije regulira Ze sama Uredba 910/2014/EU, ki zahteva od vseh organov javnega
sektorja priznavanje priglaSenih shem elektronske identifikacije in s tem v njih vklju€enih sredstev
elektronske identifikacije. Zakon zato v tem okviru od organov javnega sektorja prav tako zahteva
uporabo sredstev elektronske identifikacije, ki bodo izdana na podlagi tega zakona. Glede na
predlagani 13. Clen je vsem ponudnikom elektronskih storitev omogocena uporaba informacijske
reSitve za uporabo teh sredstev elektronske identifikacije ter moznost preverjanja ESEI. Zasebnega
sektorja zakon ne regulira, enako, kot tudi Uredba 910/2014/EU, pa vsekakor spodbujamo zasebni
sektor k uporabi informacijske resitve za uporabo izdanih sredstev elektronske identifikacije, saj s tem
razbremenimo zasebni sektor problematike elektronske identifikacije. Na ta nacin lahko tudi zasebni
sektor uporabi elektronsko identiteto, ki jo po tem zakonu nudi in zanjo odgovarja drzava. Vsekakor pa
zakon od zasebnega sektorja ne zahteva priznavanja sredstev elektronske identifikacije s strani
zasebnega sektorja in ne omejuje moznosti, da bi slednji uporabljal oziroma priznaval tudi druge nacine
elektronske identifikacije.

Glede ocitka o pomanjkanju obrazlozitev ter predloga podzakonskega predpisa odgovarjamo, da zakon
celovito opredeljuje regulirano materijo, podzakonski akti pa le specificno izvedbo, kar po naSem
mnenju omogoca dovolj dobro in jasno razumevanje materije zakona. Za medresorsko obravnavo
zakona smo pripravili obrazlozitve, predlog podzakonskega akta pa smo tudi prilozili v fazi
medresorskega usklajevanja.

Glede pripombe, da ni nikjer dolo¢eno, da predlog zakona ne velja za zaprte sisteme, odgovarjamo,
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da je opredelitev in ureditev storitev zaupanja v zaprtih sistemih Ze vsebovana v 2. €lenu Uredbe
910/2014/EU, ki velja v naSem pravnem redu neposredno, in se njene vsebine v nacionalnih predpisih
ne sme podvojevati.

Pripomba, naj se ZEPEP v celoti razveljavi, ni bila upostevana. V predlogu zakona se razveljavi zgolj
tista doloCila ZEPEP, ki se nanasajo na podrocje storitev zaupanja (elektronski podpis in zig), so bila
predmet prenosa prejSnje Direktive o elektronskem podpisu (Directiva 1999/93/EC) in ki so zaradi
neposredne veljavnosti Uredbe 910/2014/EU postale obsoletne. Dolocbe glede elekironskega
poslovanja pa ostajajo v veljavi, saj gre za sploSna dolocila za elektronsko poslovanje in prenos dela
Direktive 2000/31/ES, ki Se vedno velja. Ker se na ravni EU obeta sprememba tudi na podrocju
elektronskega poslovanja, bomo predvidoma po novi ureditvi spremenili ustrezno zakonodajo (vkljuéno
s preostalim delom ZEPEP) ter poenoatili dolo¢be glede elektronskega poslovanja.

Pobuda, da se izrazi "identiteta”, "sredstvo e-identifikacije" zapiSejo tako, kot je v Uredbi 910/2014/EU,
ter da naj se izbriSe izraz "elektronska identiteta", ni bila upoStevana iz razloga, ker izrazi, ki so
vsebovani v navedeni uredbi veljajo neposredno in jih ni dopustno podvojevati ali spreminjati. Glede
izraza "elektronska identiteta" pa pojasnjujemo, da gre za koncept, ki ga predlog zakona opredeljuje in
iz njega izhaja, torej ga ni mogoce izbrisati. Gre za podoben koncept kot je pravna identiteta, ki jo
posameznik ima, dokazuje jo pa na razlicne nacine. Tako s predlogom zakona vzpostavljamo osebno
elektronsko identiteto, ki smo jo definirali v 2. €lenu, ki se jo lahko dokazuje z vec€ sredstvi elektronske
identifikacije, kot to dolo¢a 5. €len (koncept ni v neskladju z Uredbo 910/2014/EU).

Glede pobude naj zakon celovito, tako za javni kot tudi za zasebni sektor, uredi izdajanje, uporabo in
preklic sredstev elektronske identifikacije, pojasnjujemo, da zakon jasno dolo¢a také izdajo, kot tudi
uporabo sredstev elektronske identifikacije za javni sektor, z vidika izdaje in uporabe sredstev
elektronske identifikacije v zasebnem sektorju pa predlog razumemo kot pobudo, da se v zakonu uredi
tudi izdajanje sredstev elektronske identifikacije zasebnega sektorja ter se zasebnemu sektorju nalozi
obvezno uporabo sredstev elektronske identifikacije, ki jih zagotovi drzava. Glede tega odgovarjamo,
da pobuda ni bila upoStevana, saj menimo, da bi v tem primeru Slo za prevelik in neupravi¢en poseg v
zasebni sektor. Zakon izdajo sredstev elektronske identifikacije doloCa v kontekstu Uredbe
910/2014/EU, ki zavezuje le javni sektor. Vsekakor pa drzava spodbuja uporabo sredstev elektronske
identifikacije v zasebnem sektorju, zakon pa to tudi omogo€a. Zasebni sektor torej lahko v skladu s 13.
¢lenom predloga zakona uporablja informacijske resitve za uporabo sredstev elektronske identifikacije,
kar je jasna usmeritev tega zakona. S tem se zagotavlja tehni¢ne pogoje za poenotene elektronske
identifikacije v Sloveniji, isto€asno pa se zagotavlja zasebnemu sektorju (npr. banénemu) dovol;j veliko
fleksibilnost ureditve te problematike za lastne potrebe in hkrati zmanjSuje potrebo po visokih
investicijah v razlicne lastne nepovezljive in loCene resSitve. Zasebni sektor ne sme biti zavezan k
uporabi sredstev elektronske identifikacije izdane po tem zakonu, ¢e tega ne zZeli, mu pa zakon to
omogoca.

Glede pripombe, da mora biti izhodisCe za pridobitev sredstva elektronske identifikacije (ne glede na
to, kdo gaizda) zanesljiva ugotovitev istovetnosti in da mora v ta namen zakon dolo€iti ustrezne pravne
podlage za dostop do verodostojnih virov, odgovarjamo, da zakon to jasno dolo¢a v 11. ¢lenu v
povezavi s 14. ¢lenom. To je povezano s pogoji za razli€ne ravni zanesljivosti, ki jih dolo¢a Uredba
910/2014/EU sama in jih v tem smislu pravno ni mogoCe spreminjati, zato zakon dejansko le
operacionalizira vrsto dokumentov in potrebna preverjanja na nacionalni ravni, ki se izvedejo za
predvidene razli¢ne ravni zanesljivosti.

Glede pripombe, naj se kot sistem za elektronsko identifikacijo dolo€i delovanje nacionalnih shem,
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odgovarjamo, da je okvir za sheme elektronske identifikacije ze dolo¢en v Uredbi 910/2014/EU, na
podlagi ¢esar bo Slovenija pripravila tudi nacionalno shemo za elektronsko identifikacijo ter jo priglasila
v skladu z Uredbo 910/2014/EU za ¢ezmejno poslovanje.

Glede pripombe, da ESEI nima dodane vrednosti in predloga za njeno ukinitev, pojasnjujemo, da je
bilo glede na obstojeCe stanje ocenjeno, da se potrebuje enotna pravna ureditev identifikacijske
Stevilke, ki bo uporabljena za identifikacijo v elektronskem poslovanju, kar trenutno ne obstaja. Uvedba
ESEI to sedaj sistemsko ureja tako za elektronsko identifikacijo, kot tudi za storitve zaupanja. Tvorjenje
ESE| temelji sicer na davéni Stevilki, ki se danes Ze ponekod samostojno uporablja tudi pri
elektronskem poslovanju, vendar je bila vzpostavljena za druge namene in je zato njena uporaba za
prihodnost relativno omejena z resornim zakonom, s katerim je doloCena, kar lahko resno omeji
fleksibilnost, ki jo v luci hitrega tehnoloSkega napredka potrebujemo na podrocju elekironskega
poslovanja. ESEI trenutno pove tudi osnovni tip subjekta, ki se mu dodeljuje elektronska identiteta
(davéni tevilki se dodata preponi za fizicno osebo ali za poslovni subjekt). S tem uvedba ESEI
omogoca ustrezno adaptacijo in prilagajanje zahtevam, ki bi lahko nastale na podrocju elektronskega
poslovanja v prihodnosti, npr. zaradi razvoja novih okolis¢in podeljevanja elektronske identitete (npr.
imetnikov) ali tehnoloSkih sprememb (npr. uporaba razli¢nih metod kriptiranja), s ¢imer bi morebitne
spremembe omejili tako, da ne bi zahtevale sprememb npr. davcne Stevilke. S predlogom zakona zato
vzpostavljamo pravno podlago za uporabo ESEI tako za ponudnike storitev zaupanja in izdajatelja
sredstev elektronske identifikacije, kot tudi za njene uporabnike, t.j. ponudnike elektronskih storitev, s
Cimer sistemsko reSujemo trenutno stanje, ki do sedaj ni bilo jasno urejeno. S tem hkrati zmanjSujemo
pravno negotovost za celoten ekosistem elektronskega poslovanja.

Glede pobude, da se omogoci videokonferencna identifikacija pri elektronski identifikaciji, smo ocenili,
da ta opcija za sredstvo elektronske identifikacije visoke ravni zanesljivosti, v skladu s prakso
priznavanja te metode na ravni EU, ne pomeni preverjanja identitete posameznika enakovrednega
fizini prisotnosti. V kontekstu trenutnega stanja tehnike slednje pomeni vecje varnostno tveganje v luci
vse bolj dostopne »deep fake« tehnologije zato video identifikacija na ravni EU ni podprta za visoko
raven zanesljivosti. Glede na trenutno predvidena sredstva elektronske identifikacije, ki bodo
uporabljena za izdajo elektronske identitete po tem zakonu, ki vklju€ujejo izdajo na osebni izkaznici in
v virtualnem okolju, in glede na zahteve Uredbe 910/2014/EU za postopke identifikacije imetnikov za
visoko raven zanesljivosti, ta metoda trenutno ni primerna. V prihodnosti bi se lahko razmislilo o njeni
uporabi za izdajo sredstev elektronske identifikacije srednje ali nizke ravni zanesljivosti, pod pogojem,
da se bo to izkazalo za potrebno. Glede enakega predloga uporabe videokonferenéne identifikacije za
izdajanje kvalificiranih potrdil za elektronski podpis odgovarjamo, da smo mnenja, da tudi v tem primeru
v zakonu v povezavi s tocko d prvega odstavka 24. ¢lena Uredbe 910/2014/EU tega nacina preverjanja
istovetnosti fizicne osebe ne moremo podpreti, saj so v trenutni zakonodaiji kvalificirana potrdila za
elektronski podpis uporabljena tudi za namene elektronske identifikacije in dostop do elektronskih
storitev visoke ravni zanesljivosti, zato bi uporaba videokonferencne identifikacije porusila sistemsko
urejanje tega problema.

S predlogom za interoperabilnost sredstev elektronske identifikacije, predvsem pri ¢ezmejnem
poslovanju, se strinjamo, saj je interoperabilnost ena izmed klju¢nih ciljev Uredbe 910/2014/EU, ki ze
sama dolo¢a pogoje za interoperabilnost v svojih izvedbenih aktih. Ministrstvo za javnho upravo ima
vecletno zgodovino sodelovanja pri vzpostavljanju ¢ezmejne avtentikacijske infrastrukture in s tem
nacionalnega vozlis¢a za namene Uredbe 910/2014/EU, ki je danes operativno, torej se zaveda
pomembnosti izpolnjevanja zahtev za integracijo in interoperabilnost, ki jih dolo€a Uredba
910/2014/EU. Glede na kompleksnost tovrstne infrastrukture je namen zakona, da slednjo ponudi vsem
zainteresiranim deleznikom iz javnega, kot tudi zasebnega sektorja (pod ustreznimi pogoji) v Sloveniji.
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Glede predloga urejanja dolo¢enih elementov delovanja ponudnikov nekvalificiranih storitev zaupanja
zaradi zagotovitve pravne varnosti uporabnikov storitev odgovarjamo, da slednjega ne podpiramo, saj
Uredba 910/2014/EU lo€uje ponudnike nekvalificiranih in kvalificiranih storitev zaupanija, kjer posebej
ureja pogoje delovanja predvsem ponudnikov kvalificiranih storitev zaupanja, posebno pa ne ureja
ponudnikov nekvalificiranih storitev. Slednji morajo izvajati svoje storitve v skladu s sploSnimi naceli in
pogoji Uredbe 910/2014/EU, pri ¢emer je zanje Se vedno na zahtevo oziroma na podlagi prijave
nepravilnosti mozen tudi nadzor (post festum), vendar Uredba 910/2014/EU zanje ne predvideva
vnaprejsSnjih pogojev in nadzora (ex-ante), kar jih kljuéno razlikuje od ponudnikov kvalificiranih storitev.
V tem smislu v zakonu nismo predvideli posebne ureditve, saj menimo, da pravno podlago v zadostni
meri nudi Uredba 910/2014/EU.

Glede predloga za opredelitev vsebine notranjih pravil za ponudnike storitve zaupanja odgovarjamo,
da na tem podroc¢ju neposredno veljajo dolo¢be Uredbe 910/2014/EU in trenutno uveljavljen enoten
sistem certificiranja ponudnikov storitev zaupanja, ki v standardih, ki so temel;j certifikacije ponudnikov
s strani organov za ugotavljanje skladnosti, Ze opredeljuje vsebino dokumentov, ki jih mora vsak
ponudnik kvalificiranih storitev pripraviti, vzdrzevati in jasno predociti svojim uporabnikom za namene
izvajanja kvalificiranih storitev zaupanja. Zaradi ustreznega poenotenja standardov v EU, ko se torej
vsebina Ze sedaj skusa poenotiti na ravni EU, bi konkretne dolo¢be v zakonu to poenotenje le oteZile.
Predlog zakona vsebuje zato le tiste dodatne vsebine, ki jih dopus¢a Uredba 910/2014/EU. Nekaj o
notranjih pravilih sicer tudi v 33. ¢lenu predloga zakona.

Predlog natan¢nejSe ureditve vpisa ponudnikov kvalificiranih storitev v nacionalni zanesljivi seznam ter
postopkov preklica in zacasne razveljavitve kvalificiranih potrdil v zakonu, deloma podpiramo, saj je
slednje jasno doloCeno tako v Uredbi 910/2014/EU in samem zakonu, in ga bomo zagotovili tako, da
bodo podrobnejsi konkretni postopki opredeljeni v podzakonskem aktu.

Predloga, da se ponudnike storitev zaupanja uvrsti med ponudnike bistvenih storitev zaupanja (v
skladu z Zakonom o informacijski varnosti), nismo upoStevali, ker glede na Zakon o informacijski
varnosti, ki prenasa Direktivo 2016/1148/EU z dne 6. julija 2016 o ukrepih za visoko skupno raven
varnosti omrezij in informacijskih sistemov v Uniji (konkretneje o sektorjih bistvenih storitev njena
priloga Il) (Direktiva NIS) v slovenski pravni red, podrocje zagotavljanja storitev zaupanja ne spada pod
bistvene storitve. Zakon o informacijski varnosti tako poleg v Direktivi NIS opredeljenih 7 sektorjev kot
nacionalno posebnost vklju€uje Se podrocji preskrbe s hrano in varstva okolja zaradi poenotenja z
Zakonom o kritiéni infrastrukturi. Samega podrocja zagotavljanja storitev zaupanja pa zaenkrat Se
nismo ocenili kot bistveno za nemoteno delovanje drzave v vseh varnostnih razmerah ter za ohranitev
kljuénih druzbenih in gospodarskih dejavnosti v Republiki Sloveniji. Ce bi se izkazalo, da se za
vklju€itev izkaZe potreba, predmet urejanja ne more biti predmetni zakon, temve¢ omenjeni Zakon o
informacijski varnosti.

Predloga, da se ponudnike storitev zaupanja zaveze k imenovanju »Data protection officer«
(pooblas€ena oseba za varstvo osebnih podatkov), nismo upoStevali, saj bi s takSnim dolocilom
posegali v vsebino drugih zakonov, saj obveznost imenovanja poobladéene osebe urejajo predpisi s
podroc&ja varstva osebnih podatkov.

Predlog, da bi centralna storitev za spletno prijavo in elektronski podpis morala biti na voljo tudi
zasebnemu sektorju, smo upostevali. Po premisleku in v okviru razpoloZljivih virov je bilo odlo¢eno, da
se zasebnemu sektorju omogoci uporaba centralne storitve za spletno prijavo in elektronski podpis,
pod razli€nimi pogoji (ang. SLA), ki jih bomo podrobneje dologili v uredbi. StroSki upravljanja centralne
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storitve za spletno prijavo in elektronski podpis za potrebe zasebnega sektorja bodo znasali okoli
55.000 EUR za vzpostavitev in nato okrog 62.000 EUR letno za delovanje, pri Eemer se bodo ti stroski
v doloCeni meri prenesli na uporabnike storitve SI-PASS iz zasebnega sektorja, ker bo za zasebni
sektor uporaba storitve placljiva, Za stroSke storitve centralne storitve za spletno prijavo in elektronski
podpis za e-pooblas€anja bo potrebno dodatnih 155.000 EUR za vzpostavitev in nato okrog 22.000
EUR letno za delovanje.

Predloga, da se normativno uredi moznost, da se centralna storitev za spletno prijavo in elektronski
podpis, ki jo sedaj nudi Ministrstvo za javno upravo, lahko vzpostavi e pri kakSnhem drugem ponudniku
javnega ali zasebnega prava, se ne uposteva. Uredba 910/2014/EU namrec dolo¢a okvir za ¢ezmejno
priznavanje sredstev elektronske identifikacije in v tem okviru mora v skladu s 7. ¢lenom drzava
zagotoviti infrastrukturo za spletno avtentikacijo za javni sektor, t.i. nacionalno avtentikacijsko vozlisce,
ki se povezuje v mrezi vseh vozlis¢ drzav EU. Glede na odlocitev, da se ta infrastruktura ponudi tudi
zasebnemu sektorju, menimo, da ta predlog zato ni vec relevanten.

Glede predloga za ureditev elementov razli¢nih ravni priporo¢ene dostave v javnem in zasebnem
sektorju odgovarjamo, da so pravila glede priporoene dostave na ravni EU poenotena z Uredbo
910/2014/EU, Cesar z nacionalnimi predpisi ni mogoce spreminjati. Nacionalni predpisi lahko ureditev
dopolnjujejo le na podrocju, kjer uredba to dopusca. Glede na to, da Uredba 910/2014/EU ureja le
osnovne gradnike za elektronsko poslovanje, ¢emur je namenjen tudi ta zakon, slednji ni primeren za
urejanje morebitnih razlicnih zahtev ali okoliS€in za dejansko uporabo posameznih gradnikov (npr.
okolis¢in in pogojev za uporabo elektronske priporo¢ene dostave). Za konkretne primere in zahteve je
slednje smiselno urejati v specificnih resornih zakonih, kjer so specificne potrebe tudi jasne. Zato
predlog ni sprejet.

Na predlog, da bi morala biti s kvalificiranim potrdilom za elektronski podpis mogoca tudi elektronska
identifikacija, odgovarjamo, da Uredba 910/2014/EU eksplicitno ureja izdajo in uporabo kvalificiranih
potrdil za elektronski podpis kot storitev na trgu, ki je namenjena elektronskemu podpisovanju. Z vidika
elektronske identifikacije je Slovenija sledila pravnemu sistemu, ki velja za identifikacijo v fizicnem
svetu, v katerem veljavne osebne dokumente za identifikacijo oseb izdaja drzava, ki te dokumente tudi
priznava pri izvajanju vseh javnih storitev. Prav tako so ti dokumenti uporabljeni za identifikacijo
imetnikov v zasebnem sektorju, ki pri svojih storitvah celo temelji na nekaterih osebnih dokumentih
(npr. osebni izkaznici). V tem smislu celoten sistem temelji na identiteti, ki jo drzavljanom podeli drzava,
ki za to identiteto tudi jam¢i oziroma je zanjo v kontekstu Uredbe 910/2014/EU pri ¢ezmejnem
poslovanju tudi odgovorna. V tem smislu je bila sprejeta odlo€itev, da tudi v elektronskem svetu sledimo
obstojeemu sistemu in podeljujemo elektronsko identiteto na podlagi Ze podeljene uradne pravne
identitete, ki jo drzavljan/-ka pridobi ob rojstvu. Na ta nacin se lahko posameznik izkazuje v fizicnem
svetu z veljavnimi osebnimi dokumenti, v elektronskem svetu pa z izdanimi sredstvi elektronske
identifikacije. Bo pa v prehodni dolocbi predloga zakona vzpostavljeno prehodno obdobje 5 let po
njegovi uveljavitvi, v katerem se za namene elekironske identifikacije Se vedno omogoca uporaba
kvalificiranih potrdil za elektronski podpis, ki so izdana tudi za namen avtentikacije. Na ta nacin bodo
prebivalci lahko uporabljali obstojeCa kvalificirana potrdila za elektronski podpis v celotnem obdobju
njihove veljavnosti tudi za elektronsko identifikacijo, v tem prehodnem €asu pa bodo lahko pridobili
elektronsko identiteto, ki bo izdana na podlagi tega zakona. Slednje zato prakticno ne bo zahtevalo
dodatnega napora ali stroSkov za prilagoditev drzavljanov na novo elektronsko identifikacijo.

- podjetje EIUS d.o.o.

Na pripombo, naj zakon vsebuje le dolodila, ki se nanaSajo na vse storitve zaupanja in pogoje za
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njihovo izvajanje; izvajanje s strani drzave naj se uredi drugje; oziroma naj drzava zagotovi le
podeljevanje elektronske identitete in storitve za preverjanje identitete, izvajanje kvalificiranih storitev
pa naj se omogoca le za drzavne organe ali fizi€cne osebe (sicer naj se storitev zaraCunava oziroma
naj jo placa tisti, ki jo uporablja), odgovarjamo, da pogoje za izvajanje storitev zaupanja opredeljuje ze
Uredba 910/2014/EU, zakon pa doloca le tisti del, kjer je potrebno zahteve Uredbe 910/2014/EU
konkretizirati glede na nacionalno ureditev. Zaradi konsistentnosti zakon vklju€uje tudi dolocila
namenjena reguliranju ponudnika storitev zaupanja v drZavni upravi, kar glede na vsebino zakon
smiselno dopolnjuje sploSne zahteve za vse ponudnike storitev zaupanja. 1z istega razloga zakon
vklju€uje tudi regulacijo izdajanja sredstev elektronske identifikacije s strani drzave, kar je v skladu z
Uredbo 910/2014/EU prepusceno nacionalni ureditvi. Glede predloga, da naj se izvajanje kvalificiranih
storitev omeji na drzavne organe in fizicne osebe oziroma naj se v nasprotnem storitve zaraunavajo,
odgovarjamo, da je Ze sedaj vzpostavljena praksa, da se storitve zaraCunavajo za pravne osebe, za
fiziCne osebe pa z vidika zagotavljanja moznosti digitalnega poslovanja z drzavo ne.

Predloga, naj se kot sredstvo elektronske identifikacije uporabljajo tudi kvalificirana potrdila za
elektronski podpis, v smislu trenutnega stanja, naj se le doloCi katere podatke mora v ta namen
vsebovati, ne podpiramo. Pojasnilo smo podali Ze pri obravnavi zadnjega predloga prejSnjega
pripombodajalca. Podrocje uporabe digitalnih potrdil za namene elektronske identifikacije pred Uredbo
910/2014/EU ni bilo regulirano, Uredba 910/2014/EU pa slednje na novo regulira za javni sektor (razen
same izdaje, ki je prepus€ena nacionalnim ureditvam) poleg storitev zaupanja, ki jih regulira sploSno
kot storitve. Nacin in obseg regulacije obeh podrocij je v Uredbi 910/2014/EU razli¢en, zato smo v
izogib pravni nejasnosti pri regulaciji podrocja elektronske identifikacije sledili obstojeCi nacionalni
pravni ureditvi in praksi na podroc¢ju identifikacije drzavljanov v fizicnem svetu. Zaradi zateCenega
stanja pa zakon za uporabo kvalificiranih potrdil za elektronski podpis predvideva prehodno obdobje,
ki omogoc€a, da slednje imetniki lahko uporabijo tudi za elektronsko identifikacijo do poteka veljavnosti
potrdil.

Pripombe, da naj bi se zahtevana raven zanesljivosti dolocila glede na posamezno storitev zaupanja,
ne glede na to, kdo je njen ponudnik, se z vidika Uredbe 910/2014/EU ne da upostevati, saj ta v tocki
b) prvega odstavka 6. ¢lena zahteva, da raven zanesljivosti za dostop do storitve doloci organ javnega
sektorja.

Na pripombo, da "javni sektor" ni dolo€en pojem in odpira mnoga vprasanja, odgovarjamo, da je v
predlaganem 2. ¢lenu, v 3. tocki, vsebovana opredelitev pojma »organ javnega sektorja«, ki je po
predlogu zakona drZavni organ, organ samoupravne lokalne skupnosti, javha agencija, javni sklad,
javni zavod ali druga oseba javnega prava, nosilec javnega pooblastila ali izvajalec javne sluzbe.

Glede o€itka o nesorazmernosti opredelitve stopnje izobrazbe (3 osebe z 8. ravnijo izobrazbe),
odgovarjamo, da smiselno enako dolo€ilo vsebovala Ze na podlagi ZEPEP sprejeta Uredba o pogojih
za elektronsko poslovanje in elektronsko podpisovanje, po kateri smo se zgledovali pri konkretizaciji
Clena o ustreznosti izobrazbe Uredbe 910/2014/EU, in kar po naSem vedenju ni predstavljalo
problemov v zadnjih 20 letih. Zaradi pove€anja tehni¢ne in pravne kompleksnosti podrocja z uvedbo
Uredbe 910/2014/EU, ne zelimo tega pogoja zmanjSevati. Predlagani 37. ¢len tudi ne dolo¢a, da mora
ponudnik kvalificiranih storitev zaupanja imeti sklenjeno ustrezno samo svetovalno pogodbo z osebo s
pravno izobrazbo z najmanj 8. ravnjo izobrazbe, ki ima najmanj dve leti delovnih izkuSenj iz dolo€enega
podrocja, ampak dopusc¢a tudi, da se tako osebo zaposli. Smo pa po premisleku pogoj pravniskega
drzavnega izpita (to je bil namre€ pogoj v 22. €lenu Uredbe o pogojih za elektronsko poslovanje in
elektronsko podpisovanje) nadomestili z 2 leti delovnih izkuSenj s podrocja storitev zaupanja ali
elektronskega poslovanja. Prav tako smo spremenili podroc¢je na katerem mora imeti zaposleni delovne
izkudnje, in sicer smo podrocje »storitev zaupanja ali sorodno podro¢je« zamenjali s »s podrocja
storitev zaupanja ali elektronskega poslovanja«. S to razSiritvijo smo omogocili, da se sprejeme tudi
strokovnjaka, ki ni uspel pridobivati izkuSenj iz storitev zaupanja ali sorodnih podro€ij, ki je relativnho
mlada panoga, ampak Stejejo tudi izkuSnje iz elektronskega poslovanja. V interesu ¢imbolj kvalitetnega
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in zanesljivega izvajanja navedenih storitev pa smo dodali nov odstavek, ki dolo¢a, da morajo dolo¢ene
osebe imeti posebna strokovna znanja glede upravljanja in poznavanja tehnologije, varnostnih
postopkov in pravnih zahtev s podrocja storitev zaupanja ali elektronskega poslovanja in delovanja
ponudnikov kvalificiranih storitev zaupanja, pridobljena na strokovnih usposabljanjih

Glede pripombe, da naj bi drzava uvajala monopol in dodatne pogoje za kvalificirane ponudnike
zaupanja, pojasnhjujemo, da drzava s 40. ¢lenom predloga zakona ureja le nacin poslovanja drzavnih
organov in ne uvaja dodatnih pogojev za ponudnike storitev zaupanja.

Pripombodajalec je posredoval tudi predlagane spremembe ¢&lenov ZEPEP v verziji »sledi
spremembam«. Glede na to, da ZEPEP ni predmet trenutne obravnave, pripravlja se popolnoma nov
zakon, ki bo urejal elektronsko identifikacijo in storitve zaupanja, pripomb ni mogoce upostevati.

- Notarska zbornica:

Predlog, naslovljen najprej na novelo Zakona o osebni izkaznici in kasneje Se na predlog tega zakona,
da bi tudi notarji lahko uporabljali podobo obraza imetnika osebne izkaznice in prstne odtise, shranjene
kot biometriCne podatke na pomnilniSkem mediju, za preverjanje verodostojnosti osebne izkaznice in
istovetnosti imetnika osebne izkaznice pri opravljanju elektronskih notarskih storitev (avtentikacija na
daljavo oz. preveritev verodostojnosti osebnih dokumentov in ugotavljanje istovetnosti preko varne
videokonferenéne povezave), ni bil upostevan. Uredba (EU) 2019/1157 v 6. odstavku 11. Clena
omogoca, da se biometricni podatki, shranjeni na pomnilniSkem mediju osebnih izkaznic uporabljajo
za preverjanje pristnosti osebne izkaznice in identitete imetnika s pomoéjo neposredno dostopnih
primerljivin znacilnosti, kadar zakon zahteva predloZitev osebne izkaznice, e je to skladno tudi z
nacionalnim pravom drZave izdajateljice osebne izkaznice. Zakon o varstvu osebnih podatkov v 79.
¢lenu izrecno dolo€a, da se biometrijske ukrepe v javhem sektorju lahko doloéi le z zakonom, €e je to
nujno potrebno za varnost ljudi ali premozZenja ali za varovanje tajnih podatkov ter poslovne skrivnosti,
tega namena pa ni mozno doseéi z milejSimi sredstvi. Iziemoma pa tudi, e gre za izpolnjevanje
obveznosti iz obvezujote mednarodne pogodbe ali za identifikacijo posameznikov pri prehajanju
drzavnih meja. Avtentikacija na daljavo oz. preveritev verodostojnosti osebnih dokumentov in
ugotavljanje istovetnosti preko varne videokonferenéne povezave, pa nista takSne narave, da bi lahko
opravi€ila nujno uporabo zaradi varnost ljudi ali premozZenja ali za varovanje tajnih podatkov ter
poslovne skrivnosti, tega namena pa ne bi bilo mozno doseci z milejSimi sredstvi.

10. Pri pripravi gradiva so bile upostevane zahteve iz Resolucije o
normativni dejavnosti: DA/NE

11. Gradivo je uvr§éeno v delovni program viade: DA/NE

Bostjan Koritnik
minister

Priloga:
— predlog zakona
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PRILOGA:

PREDLOG

(EVA: 2016-3130-0039)

ZAKON O ELEKTRONSKI IDENTIFIKACIJI IN STORITVAH ZAUPANJA
l. UVOD

1.1 OCENA STANJA IN RAZLOGI ZA SPREJEM PREDLOGA ZAKONA

Predlog zakona je pripravljen kot podlaga na drZzavni ravni za elektronsko poslovanje v
povezavi z evropsko Uredbo (EU) st. 910/2014 o elektronski identifikaciji in storitvah zaupanja
za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES (v
nadaljnjem besedilu: Uredba 910/2014/EU).

Kljuéni pogoji za izkoriS€anje razvojnih mozZnosti elektronskega poslovanja za nadaljnje
razvijanje digitalnega gospodarstva in druzbe v okvirih notranjega trga EU so omogoc&anje
Cezmejnega elektronskega poslovanja, obstoj Cezmejne elektronske identifikacije in
zagotavljanje ucinkovitega elektronskega poslovanja slovenskih drzavljanov, javne uprave in
poslovnih subjektov. Analize so razkrile klju¢ne teZzave pri vzpostavljanju ucinkovitega okolja
za elektronsko poslovanje, kar vklju€uje odsotnost pravne varnosti zaradi razli¢nih nacionalnih
dolocb, ki izhajajo iz razli€nih razlag prejSnjih direktiv, pomanjkanje interoperabilnosti sistemov,
neenotno uporabo tehni¢nih standardov ter odsotnost pravnega in tehnolodkega okvira za
vzajemno priznavanje elektronskih identifikacij. Vse skupaj krni zaupanje, ki je prepotrebno za
elektronsko poslovanje, posebno ¢ezmejno.

Kljuéna reSitev na tem podro¢ju mora okrepiti zaupanje v elektronske transakcije med
drzavljani, podjetji in javnimi organi na drzavnem kakor tudi na celotnem notranjem trgu EU,
¢emur v osnovi sledi izvajanje Uredbe 910/2014/EU.

Ministrstvo za javno upravo je kot ministrstvo, pristojno za informacijsko druzbo, odgovorno za
pripravo zakonodajnega okvira in izvajanje Uredbe 910/2014/EU. Ta je eden klju¢nih ukrepov
za vzpostavitev enotnega digitalnega trga EU. Namenjena je povecanju zaupanja v spletno
okolje in pospeSitvi Cezmejnega elektronskega poslovanja na notranjem trgu tako, da se
zagotovijo varne in zanesljive elektronske transakcije med podjetji, drzavljani in javnimi organi.

Uredba 910/2014/EU po eni strani razSirja podroCje dosedanje evropske zakonodaje o
elektronskih podpisih na devet storitev zaupanja. Storitev zaupanja je storitev na notranjem
trgu in pomeni elektronsko storitev, ki se praviloma opravlja za placilo. Ta storitev vklju€uje:

e ustvarjanje, preverjanje in potrjevanje veljavnosti elektronskih podpisov, elektronskih
Zigov ali elektronskih ¢asovnih Zigov, storitev elektronske priporo¢ene dostave in
potrdil, povezanih s temi storitvami; ali

e ustvarjanje, preverjanje in potrjevanje veljavnosti potrdil za avtentikacijo spletiS¢ ali

e hrambo elektronskih podpisov, Zigov ali potrdil, povezanih s temi storitvami.
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Uredba 910/2014/EU postavlja enotne zahteve za najvi§jo raven izvajanja teh storitev, to je
kvalificiranih storitev zaupanja, ki vklju€ujejo tako zahteve in pogoje za ponudnike kvalificiranih
storitev zaupanja kakor tudi zahteve in pogoje za kvalificirane storitve zaupanja, ki jih nudijo.
Hkrati Uredba 910/2014/EU postavlja enotni okvir EU za izvajanje storitev zaupanja kakor tudi
nadzor nad njimi. Po drugi strani pa Uredba 910/2014/EU ureja tudi podrocje elektronske
identifikacije, kjer dolo€a okvir za vzajemno priznavanje elektronskih identifikacijskih sredstev
za Cezmejno poslovanje. Pri tem prepuS€a samo izdajanje sredstev elektronske identifikacije
drzavam in njihovim ureditvam. Novi evropski zakonski okvir je obvezen za elektronske storitve
javnega sektorja, usmeritev in Zelja pa sta, da so reSitve na voljo tudi zasebnemu sektorju.

Uredba 910/2014/EU je zacela veljati 17. septembra 2014, uporabljati pa se je zacela 1. julija
2016. Republika Slovenija je Uredbo 910/2014/EU uvedla v svoj pravni red junija leta 2016 z
Uredbo o izvajanju Uredbe (EU) o elektronski identifikaciji in storitvah zaupanja za elektronske
transakcije na notranjem trgu in razveljavitvi Direktive 1999/93/ES (Uradni list RS, §t. 46/16; v
nadaljnjem besedilu: Uredba o izvajanju Uredbe 910/2014/EU). Ob tem je velik del obstojeCe
zakonodaje na podrocju elektronskega poslovanja postal obsoleten, kar je bilo poleg dejstva,
da Republika Slovenija zeli urediti tudi izdajanje sredstev elektronske identifikacije, razlog, da
potrebujemo nov zakon o elektronski identifikaciji in storitvah zaupanja, ki bo vseboval posebno
nacionalno pravno ureditev za storitve zaupanja, kjer Uredba 910/2014/EU seveda to dopusca,
nacrtno uredil podrocje elektronske identifikacije, razveljavil zastarele vsebine predpisov in
hkrati ustrezne prilagodil evropskim predpisom in obstoje€emu stanju na trgu. Predlog zakona
bo torej nadomestil del Zakona o elektronskem poslovanju in elektronskem podpisu (Uradni list
RS, §t. 98/04 — uradno preciS¢eno besedilo, 61/06 — ZEPT in 46/14; v nadaljnjem besedilu:
ZEPEP), ki je do sprejetja Uredbe 910/2014/EU na podlagi evropske Direktive za elektronski
podpis 1999/93/ES med drugim urejal podrocje elektronskega podpisa, ter Uredbo o izvajanju
Uredbe 910/2014/EU, s katero je bila Uredba 910/2014/EU vkljuena v slovenski pravni red.

Predvsem je treba poudariti pomemben cilj zakona, da bo Republika Slovenija, v kateri ze od
leta 2007 potekajo dejavnosti za ureditev elektronske identitete, z njegovim sprejemom
nazadnje omogocila priglasitev svoje sheme elektronske identifikacije za ¢ezmejno poslovanje
in bo tako svojim drzavljanom omogocila éezmejno elektronsko poslovanje.

Na ravni EU so nekatere drzave ze priglasile svoje sheme elektironske identifikacije za
&ezmejno poslovanje. Nemdija, ltalija, Spanija, Luksemburg, Hrvaska, Estonija, Portugalska,
Belgija, Ceska, Slovaska, Latvija in Litva so za &ezmejno priznavanje v okviru svojih shem
elektronske identifikacije kot sredstva elektronske identifikacije priglasile svoje elektronske
osebne izkaznice. ltalija, Zdruzeno kraljestvo, Nizozemska in Latvija so priglasile tudi sheme,
ki vkljuCujejo sredstva, katerih izdajatelj je zasebni sektor. Estonija, Belgija, Portugalska,
Danska in Latvija so priglasile sheme, ki vkljuCujejo sredstva, izdana tudi na drugih tehnolo$kih
podlagah (na primer mobilnih). Pregled trenutnega stanja priglasitev je na voljo na spletni strani
Evropske komisije’.

Pri tem je treba poudariti, da bo pravno podlago za izdajo elektronske identitete na biometricni
osebni izkaznici, ki bo ena izmed moznih nosilk sredstva elektronske identifikacije, pripravilo

' https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-
notified+and+notified+elD+schemes+under+elDAS
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Ze Ministrstvo za notranje zadeve Republike Slovenije v spremembi Zakona o osebni izkaznici,
ki se sprejema zaradi nove Uredbe (EU) 2019/1157 Evropskega parlamenta in Sveta z dne 20.
junija 2019 o okrepitvi varnosti osebnih izkaznic drzavljanov Unije in dokumentov za prebivanje,
izdanih drZzavljanom Unije in njihovim druzinskim ¢lanom, ki uresniCujejo svojo pravico do
prostega gibanja (UL L §t. 188 z dne 12. 7. 2019, str. 67). Za njeno izdajo mora veljati tudi
predlagani zakon, saj Sele ta opredeljuje, kako drZava izdaja elektronsko identiteto na enem ali
vec sredstvih elektronske identifikacije.

Trenutno so operativno predvidena tri sredstva elektronske identifikacije:

o elD na biometri€ni osebni izkaznici — visoke in nizke ravni zanesljivosti,
¢ virtualni elD (to je na podlagi reSitve smsPASS).

V prihodnje pa bo elektronska identiteta lahko izdana na katerem koli dodatnem nosilcu (na
primer na mobilnem telefonu, USB-pametnem kljucku, platformi verizenja blokov in tako dalje),
tehnologiji ali navsezadnje tudi na ze obstojecih elektronskih dokumentih (na primer na kartici
ZZZS, dovoljenju za bivanje in podobno), e se za to ugotovi potreba in zagotovijo zmoznosti
glede na prihodnji razvoj na tem podrocju.

Biometri¢na osebna izkaznica je zaradi svoje pravne veljave, tehnoloSke zasnove in varnostnih
mehanizmov pri razliénih postopkih, na primer vloZitvi vloge, izdelavi, podeljevanju in uporabi
zanesljivosti, to je visoki ravni, kot to dolo¢a Uredba 910/2014/EU, kar bo omogocilo njenim
imetnikom dostop do tako rekol vseh elektronskih storitev javnega sektorja na celotnem
notranjem trgu EU, spodbuja pa se uporaba informacijske reSitve za uporabo elektronske
identifikacije tudi v zasebnem sektorju. Zaradi navedenih razlogov bo Republika Slovenija novo
biometricno osebno izkaznico v skladu z Uredbo 910/2014/EU prijavila za Cezmejno
elektronsko poslovanje in tako bo sledila vrsti drzav, ki so v ta namen prav tako prijavile svoje
sheme elektronske identifikacije na podlagi nacionalnih osebnih izkaznic.

Nova biometricna osebna izkaznica bo tudi nosilka sredstva elektronske identifikacije nizke
ravni zanesljivosti, saj takSno sredstvo omogoca razmah elektronskega poslovanja tudi za
storitve, za katere enolicna identifikacija posameznika, ki storitev uporabi, ni tako zelo
pomembna, kot so druge prvine z vidika zagotavljanja doloCene storitve (na primer prijetna
uporabniSka izkusnja).

Nova biometricna osebna izkaznica bo vkljuCevala tudi kvalificirano potrdilo za elektronski
podpis izdajatelja na Ministrstvu za javno upravo. Na Ministrstvu za javno upravo namrec deluje
Drzavni center za storitve zaupanja, ki je v skladu z zahtevami Uredbe 910/2014/EU ponudnik
kvalificiranih storitev zaupanja in zagotavlja ve¢ kvalificiranih storitev zaupanja. Ena izmed
njegovih osnovnih storitev zaupanja je izdajanje kvalificiranih potrdil za elektronski podpis, ki
fizi€nim osebam omogocajo elekironsko podpisovanje dokumentov.

Zaradi velike razsirjenosti osebnih izkaznic (trenutno jih je priblizno 1,8 milijona) bomo z
vklju€itvijo elektronske identitete in kvalificiranih potrdil za elektronski podpis Sirokemu krogu
drzavljanov omogocili elektronsko identifikacijo in ustvarjanje elektronskih podpisov, ki so
enakovredni lastnoronim podpisom, in tako pospeSili uporabo elektronskih storitev tako v
javnem kot tudi v zasebnem sektorju.
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1.2 Odprava dolo¢b Zakona o elektronskem poslovanju in elektronskem podpisu
(ZEPEP)

Predlagani zakon bo torej nadomestil del ZEPEP, ki je do sprejetja Uredbe 910/2014/EU na
podlagi Direktive Evropskega parlamenta in Sveta 1999/93/ES z dne 13. decembra 1999 o
okviru Skupnosti za elektronski podpis med drugim urejal podrocje elektronskega podpisa in
elektronskega Casovnega ziga, ter Uredbo o izvajanju Uredbe 910/2014/EU, s katero je bila
Uredba 910/2014/EU vklju€ena v slovenski pravni red.

2. CILJI, NAGELA IN POGLAVITNE RESITVE PREDLOGA ZAKONA
2.1 Cilji

Predlog zakona bo zagotovil nacionalno pravno ureditev za podrocje storitev zaupanja, kjer
Uredba 910/2014/EU to dopus€a oziroma omogoc€a nacionalne postopke in ureditev. Na
podroc¢ju elektronske identifikacije pa predlog zakona vkljuCuje tudi ureditev izdajanja
nacionalne elektronske identitete, Cesar sicer Uredba 910/2014/EU ne ureja in slednje
prepus¢a samim drzavam. Republika Slovenija bo s sprejemom predlaganega zakona tako
omogocila pripravo in priglasitev svoje sheme elekironske identifikacije za ¢ezmejno
poslovanje in tako bo svojim drzavljanom omogocila elektronsko identifikacijo pri dostopu do
vseh storitev javnega sektorja na notranjem trgu EU, torej tako elektronsko poslovanje na
nacionalni ravni kakor tudi ¢ezmejno poslovanje.

2.2 Nacela

Zakonski predlog vsebinsko uresniCuje nacela, ki sicer izhajajo ze iz Uredbe 910/2014/EU, in
sicer nacela objektivnosti, nediskriminacije, preglednosti in sorazmernosti. Hkrati predlog
stremi k zmanjSevanju upravnih ovir v kar najvecji mozni meri, saj Siri moZnost uporabe
elektronskih storitev javne uprave. Predlog zakona sledi tudi natelom pravne varnosti ob
identifikaciji v interesu prepreCevanja zlorabe identitet z zagotavljanjem jasnosti in
predvidljivosti ureditve ob zagotovitvi spoStovanja varstva osebnih podatkov.

2.3 Poglavitne resitve

Poglavitne resitve so:

— reSitev enotne elektronske identitete, ki jo izda drZzava slovenskim drzavljanom in
drzavljankam ter pod dolo¢enimi pogoji tudi tujcem na enem ali ve€ sredstvih
elektronske identifikacije;

— zagotovitev nacionalne pravne ureditve za podrocje storitev zaupanja, kjer Uredba
910/2014/EU dopusc€a oziroma omogoca nacionalne postopke in ureditev;

— vpeljava enolicnega identifikatorja fizicne osebe ali poslovnega subjekta pri
elektronskem poslovanju (tako imenovani ESEI);

— zagotavljanje ponudnikom elektronskih storitev, registriranim v Republiki Sloveniji,
moznost uporabe informacijske reSitve za uporabo sredstev elektronske identifikacije,
izdanih s strani izdajatelja sredstva elektronske identifikacije, ter moznost preverjanja
ESEI na podlagi identifikacijske oznake sredstva elektronske identifikacije;
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— omogocanje brezplacnega preverjanja podatkov v verodostojnem viru za identifikacijo
ob kvalificiranih potrdilih, ki jih izdajo ponudniki kvalificiranih storitev zaupanja;

— moznost uporabe centralne storitve za spletno prijavo in elektronski podpis organov
javnega sektorja ter ponudnikov elektronskih storitev.

3. OCENA FINANCNIH POSLEDIC PREDLOGA ZAKONA ZA DRZAVNI PRORACUN IN
DRUGA JAVNA FINANCNA SREDSTVA

Ministrstvo za javno upravo bo bremenil stroSek vzpostavitve in upravljanja sistema za
izdajanje sredstev elektronskih identifikacij, vzpostavitev in upravljanje evidence izdanih
sredstev elektronskih identifikacij in njene ustrezne povezave z evidenco izdanih osebnih
izkaznic ter povezav s centralnim registrom prebivalstva, davénim registrom, poslovnim
registrom in javnimi evidencami za potrebe preverjanja pristnosti in veljavnosti javne listine.

Ministrstvo za javno upravo bosta bremenila tudi stroSek razvoja in vzdrZzevanja reSitev za
uporabo sredstev elektronskih identifikacij ter stroSek upravljanja centralne storitve za spletno
prijavo in elektronski podpis za potrebe zasebnega sektorja.

Konkretni ocenjeni strodki Ministrstva za javno upravo so predstavljeni v nadaljevanju.

Stroski upravljanja sredstev elektronske identifikacije znaSajo okoli 260.000 EUR za
vzpostavitev in nato od 35.000 do 40.000 EUR letno.

Navedeni znesek predstavija oceno stroSkov vzpostavitve in delovanja infrastrukture za
izdajanje sredstev elektronske identifikacije, ki temelji na odprtokodni resitvi. Ce bo sprejeta
odloCitev, da se uporabi licenCna programska oprema izdajateljev digitalnih potrdil za
avtentikacijo, to pomeni dodatni stroSek v vidini priblizno 500.000 EUR za nakup licenéne
programske opreme in dodatni stroSek njenega vzdrZevanja v visini 80.000 EUR letno.

Stroski upravljanja centralne storitve za spletno prijavo in elektronski podpis za potrebe
zasebnega sektorja znasajo okoli 55.000 EUR za vzpostavitev in nato okrog 62.000 EUR letno.

Navedeni znesek je potreben za vzpostavitev konénega stanja, ko se bo centralna storitev za
spletno prijavo in elektronski podpis v zasebnem sektorju uporabljala v velikem obsegu, zato
se lahko zmogljivosti dodajajo postopoma glede na izkazane potrebe. Ker bo za zasebni sektor
uporaba storitve placljiva, se bodo ti stroSki v doloCeni meri prenesli na uporabnike storitve iz
zasebnega sektorja.

Navedena sredstva bodo bremenila proraun MJU. Predlog zakona nima neposrednih
finan¢nih posledic za druga javna financna sredstva (proracune lokalne samouprave,
pokojninska in zdravstvena blagajna).

4. NAVEDBA, DA SO SREDSTVA ZA IZVAJANJE ZAKONA V DRZAVNEM PRORACUNU

ZAGOTOVLJENA, CE PREDLOG ZAKONA PREDVIDEVA PORABO PRORACUNSKIH
SREDSTEV V OBDOBJU, ZA KATERO JE BIL DRZAVNI PRORACUN ZE SPREJET

Finan¢na sredstva za izvajanje zakona so zagotovljena v sprejetem drzavnem proracunu.
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Financna sredstva za upravljanje sredstev elektronske identifikacije so zagotovljena:
- v okviru projekta: 3130-17-0004, Centralna informacijska infrastruktura PDC,
- na Sifri proracunske postavke: 153380 Razvoj ter vzdrzevanje in upravljanje
skupne informacijske infrastrukture (strezniske in licencne),
- v viSini skupaj: 260.000 oziroma 760.000 (za tekocCe leto) in 40.000 oziroma
120.000 (za vsako naslednje leto).

Finan¢na sredstva za upravljanje centralne storitve za spletno prijavo in elektronski podpis za
potrebe zasebnega sektorja

- zna$ajo okoli 55.000 EUR za vzpostavitev in nato okrog 62.000 EUR letno;

- so potrebna za vzpostavitev kon¢nega stanja, ko se bo centralna storitev za spletno prijavo
in elektronski podpis v zasebnem sektorju uporabljala v velikem obsegu, zato se lahko
zmogljivosti dodajajo postopoma glede na izkazane potrebe. Ker bo za zasebni sektor uporaba
storitve placljiva, se bodo ti stroSki prenesli na uporabnike storitve iz zasebnega sektorja in jih
posledi€no ne bo treba zagotavljati iz javnih sredstev.

5. PRIKAZ UREDITVE V DRUGIH PRAVNIH SISTEMIH IN PRILAGOJENOSTI
PREDLAGANE UREDITVE PRAVU EVROPSKE UNIJE

Predlog zakona je predmet usklajevanja s pravnim redom EU, in sicer z Uredbo 910/2014/EU.

V nadaljevanju je podan pregled po nekaterih drzavah, ki so v skladu z Uredbo 910/2014/EU
Ze uspesno priglasile svoje sheme elektronske identifikacije za cezmejno poslovanje.

5.1 Belgija

Belgija je uspesSno priglasila dve svoiji resitvi, in sicer svojo elektronsko osebno izkaznico (eOl)
in mobilno resitev "ltsme®".

5.1.1 Elektronska osebna izkaznica (eOl)

Belgijska elekironska osebna izkaznica (eOl) je pametna kartica, skladna z ISO 7816, ki
vsebuje vse informacije, vklju€ene v tradicionalno osebno izkaznico, in sluzi kot identifikacijski
dokument za fizicne in elektronske namene. €Ol je izdana fizicnim osebam na podlagi drzavne
registrske Stevilke (abr. RRN). Kartica je za belgijske drzavljane obvezna od 12. leta. Obic¢ajna
veljavnost eOl je deset let. EOI je pametna kartica z Cipom, ki vsebuje dve digitalni potrdili.
Prvo potrdilo je namenjeno za elektronsko identifikacijo, drugo potrdilo pa za generiranje
elektronskega podpisa. Tako e-identifikacija kot e-podpis se izvedeta z dvofaktorsko
overovitvijo, to je z vstavitvijo eOl v bralnik pametnih kartic in vnosom §tirimestne kode PIN.
Potrdilo za e-podpis se aktivira samo za odrasle (nad 18 let).

18



Za upravljanje in registracijo identifikacijskih podatkov oseb so odgovorni Nacionalni register
fiziCnih oseb ter obCine in konzulati. 1zdajo eOl izvajajo obcCine, za drzavljane, ki zivijo v tujini,
pa konzulati. EOIl izdeluje in personalizira na podlagi pogodbe zunanje podjetje, ki ga imenuje
svet ministrov (ang. Council of Ministers). Ob¢ine so odgovorne za zacetek postopka izdelave
€Ol in dostavo ustrezne dokumentacije prosilcem, prav tako so odgovorne za dostavo eOl.
Vlagatelj mora eOl prevzeti osebno na obcini, kamor eOl dostavi zunanje podjetje. Vlagatel;
lahko eOl prevzame od javnega usluzbenca obcCine, potem ko ta izvede identifikacijo in
preverjanje vlagatelja in po aktiviranju eOl s PUK-kodo, ki jo je vlagatelj prejel po posti, vse s
cililem, da bi se zmanjSalo tveganje izgubljenih, ukradenih, preklicanih ali preteenih
dokumentov (osebno preverjanje). Vlagatelj pri tem predlozi fotografijo in se mora podpisati,
njegov podpis pa bo zapisan na eOl. Javni usluzbenec obcine preveri pristnost in veljavnost
fotografije, ki jo je prinesel vlagatelj, ter jo primerja z videzom vlagatelja, ki mora biti zato fizicno
prisoten. Javni usluzbenec obcine za preverjanje identifikacijskih podatkov osebe uporablja
eOl v kombinaciji s podatki iz Nacionalnega registra fizi¢nih oseb. Ce vlagatelj ne predlozi eOl
(v primeru izgube ali tatvine), lahko javni usluzbenec uporabi posebno aplikacijo za primerjavo
med fotografijo, ki je Ze shranjena v sistemu (Ce obstaja), in fotografijo vlagatelja, ki jo je
vlagatelj prinesel s sebo;.

Nacionalni register fizicnih oseb ima klju¢no vlogo pri razvoju in nadzoru sistema eOl. Razvija
in vodi ga Zvezna sluzba za notranje zadeve / Generalni direktorat za institucije in prebivalstvo
(ang. Federal Public Service Home Affairs/ Directorate General Institutions and Population).
Operativna struktura Nacionalnega registra in informacijske infrastrukture ob¢in sta prilagojena
tako, da omogocata izdajo €Ol v varnem okolju. V zvezi z €Ol opravlja nadzor nad ob&inami
Zvezna sluzba za notranje zadeve, nad konzulati pa Zvezna sluzba za zunanje zadeve.

5.1.2  Mobilna resitev "ltsme®"

Itsme® je belgijska resitev mobilne ID, ki jo upravlja konzorcij Stirih vodilnih bank (Belfius, BNP
Paribas Fortis, ING, KBC) in treh operaterjev mobilnih omrezij (Orange Belgium, Proximus,
Telenet) v Belgiji. Skupaj so zeleli ljudem olajSati varno in hitro identifikacijo na daljavo.

Itsme® je zelo varna aplikacija za mobilni telefon, ki omogoc¢a varno digitalno prijavo in digitalno
izmenjavo osebnih podatkov v transakcijah. Zagotavlja edinstveno digitalno identiteto vsakemu
prebivalcu, starejSemu od 18 let v Belgiji, ki ima mobilni telefon in belgijsko eOl oziroma
belgijsko kartico za tujce.

Itsme® je dobrodosla priro¢na alternativa Citalnikov kartic, gesel in razlicnih kod PIN. ltsme®
zagotavlja enostavno uporabo in varno mobilno identifikacijo. Na voljo je na mobilnih telefonih,
ki temeljijo na Androidu ali iOS.

Ko je aplikacija nameS&ena, lahko uporabnik svojo petmestno kodo ali prstni odtis uporabi za:
« prijavo na spletnih mestih in aplikacijah,

« potrditev (ban¢ne) transakcije in druge interakcije (ni del uporabe v okviru priglasitve),

« digitalni podpis dokumentov (od leta 2019).

5.2 Ceska
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Ceska republika (Ceska) je priglasila za ¢ezmejno e-poslovanje svojo elektronsko osebno
izkaznico visoke ravni zanesljivosti.

Ceska elektronska osebna izkaznica (eOl) je kartica s ipom, izdana &egkim drzavljanom, ki
sluzi kot osnovni upravni dokaz identitete (z najviSjo stopnjo zanesljivosti) in drzavljanstva
imetnika ter vsebuje vse informacije, vklju€ene v tradicionalno osebno izkaznico. €Ol vkljucuje
potrdilo za elektronsko identifikacijo, prav tako pa ima dodaten prostor na Cipu (16 vsebnikov),
ki ga imetnik lahko uporabi za hrambo drugih potrdil, predvsem kvalificiranih potrdil za
elektronski podpis. Ceski drzavljani imajo z eOl moznost pridobitve svojih podatkov iz baze
podatkov rezidentov, davénega portala in drugih uradnih sistemov Ceske. eOl je obvezna za
vsakega drzavljana Ceske, starega 15 let ali veg&, aktiviranje funkcije elektronske identifikacije
pa je izbirno. Drzavljan, ¢igar pravna sposobnost je omejena, lahko prav tako ima osebno
izkaznico (ali njeno predhodnico brez ¢ipa). eOl se lahko izda tudi drzavljanu, mlajSemu od 15
let, ali drzavljanu, ki nima prebivali§éa na ozemlju drzave &lanice Ce$ka. V primeru drzavljana,
mlajSega od 15 let, za izdajo eOl zaprosi njegov zakoniti zastopnik. Del za elektronsko
identifikacijo Ol lahko aktivira samo imetnik, ki je starejSi od 15 let in Cigar pravna sposobnost
ni bila omejena.

eOl se izdajo drzavljanom, mlajSim od 15 let, za Cas veljavnosti pet let, za drzavljane, starejSe
od 15 let, za €as veljavnosti 10 let, in za drZavljane, starejSe od 70 let, za ¢as veljavnosti 35
let. Dostavo eOl imetniku lahko opravi samo uradna oseba, ki mora obvezno preveriti fizicno
identiteto imetnika.

Postopek registracije edinstvenih identifikacijskih podatkov osebe upravljata ob¢inski organ z
razSirjeno pristojnostjo in Ministrstvo za notranje zadeve. Taisti organi tudi izdajo osebi Ol, in
sicer navedeni ob¢inski organi za rezidente, ministrstvo pa v primeru izdaje Ol za krajSe
obdobje. Ol izdeluje drzavno podjetje STC, ki izvaja dejavnost personalizacije. Avtentikacijski
proces opravi Organ za drzavne registre (SZR), ki je upravni organ v pristojnosti ministrstva za
notranje zadeve. ID Stevilka Ol omogo¢a nedvoumno identifikacijo imetnika kartice. Za
elektronsko identifikacijo se uporablja dvofaktorska avtentikacija. Za navedeno sta potrebni
fiziCna posest Ol ter poznavanje dostopne kode 10K za uporabo identifikacijskega potrdila (od
Stiri do 10 mest).

Prepoznavanje prek Ol se lahko opravi z osebnim radunalnikom, mobilnim telefonom, tabli¢nim
racunalnikom ali z osebnim stikom s ponudnikom storitve. Uporabnik dokazuje identiteto s
svojo Ol prek programske opreme ,eObcanka“ pri nacionalnem vozliS€u za identifikacijo in
overjanje (NIA), ki ga upravlja drzava. Nato NIA prenese informacije o uporabniku do
ponudnika spletne storitve (SeP). SeP ima zaupanje v prejete osebne podatke, ki jih je
zagotovila shema CZ elD. SeP je lahko kateri koli organ javnega sektorja, ki ponuja spletno
storitev, ki zahteva preverjanje identitete. SeP je lahko tudi zasebna oseba, ki je dolzna potrditi
identiteto osebe na spletu storitev.

Nadzorni organ nad izdajo je ministrstvo za notranje zadeve.

5.3 Danska
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Danska je za elektronsko identifikacijo za ¢ezmejno e-poslovanje priglasila svojo storitev
NemlD, z razliénimi sredstvi srednje ravni zanesljivosti.

Danska ima dolgo zgodovino uporabe elektronskega podpisa v nasih digitalnih storitvah — zlasti
v javnem sektorju Ze od leta 2003. Trenutna reSitev NemlID je Ze od leta 2010. Uporablja se
tako v javhem kot v zasebnem sektorju, zlasti za poslovanje z bankami in zavarovalnicami.
NemlID predstavlja nacionalni elD, omogoca e-podpis in se lahko uporablja za drzavljane,
zaposlene in podjetja.

Danska ima od leta 2012 obvezne digitalne storitve, kar je povzrocilo veliko pove€anje uporabe
NemlID. Danski elD ima tako 5,16 milijona drZzavljanov, NemID pa je imel v letu 2019 v
povprecju vec kot 60 milijonov transakcij mesecéno.

NemlID se izdaja na razli¢nih sredstvih, da omogoca razlicne potrebe drzavljanov. Sredstvo
NemlID zagotavlja varnost, v kateri se mora uporabnik overiti z uporabo dvofaktorskega
mehanizma za preverjanje pristnosti. Ta je sestavljen iz "nelesa, kar ve$" — osebnega
uporabniSkega imena in izbranega gesla — in "necesa, kar imas" — na primer kljune kartice ali
katerega koli drugega spodaj navedenega sredstva. Vsa sredstva NemID so osebna in jih je
mogoc&e povezati samo z eno identiteto. NemID uporablja naslednja sredstva za preverjanje
pristnosti:

e kljucno kartico (OTP)/ Key card (OTP),

e mobilno aplikacijo,

e kljucni zeton (OTP)/Key token (OTP),

e strojno opremo NemlD.

Obstaja tudi podpora za slabovidne uporabnike, ki imajo na voljo dve moznosti za preverjanje
pristnosti:

e interaktivni glas/odziv (OTP),

e tipkovnico Magna (OTP).

NemlID deluje v okviru Agencije za digitalizacijo pri ministrstvo za finance, dobavitelj pa je
zasebno podjetje Nets DanID A/ S. Nets DanID A / S je lastnik reSitve NemID in je odgovoren
ne samo za razvoj, temvec tudi avtentikacijo, vzdrZzevanje, vpis in zaustavitev elektronske
identitete. NemID temelji na danskem standardu Javna potrdila o elektronski storitvi (OCES),
ki dolo¢a zahteve in obveznosti za razli€ne organe, vklju¢ene v shemo elD. Ta standard je bil
razvit leta 2003, pred uredbo 910/2014/EU.

5.4 Estonija

Estonija je za ¢ezmejno e-poslovanje priglasila Sest razlicnih reSitev, vse z visoko ravnjo
zanesljivosti. Tri reSitve zdruzujejo fizicni identifikacijski dokumenti in digitalni osebni dokumenti
(osebna izkaznica, dovoljenje za bivanje — kartica RP) — in diplomatska osebna izkaznica).
Drugi trije (Digi-ID, Digi-ID za e-prebivali§¢e in Mobiil-ID) so samo digitalni osebni dokumenti.

Tehni¢no so vsi estonski elD+ji reSitve, ki temeljijo na infrastrukturi javnih kljucev (PKI), kjer je
zasebni klju¢ na varnem modulu Cipa. Pri Mobiil-ID je elD &ip z varnim modulom vgrajen na
kartico SIM. Cipi so SSCD/QSCD-naprave. To so pametne kartice, ki $&itijo zasebni klju pred
nepooblas€enim dostopom, kopiranjem ali nedovoljenim posegom. Podatki o identiteti - ime,
priimek in edinstvena identifikacijska Stevilka osebe (osebna identifikacijska koda) — so
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shranjeni v potrdilu javnega klju¢a. Ta potrdila so prosto dostopna na pametni kartici ali v
javnem katalogu LDAP.

Prvi pogoj za Mobiil-ID je osebna ali RP-kartica. Mobiil-ID se lahko pridobi pri estonskih
mobilnih operaterjih. Mobiile-ID uporabnik aktivira s svojo osebno izkaznico ali kartico RP ali
na ustreznem mestu organa, ki izdaja dovoljenje. Pri upravljanju sheme elD sodelujejo
naslednje strani:

e estonski Policijski in carinski urad (PBGB) in ministrstvo za zunanje zadeve (za izdajo
diplomatske osebne izkaznice, uradna tuja predstavnistva Republike Estonije);

e organ za informacijski sistem (EISA) je drzavna institucija, ki je odgovorna predvsem
za upravljanje IT v javnem sektorju. Poleg tega gosti nacionalni CERT-EE in opravlja
vlogo nadzornega organa za izvajalce CIIP in zaupnih storitev (ve¢ informacij na
https://www.ria.ee/en/). EISA je odgovorna za zahteve po strojni in programski opremi
elD. Na splosno EISA ohranja vrsto zahtev za elD, sodeluje pri naro€ilih in potrjuje
rezultate kot partnerska organizacija PBGB. Poleg tega razvija in vzdrZuje programsko
opremo in programsko opremo za konéne uporabnike za vzdrzevanje elD kartic (koda
PIN in uradno upravljanje e-postnih naslovov), tudi programsko opremo za e-podpise;

e PBGB ima izvajalca za izdelavo in personalizacijo osebnih dokumentov, Gemalto AG.
Prilagoditev opravi hcerinsko podjetie Gemalto AG Trib Baltic AS s sedezem v
Estoniji;

« certifikacijski organ (ponudnik certifikacijskih storitev) je kvalificirani ponudnik zaupnih
storitev (v skladu z uredbo 910/2014/EU): SK ID Solutions AS. Je pogodbena stranka
za dobavo storitve Mobiil-ID (kartice SIM in kvalificirane storitve zaupanja) in
podizvajalec za kvalificirane storitve zaupanja za osebne dokumente PBGB. Njegova
odgovornost je vzdrzevanje zivljenjskega cikla certifikata: ustvarjanje, aktiviranje,
zaustavitev in preklic;

e mobilni operaterji (Telia Eesti AS, Elisa EestiAS, Tele2 Eesti AS) so podizvajalci
podjetja SKID Solutions AS. Uporabnikom Mobiil-ID dostavijo kartice SIM, ki so nosilci
drzavnega elD-ja s funkcionalnostjo elektronske overitve in kvalificiranega digitalnega
podpisa;

e ustvarjanje in aktiviranje potrdila Mobiil-ID se opravi v imenu PBGB po potrditvi
identitete uporabnika, kar opravi PBGB.

Estonski elD se uporabljajo samo za identifikacijo fizi¢nih oseb.

5.5 Hrvaska

Hrvaska je priglasila osebno izkaznico za Eezmejno e-poslovanje z visoko ravnjo zanesljivosti.

Osebna izkaznica je elektronski javni dokument, s katerim drzavljan izkazuje identiteto,
drzavljanstvo, spol, datum rojstva in prebivaliS¢e v Republiki Hrvaski. Osebna izkaznica je
obvezna za drzavljane, ki so dopolnili 18 let starosti in imajo prijavljeno prebivaliS¢e v Republiki
Hrvaski, pridobijo pa jo lahko tudi hrvadki drzavljani, ki ne Zivijo na Hrvadkem.

Osebna izkaznica vsebuje elektronski nosilec podatkov — Cip, na katerega se poleg podatkov
o identiteti, ki so vidni na izkaznici, shranita tudi eno ali dve digitalni potrdili, eno za elektronsko
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identifikacijo, drugo za kvalificirani elektronski podpis oziroma elektronski podpis, ki je pravno
enakovreden lastnoroénemu podpisu.

Veljavnost osebne izkaznice in pripadajoCih potrdil na Cipu je pet let in je ni mogoce
podaljSevati. Po preteku veljavnosti je treba osebno izkaznico zamenjati (ni post-
personalizacije za elektronski del). Za osebe nad 65 let zamenjava osebne izkaznice ni
potrebna in je veljavna za nedologen &as. Ce je izdana s potrdilom, lahko oseba po poteku
potrdila e naprej uporablja osebno izkaznico, vendar ne more uporabljati potrdil. Osebna
izkaznica, izdana za otroke do petih let starosti, ne vsebuje potrdila za elektronsko identifikacijo
niti kvalificiranega potrdila za kvalificirani elektronski podpis. Osebna izkaznica, izdana za
osebo od petega do 18. leta starosti, vsebuje potrdilo za elektronsko identifikacijo, za osebe,
starejSe od 18 let, pa vsebuje poleg potrdila za elektronsko identifikacijo tudi potrdilo za
kvalificirani elektronski podpis. Osebe, starejSe od 65 let, lahko na zahtevo dobijo osebno
izkaznico s potrdilom ali brez njega.

Osebne izkaznice v Republiki Hrvaski izdaja policijska uprava oziroma policijske postaje pod
okriliem ministrstva za notranje zadeve, izdela pa jih Agencija za komercijalnu djelatnost d. o.
0. (AKD), ki je podjetje v drzavni lasti in ga je Vlada HR na podlagi Zakona o osebni izkaznici
pooblastila za izdajanje osebnih izkaznic in ustreznih kvalificiranih potrdil. AKD sicer izdeluje
razlicne vrste osebnih dokumentov in kartic ter vzdrzuje celoten elektronski identifikacijski
ekosistem z izdelavo osebnih izkaznic, vgradnjo €ipov, vzdrzevanjem portala in podobno, prav
tako pa izvaja tudi kvalificirane storitve zaupanja po Uredbi 910/2014/EU. Slednje izvaja pod
nadzorom ministrstva, odgovornega za gospodarstvo.

Oseba vlogo za pridobitev osebne izkaznice poda osebno na policijski upravi oziroma policijski
postaji, kjer ima prijavljeno stalno prebivalisée. Ce nima prijavljenega stalnega prebivali§éa v
Republiki Hrvaski, lahko poda vlogo osebno na kateri koli policijski upravi oziroma policijski
postaji. Za nedvoumno identifikacijo vlagatelja se uporablja posebna osebna Stevilka ob¢ana
(osobni identifikacijski broj). Vlagatelj pri tem predlozi ustrezno fotografijo v zahtevani velikosti
ter poda prstna odtisa kazalcev leve in desne roke. Osebno izkaznico ter podatke za aktivacijo
elektronskega dela osebne izkaznice in podatke za registracijo na portalu elektronske osebne
izkaznice vlagatelj prevzame na policijski upravi oziroma policijski postaji, na kateri je bila
podana zahteva za izdajo.

Elektronska identifikacija in preverjanje elektronske identitete potekata centralno preko NIAS
(ang. National Identification and Authentication System), ki je edina integracijska toCka za vse
ponudnike e-storitev. NIAS (in v okviru tega 910/2014/EU avtentikacijsko vozliS¢e za Cezmejne
transakcije) nudi in upravlja Agencija za finance (hr. Financijska agencija —izhaja iz nekdanjega
SDK, podobno kot pri nas Urad za javna placila). Za izvajanje dejavnosti v okviru sistema NIAS
so ministrstvo za notranje zadeve, ministrstvo za javno upravo in Agencija za finance podpisali
posebno pogodbo. Ministrstvo za javno upravo je kot ministrstvo, odgovorno za podrocje e-
Hrvaske odgovorno za izvajanje Uredbe 910/2014/EU v delu, ki se nanasa na elektronsko
identifikacijo.

Cene elektronske osebne izkaznice:
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e osebna izkaznica za otroka do petega leta starosti, ki ne vsebuje certifikatov, je 60 HRK
(8,01 EUR;

e o0sebna izkaznica za otroka od dopolnjenega petega leta starosti in za polnoletne osebe, ki
vsebuje enega ali oba certifikata, je 79,50 HRK (10,61 EUR);

e osebna izkaznica za osebe, ki so dopolnile 65 let starosti in ne vsebuje certifikatov, je 49,50
HRK (6,61 EUR).

5.6 ltalija

Italija je priglasila svoj sistem digitalnih identitet SPIS, ki omogoc€a vkljucitev javnih in zasebnih
ponudnikov sredstev elektronske identifikacije. Italija je v tem okviru priglasila razlicne
ponudnike razli€nih ravni zaupanja, med drugim tudi elektronsko osebno izkaznico.

Ponudniki sredstev elektronske identifikacije so lahko iz javnega ali zasebnega sektorja, ki jih
uspesSno akreditira Agencija za digitalno Italijo (AgID) v skladu s Kodeksom za digitalno upravo
(ali "CAD", italijanska zakonska uredba §t. 82 z dne 7. marca 2003).

Drzavljani lahko pridobijo razlicne "SPID identitete”, ki jih lahko izdajajo javne ali zasebne
institucije. Okvir SPID dolo¢a zahteve za izdajanje "SPID identitet". Italija je uspesno priglasila
razlicne reSitve, ki izpolnjujejo zahteve od nizke pa do visoke ravni zanesljivosti. Drzava je
poskusala notificirati v okviru SPID tudi videoidentifikacijo, vendar ta postopek v ¢asu priprave
zakona Se ni koncan.

5.6.1 Italijanska osebna izkaznica

Italija je kot sredstvo visoke ravni zanesljivosti uspesno priglasila tudi svojo elektronsko osebno
izkaznico, ki je osebni dokument. Narejena je iz plastike v velikosti kreditne kartice in je
opremljena s prefinjenimi zas¢itnimi lastnostmi ter radijskim frekvencnim (RF) mikroCipom, ki
hrani podatke imetnika.

Po pooblastilu ministrstva za notranje zadeve jih izdajajo ob¢ine, in to vsem drZavljanom, ki
prebivajo v Italiji (ali priseljencem z dovoljenjem za prebivanje), in konzulati vsem drzavljanom
iz tujine na zahtevo. Izkaznica je narejena v skladu z zahtevami za potovalni dokument.

Trajanje dokumenta se razlikuje glede na starost imetnika:
o trileta za imetnike, mlajSe od treh let;
o petlet za imetnike, stare od tri do 18 let;
o deset let za lastnike, starejSe od 18 let.

Osebna izkaznica kot sredstvo elektronske identifikacije vsebuje digitalno potrdilo za
avtentikacijo in zasebni klju¢. Dostop do njega ima samo imetnik kartice, ¢e vnese posebno
osemmestno geslo (PIN). Uporaba kartice poteka s pomocjo strojne naprave (RF-Citalnik ali
NFC-bralnik) in programske opreme, ki jo poganja. RF-Citalniki so na trgu prosto dostopni po
nizki ceni ali prek mobilnih telefonov, ki imajo vgrajen Citalnik NFC.
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5.7 Nemcija

Nemcija je na svojo osebno izkaznico vkljuéila tudi elektronsko identiteto, ki jo je v skladu z
Uredbo 910/2014/EU priglasila za ¢ezmejno e-poslovanije.

Nemcija osebne izkaznice z elD funkcijo in ¢ipom izdaja zZe 10 let. Posledica sprejema Uredbe
bo zgolj sprememba, da bo odvzem prstnih odtisov po novem obvezen (do zdaj je bil namrec
neobvezen). Prav tako so predvidene spremembe v oblikovni resSitvi osebne izkaznice zaradi
logotipa EU in drugih oznak, ki jih predvideva uredba.

Osebna izkaznica je v prvi vrsti dokument za izkazovanje istovetnosti in drzavljanstva ter
potovalni dokument. Dodatno ima elD funkcijo za spletno izkazovanje identitete.

Nemcija je tako v shemi elD prijavila osebno izkaznico (German identity cards -
Personalausweis), ki se izda nemskim drzavljanom, ki zivijo v Nemciji ali tujini, in dovoljenje za
prebivanje (German resident permits — Aufenthaltstitel), ki se izda ljudem, ki zivijo v Nemciji, a
niso drzavljani Evropske unije (Ce identitete tujca ni mogoce potrditi, se v takem primeru izda
dovoljenje za prebivanje brez elektronske identifikacijske funkcije). Nems$ki drzavljan ima lahko
naenkrat aktivno le eno kartico elD.

Nems&ko shemo elD neposredno upravlja nemska vlada, zvezno ministrstvo za notranje zadeve
je odgovorno za shemo in IT-varnost. Nem3Ska elD temelji na karticah s Cipom, ki jih izdaja
drzava (kartice elD), in s certifikati za identifikacijo in kvalificirani elektronski podpis. Na €ipu so
shranjene vse informacije osebe, vklju¢ene v tradicionalno osebno izkaznico, in kljuci, ki
omogocajo avtentikacijo. Za uporabo elD kartice sta potrebna dvofaktorska avtentikacija,
posest kartice in znanje Sestmestne kode PIN.

Vloga za pridobitev kartice se poda osebno, Ce je treba, preko zakonitega zastopnika, in poteka
v prostorih lokalnih vladnih sluzb. Nacionalna osebna izkaznica se pridobi pri organu oziroma
uradu za osebno izkaznico oziroma za registracijo rezidentov, kjer ima prosilec prebivalis¢e.
Id-sistem upravlja Zvezna republika Nemcija, ki zagotavlja vmesno programsko opremo drugim
drzavam ¢lanicam. Nadzorni organ pa je zvezno ministrstvo za notranje zadeve.

Organ, ki izdaja kartico (javni organ) preveri identiteto prosilca in izda nemski elD. Preverjanje
istovetnosti se opravi z uradnim dokumentom s fotografijo. Poleg tega lahko organi pri izdaji
uporabijo podatke iz svojih registrov za preverjanje istovetnosti. Nemski elD se izda le, Ce je
identiteta prosilca nedvoumno preverjena. Organ, ki kartico izda, potrebne osebne podatke
vlagatelja poSlje proizvajalcu kartice elD. Kot del proizvodnje je izdelana tudi Stevilka PIN.
Imetnik nemske elD prejme od proizvajalca kartice pismo (Stevilko PIN), ki ga poSilja po posti
na naslov osebe, ki ji pripada elD. Odgovorni organ za izdajo elD pa kartico osebno izda
vlagatelju oziroma osebi, ki jo je prosilec odobril za prevzem kartice. Proizvajalec kartic
Bundesdruckerei je zasebno podjetje, ki je v celoti v lasti Zvezne republike Nemdcije.
Bundesdruckerei upravlja certificirani sistem upravljanja informacijske varnosti v skladu z [ISO
/ 1IEC 27001].
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Uporaba funkcije za elektronsko identifikacijo osebne izkaznice je zakonsko urejena na dveh
podrodjih, in sicer v banéniStvu pri odpiranju banénega rauna in na podrocju telekomunikacij
(to je nakup kartice SIM za telefon), oboje zaradi prepre€evanja pranja denarja.

Sicer pa se ponudniki razli¢nih storitev sami odlo¢ajo, kako preverjajo identiteto svojih strank
pri spletnih storitvah. Ce se odlogijo za preverjanje s pomogjo elD funkcije osebne izkaznice,
zato potrebujejo dovoljenje zveznega ministrstva za notranje zadeve. Ob tem so doloceni
¢asovna veljavnost podeljenega certifikata in podatki, do katerih ponudnik lahko dostopa.

Aktivacija elD funkcije je sicer mogoca Sele z dopolnjenim 16. letom imetnika osebne izkaznice.

V Nemciji je obvezno imeti vsaj en osebni dokument, bodisi potni list bodisi osebno izkaznico.
V praksi je sicer osebna izkaznica zaradi prakti¢nosti veliko bolj razSirjena in verjetnost, da ima
nekdo samo potni list, je majhna. Izjema so otroci (do 16. leta), ki sicer lahko imajo osebno
izkaznico, vendar ve€inoma posedujejo tako imenovani otroski potni list.

Obveznosti lastniStva osebnega dokumenta (potnega lista ali osebne izkaznice) so lahko
oprosSCene osebe, ki bivajo v domovih za ostarele in ne morejo ve€ skrbeti zase, ali zaporniki;
torej osebe, za katere ni predvideno, da bodo spremenile svoj kraj bivanja.

Osebne izkaznice se izdajajo z veljavnostjo 10 let za osebe od dopolnjenega 24. leta starosti
in 6 let za osebe, mlajSe od 24 let.

Pri (javnem) dostopu do podatkov o veljavnosti osebnih izkaznic je treba lociti obe funkciji
osebne izkaznice. Osebna izkaznica namre€ ne izgubi veljavnosti, ¢e je njena funkcija elD
neveljavna (na primer Ce je funkcija elD preklicana ali sploh ni bila aktivirana). Seznam
neveljavnih (oziroma blokiranih) identifikacij elD je javno dostopen vsem ponudnikom. Seznam
neveljavnih oziroma izgubljenih osebnih izkaznic (kot dokumenta, ki izkazuje drzavljanstvo,
oziroma potovalnega dokumenta) je viden samo preko Interpolove baze; tam lahko za podatke
na primer zaprosijo ponudniki letalskih storitev.

Cena osebnih izkaznic je:
— osebna izkaznica z 10-letno veljavnostjo: 28,80 EUR
— osebna izkaznica s Sestletno veljavnostjo: 22,80 EUR

Ce je vloga vloZena zunaj kraja stalnega prebivali$éa prosilca (bodisi na upravni enoti v drugem
kraju v Nemciji bodisi v tujini), je treba doplac¢ati 13 EUR. 30 EUR pa je treba doplacati tudi za
vlogo, vloZeno na obmocju Nemcije, e ima oseba stalno prebivalis€e v tujini.

Aktivacija funkcije elD osebne izkaznice je ob vlogi oziroma dopolnitvi 16. leta starosti
brezplacna. Za poznejSo aktivacijo ali spremembo PIN (v primeru, da ga imetnik pozabi) se
placa taksa Sest EUR, prav tako za ponovno aktivacijo sicer predhodno preklicane funkcije.

Nemcija bo zaradi spremembe oblikovanja osebnih izkaznic (vezano na sprejem uredbe) z
Zvezno tiskarno zacela nove pogovore glede nabavne cene osebnih izkaznic, vendar
spremembe cen za drZzavljane zaradi tega za zdaj niso predvidene.
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Sicer je nabavna cena osebne izkaznice do nedavnega znasala 22,70 EUR, po novem pa
znaSa 21,70 EUR. Zvezno ministrstvo za notranje zadeve pri Zvezni tiskarni redno preverja, ali
cena nabave Se ustreza dejanskim stroSkom izdelave in dogovorjenemu dobi¢ku tiskarne, zato
se nabavna cena lahko spreminja. Pri osebnih izkaznicah s Sestletno veljavnostjo je sicer
razlika med nabavno ceno in ceno, ki jo pla¢a drZzavljan, tako reko¢ neopazna.

V Nemciji v povprecju na leto izdajo od 7,5 do 8,8 milijona osebnih izkaznic. V obtoku je sicer
od 60 do 70 milijonov veljavnih nem8&kih osebnih izkaznic.

Funkcija elD za drzavljane, ki nimajo stalnega prebivali8¢a v Nemciji: osebne izkaznice se
nemskim drZavljanom, ki Zivijo v tujini, izdajajo brez navedbe naslov oziroma z zaznambo na
osebni izkaznici "brez stalnega prebivaliS¢a v Nemciji". Vecina ponudnikov elD sicer storitve
pogojuje s preverjanjem naslova, kar tistim, ki zivijo v tujini, preprecujejo uporabo funkcije elD
osebne izkaznice. V prihodnje bo sicer mogoce na osebno izkaznico vpisati tudi naslov v tujini.

Funkcija elD za drZzavljane tretjih drzav: lahko se aktivira z izdanim dovoljenjem za prebivanje
v Nemciji.

Funkcija za drzavljane drZzav Clanic EU: uporaba storitev je drzavljanom EU za zdaj
onemogocena (na primer slovenski drzavljan, ki zivi in dela v Nemciji, ne more z uporabo
funkcije elD oddati davéne napovedi). V pripravi je moznost, da bi se drzavljanom DC EU na
zaprosilo izdala "bianko" izkaznica s to funkcijo, vendar se s tem ¢aka, da bodo vse DC EU
implementirale uredbo 910/2014/EU. Te bianko izkaznice bodo predvidoma na voljo od jeseni
2020.

Funkcija elD osebne izkaznice ne omogoCa samodejnega elektronskega podpisovanja
dokumenta (na primer pri elektronskem vro€anju): da bi bila ta funkcija omogocena, je treba
pridobiti dodatni certifikat, ki se nalozi na osebno izkaznico.

5.8 Nizozemska

Nizozemska je priglasila svoj sistem "Trust Framework for Electronic Identification”, ki zajema
reSitve za srednjo in visoko raven zanesljivosti.

Nizozemski skrbniSki okvir za elektronsko identifikacijo je enoten svezenj standardov,
sporazumov in dolo¢b za dovoljeni dostop do digitalnih storitev. Podrocje poslovanja
nizozemskega elD, znanega kot eHerkenning, je prva priglaSena shema za pravne osebe v
okviru 910/2014/EU. Predstavniki poslovnih ali javnih sluzb, ki so prejeli posebno pooblastilo,
ga uporabljajo za dostop do spletnih storitev v imenu svoje organizacije in za popolnoma varno
upravljanje svojih transakcij z vlado. Uporabijo lahko prijavni Zzeton, predhodno pridobljen od
Stevilnih pooblaséenih ponudnikov storitev. Zetoni so lahko v obliki imena/gesla, posiljanja
sporocil SMS, telefona, enkratnega gesla (OPT) ali potrdila javnega kljuca.

Shema predstavlja javno-zasebno partnerstvo med ministrstvom za notranje zadeve in
kraljevske odnose ter razlicnimi akreditiranimi zasebnimi "ponudniki identitet". V okviru sistema
"Trust Framework for Electronic Identification" razli¢ni akreditirani zasebni ponudniki ponujajo
storitve kot del omrezja z uporabo blagovne znamke imena eHerkenning (ali "eRecognition")
za podjetjain Idensys za drzavljane. Sistem omogoca uporabnikom, da potrdijo svojo identiteto
in pooblastilo. To uporabnikom omogo¢a samostojno opravljanje transakcij v imenu ali v imenu
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organizacije, medtem ko je vlada lahko prepri¢ana, da je uporabnik tisti, za katerega trdi, da je,
in da je ta oseba pooblas€ena za opravljanje storitev.

5.9 Slovaska
Slova$ka je priglasila svojo e-osebno izkaznico visoke ravni zanesljivosti.

Slovaska republika izdaja dve vrsti kartic elD:
e Kkartica elD — elektronska izkaznica za drzavljane, izdana slovaskim drzavljanom pri
starosti 15 let in veg,
e kartica ePR — elektronska prebivaliS¢a, izdana tujim drzavljanom s prebivaliS¢em v
Slovaski repubiliki.

Slovaske elD izda Ministrstvo za notranje zadeve Slovaske republike s pomocjo naslednjih
organizacijskih enot Policijske vojske Slovaske republike:

e Oddelek za dokumente in evidence predsedstva policijskih sil izdaja kartice elD na
okroznih direktoratih Policijskih sil Slovaske republike,

e obmejni in tujci na predsedstvu policijskih sil izdajajo kartice eRP v oddelkih za tujce
Policije Policijske vojske,

e obe vrsti elD uporabljata enak mehanizem EAC v.1, ki je implementiran na isti strojni
platformi, certificiran kontaktni Cip Infineon SLE78CFX3000P, vgrajen v polikarbonatno
kartico formata ID-1, in uporabljata identi¢ni certificirani mati¢ni operacijski sistem Cipa
ATOS CardOS v. 5.0.

6. PRESOJA POSLEDIC, KI JIH BO IMEL SPREJEM ZAKONA
6.1 Presoja administrativnih posledic
a) v postopkih oziroma poslovanju javne uprave ali pravosodnih organov:

Predlog zakona dolo¢a, da z osebno elekironsko identiteto fizicna oseba izkazuje svojo
istovetnost pri elektronskem poslovanju, osebno elektronsko identiteto pa pridobi oseba s
pridobitvijo prvega sredstva elektronske identifikacije. Nova osebna biometri¢na izkaznica bo
ena izmed nosilk sredstev elektronske identifikacije ter bo, kadar bo vlogo vlozil drzavljan po
dopolnjenem 12. letu starosti, vsebovala tudi kvalificirano potrdilo za elektronski podpis, zato
je glede na Stevilo imetnikov osebnih izkaznic pri€akovati dolgoro¢no izredno dobro pokritost
drzavljanov z nacionalnim nosilcem elektronske identitete. Poleg tega bo elektronsko identiteto
lahko pridobil tudi tujec, ki ima v Republiki Sloveniji prijavljeno stalno ali zacasno prebivalisce.
Vse skupaj pa bo vplivalo tudi na poveano uporabo storitev javne uprave, ki temelji na
elektronski identifikaciji in uporabi vseh novih, temu prilagojenih storitev. Spodbuja pa se tudi
uporaba informacijske reSitve za uporabo elektronske identifikacije s strani ponudnikov
elektronskih storitev.

b) pri obveznostih strank do javne uprave ali pravosodnih organov:
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Predlog zakona ne bo imel posledic na tem podrodju.

6.2 Presoja posledic za okolje, vkljuéno s prostorskimi in varstvenimi vidiki:
Predlog zakona ne bo imel posledic za okolje.
6.3 Presoja posledic za gospodarstvo:

Centralna storitev za spletno prijavo in elektronski podpis bo na voljo tudi zasebnemu sektorju
(storitev, ki omogo€a, da informacijski sistemi gospodarskih subjektov uporabijo centralno
storitev pri preverjanju veljavnosti posameznega elektronskega identifikacijskega sredstva
posameznika). S tem se zagotovi Siroka uporaba izdanih sredstev elektronske identifikacije
tako v javhem kakor tudi zasebnem sektorju, zaradi poenotenja poslovanja ponudnikov e-
storitev s svojimi uporabniki/komitenti pa se povecuje moznost digitalizacije vseh postopkov
poslovanja s posamezniki v Republiki Sloveniji. Zaradi uporabe enotne platforme
gospodarskim subjektom ne bo vec€ treba vlagati v lo€ene specifi€ne resitve za identifikacijo in
avtentikacijo svojih uporabnikov oziroma strank pri e-poslovanju, s ¢imer se razbremenijo tako
tehnoloSko kakor tudi finan¢no. Zasebni sektor bo tako lahko prostovoljno uporabljal
informacijske reSitve za uporabo sredstva elekironske identifikacije za identifikacijo
uporabnikov pri vseh e-storitvah, kadar je to potrebno za izvedbo storitve ali elektronske
transakcije. Moznost uporabe taksSnih sredstev elektronske identifikacije s strani zasebnega
sektorja bo zasebnemu sektorju omogocila uporabo elektronske identifikacije in avtentikacije,
ki se v Stevilnih drzavah &lanicah Ze uporabljata vsaj za javne storitve; podjetja in drzavljani pa
bi tako imeli lazji dostop do €ezmejnih spletnih storitev. S tem bo zasebni sektor mocno
razbremenjen postopkov fizine identifikacije strank oziroma uporabnikov njihovih storitev ter
s tem povezanih finanéno-kadrovskih bremen, saj bo preverjanje pristnosti identitete
posameznika pri vseh poslih lahko potekalo elektronsko z uporabo sredstva elektronske
identifikacije. Hkrati bosta zato zasebnemu sektorju omogoc¢ena razvoj novih in nadgradnja
obstojecih inovativnih elektronskih storitev v primerih, ko so ta Se bila vezane na potrebo po
fiziCni prisotnosti uporabnika za preverjanje njegove identifikacije.

Dodana vrednost predloga zakona za ponudnike kvalificiranih storitev zaupanja pa je moznost
brezplacne pridobitve ali preverjanja podatkov v verodostojnem viru za identifikacijo ob izdaji
kvalificiranih potrdil.

6.4 Presoja posledic za socialno podrocje:

Predlog zakona odpira Siroke moznosti za nadaljnji razvoj elektronskega poslovanja, ki ga v
zadnjem casu povezujemo predvsem z izrazoma privzeto digitalno poslovanje in digitalna
transformacija poslovnih, upravnih procesov oziroma postopkov. Z zagotovitvijo skupnega
temelja za varne elektronske interakcije med drzavljani, podjetji in javnimi organi se bo
posledi€no povecala u€inkovitost javnih in zasebnih spletnih storitev, elektronskega poslovanja
ter elektronskega trgovanja v Republiki Sloveniji. Zagotovil se bo tudi temelj za Siroko uporabo
elektronske identitete (moznost elektronske identitete na veC sredstvih elektronske
identifikacije, ena izmed nosilk bo tudi nova biometricna osebna izkaznica, ki je dokument, ki
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ga ima 1,8 milijona drzavljanov), zaradi poenotenja poslovanja posameznikov pa se bo dvignila
stopnja digitalizacije v Republiki Sloveniji.

Vzajemno priznana sredstva elektronske identifikacije bodo tako poenostavila ¢ezmejno
zagotavljanje Stevilnih storitev na notranjem trgu in podjetiem omogocila Eezmejno poslovanje
z velikim zmanjSanjem ovir pri interakciji z javnimi organi, hkrati pa bodo storitve za
avtentikacijo spleti§¢ obiskovalcu spletiS¢a dala zagotovilo, da za tem spletiS€em stoji pristen
in legitimen subjekt. Z dolo€anjem minimalne obveznosti glede varnosti in odgovornosti za
ponudnike in njihove storitve pa se bodo krepili zaupanje in zagotavljanje boljSe izkuSnje
uporabnikov ter spodbujanje rasti na notranjem trgu.

6.5 Presoja posledic za dokumente razvojnega nacrtovanja:

Predlog zakona ne bo imel posledic za dokumente razvojnega nacrtovanja.
6.6 Presoja posledic za druga podrocja:

Predlog zakona ne bo imel posledic za druga podrocja.

6.7 lzvajanje sprejetega predpisa:

Ministrstvo za javno upravo bo spremljalo izvajanje sprejetega predpisa s pomocjo odzivov
izvajalcev zakona, uporabnikov sredstev elektronske identifikacije (npr. osebnih izkaznic, SMS-
PASS) ter uporabnikov storitev zaupanja.

Predlog zakona na podrocju elektronske identifikacije pa bo posredno v okviru novele Zakona
o osebni izkaznici predstavljen tudi ciljnim skupinam, to je uradnim osebam, pristojnim za izdajo
osebnih izkaznic na upravnih enotah in diplomatskih predstavnistvih in konzulatih Republike
Slovenije v tujini, v obliki usmeritev in navodil. Ministrstvu za javno upravo bo kot ministrstvu,
pristojnemu za centralno storitev za spletno prijavo in elektronski podpis, z novelo Zakona o
osebni izkaznici dana pristojnost, da ima v okviru nadzora pravico vpogleda v dokumentacijo,
ki se nana$a na postopke izdelave, personalizacije in skladi§€enja obrazcev osebnih izkaznic,
njihovega prenosa, prostore, v katerih potekajo njihova izdelava, personalizacija in
skladiS€enje, ter preverja, ali osebe, ki opravljajo te naloge, izpolnjujejo pogoje, kakrsne
dolocajo predpisi, ki urejajo elektronsko identifikacijo in elektronski predpis.

6.8 Druge pomembne okoliS€ine v zvezi z vprasaniji, ki jih ureja predlog zakona:

/
7. PRIKAZ SODELOVANJA JAVNOSTI PRI PRIPRAVI PREDLOGA ZAKONA:

Predlog zakona je bil objavljen na drzavnem portalu eUprava, podportalu e-demokracija,
26. februarja 2020. Na predlog zakona se je odzivala zainteresirana javnost. Mnenja, predlogi
in pripombe, ki so jih podali Zdruzenje za informatiko in telekomunikacije (v okviru Gospodarske
zbornice Slovenije), Zdruzenje bank Slovenije in Slovensko zdruzenje za e-identifikacijo in e-
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storitve zaupanja, podjetie EIUS, d. o. o., ter Notarska zbornica Slovenije, so bili delno
upostevani.

8. PODATEK O ZUNANJEM STROKOVNJAKU OZIROMA PRAVNI OSEBI, Kl JE
SODELOVALA PRI PRIPRAVI PREDLOGA ZAKONA, IN ZNESKU PLACILA ZA TA
NAMEN:

Pri pripravi predloga zakona niso sodelovali zunanji strokovnjaki ali pravne osebe, ki bi za svoje
sodelovanje prejeli pladilo.

9. NAVEDBA, KATERI PREDSTAVNIKI PREDLAGATELJA BODO SODELOVALI PRI
DELU DRZAVNEGA ZBORA IN DELOVNIH TELES

— Bostjan Koritnik, minister;

— mag. Peter GerSak, drzavni sekretar;

— Peter Jenko, sekretar, v.d. generalnega direktorja Direktorata za informacijsko druzbo,
— dr. Polonca Blaznik, sekretarka, Direktorat za informacijsko druzbo.
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Il. BESEDILO CLENOV

1. SPLOSNE DOLOCBE

1. €len
(vsebina in namen zakona)

(1) Ta zakon ureja osebno elektronsko identiteto, ki jo dodeli Republika Slovenija, in sredstva
elektronske identifikacije, s katerimi se dokazuje ta elektronska identiteta, ter na tej elektronski
identiteti temeljeCo shemo elektronske identifikacije v skladu z zahtevami iz Uredbe (EU) St.
910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in
storitvah zaupanja za elektronske transakcije na notranjem trgu in razveljavitvi Direktive
1999/93/ES (UL L st. 257 z dne 28. 8. 2014, str. 73, v nadaljnjem besedilu: Uredba 910/2014/EU)
za priglasitev shem elektronske identifikacije.

(2) Ta zakon ureja storitve zaupanja v delu, kjer Uredba 910/2014/EU to omogoca.

2. clen
(pomen izrazov)

Izrazi, uporabljeni v tem zakonu, pomenijo:

1. podatki v elektronski obliki so podatki, ki so elektronsko oblikovani, shranjeni, poslani,
prejeti ali izmenljivi;

2. informacijski sistem je programska, strojna, komunikacijska oziroma druga oprema, ki
deluje samostojno ali v omreZju in je namenjena zbiranju, procesiranju, distribuciji, uporabi
in drugi obdelavi podatkov v elektronski obliki;

3. organ javnega sektorja po tem zakonu je drzavni organ, organ samoupravne lokalne
skupnosti, javha agencija, javni sklad, javni zavod ali druga oseba javhega prava, nosilec
javnega pooblastila ali izvajalec javne sluZbe;

4. osebna elektronska identiteta je niz identifikacijskih podatkov fizicne osebe, ki jih drzava
dodeli za uporabo pri elektronskem poslovanju;

5. kvalificirano potrdilo je kvalificirano potrdilo za elektronski podpis, kvalificirano potrdilo za
elektronski zig ali kvalificirano potrdilo za avtentikacijo spletisc;

6. nacionalni zanesljivi seznam je zanesljivi seznam ponudnikov kvalificiranih storitev
zaupanja v Republiki Sloveniji v skladu z 22. ¢lenom Uredbe 910/2014/EU;

7. ponudnik kvalificiranih storitev zaupanja, registriran v Republiki Sloveniji, je ponudnik
kvalificiranih storitev zaupanja, ki je vpisan v nacionalni zanesljivi seznam ponudnikov
kvalificiranih storitev zaupanja v Republiki Sloveniji;

8. nosilec sredstva elektronske identifikacije je strojna oziroma programska oprema, ki
imetniku omogo€a hrambo in uporabo sredstva elektronske identifikacije za namene
elektronske identifikacije.
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3. ¢len
(enotna Stevilka elektronske identifikacije)

(1) Enotna $tevilka elektronske identifikacije (v nadaljnjem besedilu: ESEI) je enoli¢ni identifikator
fizilne osebe, fizicne osebe z dejavnostjo ali pravne osebe pri elektronskem poslovaniju.

(2) ESEI se lahko dologi imetnikom iz prejénjega odstavka, ki so vpisani v davéni register.

(3) ESEl je sestavljen:
— za fizino osebo iz Stevilke 11 in davéne Stevilke fizicne osebe,
— za poslovni subjekt iz Stevilke 21 in davéne Stevilke poslovnega subjekta.

(4) Za zagotavljanje ¢ezmejnega elektronskega poslovanja v skladu z Uredbo 910/2014/EU se
uporablja enoliéni identifikator, ki se preraduna iz ESEI. Vlada z uredbo dologi obliko preradunane
Stevilke in nacin preracunavanja.

4. clen
(skrbnost ravnanja imetnika)

(1) Imetnik sredstva elektronske identifikacije mora sredstvo uporabljati osebno in s skrbnostjo
dobrega gospodarja.

(2) Imetnik kvalificiranega potrdila mora podatke, ki so potrebni za njegovo uporabo, hraniti s
skrbnostjo dobrega gospodarja ali gospodarstvenika in storitve zaupanja uporabljati v skladu z

veljavnimi predpisi.

2. OSEBNA ELEKTRONSKA IDENTITETA IN SREDSTVA ELEKTRONSKE
IDENTIFIKACIJE

5. ¢len
(osebna elektronska identiteta)

(1) Z osebno elektronsko identiteto fizicna oseba izkazuje svojo istovetnost pri elektronskem
poslovanju.

(2) Osebno elektronsko identiteto pridobi oseba s pridobitvijo prvega sredstva elektronske
identifikacije.

(3) Oseba ima eno osebno elektronsko identiteto, ki jo lahko dokazuje z vec sredstvi elektronske
identifikacije.

(4) Osebno elektronsko identiteto lahko pridobi oseba, ki dopolni Sest let, in preneha ob smrti osebe
ali izgubi statusa osebe, ki je podlaga za pridobitev osebne elektronske identitete.
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(5) Osebno elektronsko identiteto lahko pridobi drzavljan Republike Slovenije (v nadaljnjem
besedilu: drzavljan).

(6) Osebno elektronsko identiteto lahko pridobi tujec, ki ima v Republiki Sloveniji prijavljeno stalno
ali zaCasno prebivalisce.

6. Clen
(sredstva elektronske identifikacije za osebno elektronsko identiteto)

(1) Vlada z uredbo glede na nosilec sredstva elektronske identifikacije in predpise, ki slednjega
doloCajo, predpiSe sredstva elektronske identifikacije, ki so izdana z namenom dokazovanja
osebne elektronske identitete iz prejSnjega ¢lena, njihovo obliko, raven zanesljivosti, obdobje
veljavnosti, najnizjo starost, pri kateri oseba lahko pridobi sredstvo elektronske identifikacije,
organe, pristojne za sprejem vlog in preverjanje istovetnosti, nacin izdaje, preklica in zaCasne
razveljavitve ter tehni¢ne specifikacije posameznega sredstva elektronske identifikacije.

(2) Vlada z uredbo dolo¢i tudi morebitni namen ¢ezmejne uporabe posameznega sredstva
elektronske identifikacije.

7. ¢len
(ravni zanesljivosti sredstev elektronske identifikacije)

Ravni zanesljivosti in zahteve za doloanje ravni zanesljivosti, kot so doloCene v Uredbi
910/2014/EU in njenih izvedbenih aktih za sredstva elektronske identifikacije, se uporabljajo tudi
za dolocanje ravni zanesljivosti sredstev elektronske identifikacije na drzavni ravni.

8. ¢len
(obdobje veljavnosti sredstva elektronske identifikacije)

Sredstvo elektronske identifikacije velja najve€ deset let od dneva njegove izdaje.

9. ¢len
(izdajatelj sredstva elektronske identifikacije)

(1) lzdajatelj sredstva elektronske identifikacije je ministrstvo, pristojno za centralno storitev za
spletno prijavo in elektronski podpis.

(2) Izdajatelj sredstva elektronske identifikacije ima pravico vpogleda v dokumentacijo, ki jo za
potrebe izdaje, preklica in zacasne razveljavitve sredstva elektronske identifikacije hranijo organi,
pristojni za sprejem vlog in preverjanje istovetnosti.

10. ¢len
(identifikacija fiziCne osebe ob izdaji sredstva elektronske identifikacije)

(1) Za izdajo sredstva elektronske identifikacije:
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a) nizke ravni zanesljivosti izdajatelj sredstva elektronske identifikacije izvede:

— preverjanje istovetnosti fizicne osebe na podlagi veljavne javne listine ter s fizi€no prisotnostjo
fiziCne osebe, ki se identificira,

— preverjanje istovetnosti fizine osebe na podlagi podatkov, ki jih ima izdajatelj na voljo in ki s
precej veliko verjetnostjo potrjujejo istovetnost fizicne osebe,

— preverjanje istovetnosti fizi€ne osebe na podlagi veljavne javne listine ter s potrditvijo istovetnosti
fiziCne osebe, ki se identificira, z uporabo informacijskih tehnologij ali

— avtentikacijo fizicne osebe na podlagi sredstva elektronske identifikacije najmanj nizke ravni
zanesljivosti;

b) srednje ravni zanesljivosti izdajatelj sredstva elektronske identifikacije izvede:

— preverjanje istovetnosti fizicne osebe na podlagi veljavne javne listine, ki je opremljena s
fotografijo, ter s fizi€no prisotnostjo fizicne osebe, ki se identificira, ali

— avtentikacijo fizicne osebe na podlagi sredstva elektronske identifikacije najmanj srednje ravni
zanesljivosti;

c) visoke ravni zanesljivosti izdajatelj sredstva elektronske identifikacije izvede:

— preverjanje istovetnosti fizicne osebe na podlagi veljavne javne listine, ki je opremljena s
fotografijo, in preverjanja pristnosti in veljavnosti javne listine v javnih evidencah ter s fizicno
prisotnostjo fizicne osebe, ki se identificira, ali

— avtentikacijo fizicne osebe na podlagi sredstva elektronske identifikacije visoke ravni
zanesljivosti.

(2) Ce fizitna oseba nima veljavne javne listine, ki bi ji omogogala identifikacijo za pridobitev
sredstva elektronske identifikacije v skladu s prejSnjim odstavkom, je njeno istovetnost mogoce
preveriti tako, kot to omogoca kateri od predpisov, na podlagi katerih fizicna oseba v Republiki
Sloveniji lahko pridobi javno listino, ki jo je mogoCe uporabiti za prehod drzavne meje.

11. élen
(evidenca imetnikov sredstev elektronske identifikacije)

(1) Izdajatelj sredstva elektronske identifikacije vodi evidenco imetnikov sredstev elektronske
identifikacije za vsako sredstvo elektronske identifikacije posebe;j.

(2) Evidenca imetnikov sredstev elektronske identifikacije vsebuje podatke:

1. identifikacijsko oznako sredstva elektronske identifikacije;
identifikacijsko oznako nosilca sredstva elektronske identifikacije;
osebno ime imetnika;
vrsto in Stevilko veljavne javne listine imetnika, opremljene s fotografijo, ki jo je izdal
drzavni organ, oziroma navedbo postopka, s katerim je bila opravljena identifikacija
imetnika;
ESEI imetnika;
davéno Stevilko imetnika;
EMSO imetnika;
stalno prebivalis€e ali stalni naslov v tujini, zacasno prebivali§¢e ali za¢asni naslov v
tujini in naslov za vro€anje, €e je to potrebno za pridobitev sredstva elektronske
identifikacije;
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9. telefonsko Stevilko imetnika, e jo imetnik posreduje ali Ce je to potrebno za pridobitev ali
uporabo sredstva elektronske identifikacije;

10. naslov elektronske poste imetnika, Ce ga imetnik posreduje ali Ce je to potrebno za
pridobitev ali uporabo sredstva elektronske identifikacije;

11. status sredstva elektronske identifikacije;

12. obdobje veljavnosti sredstva elektronske identifikacije;

13. obdobje zaCasne razveljavitve sredstva elektronske identifikacije;

14. datum preklica sredstva elektronske identifikacije.

(3) Ce je tehniéno mogode izdati in uporabljati sredstvo elektronske identifikacije tako, da se za to
ne potrebuje dolo€enih podatkov iz prejSnjega odstavka, vlada z uredbo dolo¢i manjsi nabor
podatkov posamezne evidence imetnikov sredstev elektronske identifikacije.

(4) Evidenca imetnikov sredstev elektronske identifikacije se na podlagi EMSO ali davéne $tevilke
povezuje s centralnim registrom prebivalstva. 1z centralnega registra prebivalstva se v evidenco
sredstev elektronske identifikacije posliejo podatki o davéni $tevilki ali EMSO, osebnem imenu,
stalnem prebivaliS¢u ali stalnem naslovu v tujini, zacasnem prebivaliS¢u ali zaCasnem naslovu v
tujini in naslovu za vro€anje, drzavljanstvu in datumu smrti posameznika.

(5) Podatki iz prejSnjega odstavka se iz centralnega registra prebivalstva v evidenco sredstev
elektronske identifikacije posljejo ob sprejemu vloge in ob vsaki spremembi navedenih podatkov v
centralnem registru prebivalstva.

(6) Podatki se hranijo deset let po koncu veljavnosti sredstva elektronske identifikacije.

(7) EMSO imetnika se po izvedeni povezavi iz &etrtega odstavka tega ¢lena in po izradunu starosti
imetnika, na podlagi katere se ugotovi upravi¢enost do sredstva elektronske identifikacije, izbrise
iz evidence.

(8) Ce se izda sredstvo elektronske identifikacije v skladu s prvo alinejo to¢ke ¢ prvega odstavka
10. ¢lena tega zakona, se evidenca imetnikov sredstev elektronske identifikacije povezuje z
uradnimi evidencami iz prve alineje to¢ke c prvega odstavka 10. ¢lena tega zakona tako, da se na
podlagi vrste in Stevilke javne listine v evidenco imetnikov sredstev elektronske identifikacije na
posamezno zahtevo organa za sprejem vloge prenesejo podatki o tem, ali je javna listina veljavna.

12. élen
(podatki na sredstvu elektronske identifikacije)

(1) Sredstvo elektronske identifikacije vsebuje naslednje podatke:

1. podatke, ki nedvoumno predstavljajo izdajatelja sredstva elektronske identifikacije;
2. osebno ime imetnika,

3. identifikacijsko oznako sredstva elektronske identifikacije.

(2) Sredstvo elektronske identifikacije vsebuje tudi podatke o €asu veljavnosti sredstva elektronske
identifikacije in podatke, s katerimi je mogocCe preveriti veljavnost tega sredstva, Ce je to tehni¢no
potrebno za uporabo sredstva elektronske identifikacije.
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(3) Ce je tehniéno mogode izdati sredstvo elektronske identifikacije tako, da za to niso potrebni
dolo€eni podatki iz prvega odstavka tega ¢lena, vlada z uredbo doloéi, da posamezno sredstvo
elektronske identifikacije nekaterih podatkov ne vsebuije.

13. ¢len
(uporaba sredstva elektronske identifikacije)

(1) Informacijska reSitev za uporabo sredstev elektronske identifikacije je informacijska resitev, ki
omogocCa avtentikacijo uporabnika in preverjanje veljavnosti sredstva elektronske identifikacije.

(2) lzdajatelj sredstva elektronske identifikacije zagotavlja ponudnikom elektronskih storitev,
registriranim v Republiki Sloveniji, moznost uporabe informacijske resSitve za uporabo sredstev
elektronske identifikacije iz 6. ¢lena tega zakona ter moznost preverjanja ESEl na podlagi
identifikacijske oznake sredstva elektronske identifikacije.

(3) lzdajatelj sredstva elektronske identifikacije zagotavlja ponudnikom elektronskih storitev v
organih javnega sektorja tudi mozZnost pridobivanja ESEl na podlagi identifikacijske oznake
sredstva elektronske identifikacije.

14. ¢len
(sredstvo elektronske identifikacije za dostop do elektronskih storitev v javhem sektorju)

(1) Organ javnega sektorja, ki za dostop do svoje elektronske storitve in njeno uporabo zahteva
uporabo sredstev elektronske identifikacije srednje ali visoke ravni zanesljivosti, v ta namen prizna
sredstva elektronske identifikacije ravni zanesljivosti, ki je enaka ali viSja od zahtevane ravni
zanesljivosti.

(2) Pred uporabo sredstva elektronske identifikacije srednje ali visoke ravni zanesljivosti mora vsak
organ javnega sektorja v sistemu za samodejno strojno preverjanje veljavnosti sredstva
elektronske identifikacije preveriti veljavnost sredstva elektronske identifikacije ali drugace
zagotoviti, da se uporablja veljavno sredstvo elekironske identifikacije.

15. ¢len
(zahtevana raven zanesljivosti sredstva elektronske identifikacije za dostop do
elektronskih storitev v javnem sektorju)

(1) Organ javnega sektorja za dostop in uporabo posamezne elektronske storitve iz prejSnjega
Clena dolo€i raven zanesljivosti v skladu s 7. ¢lenom tega zakona.

(2) Raven zanesljivosti iz prejSnjega odstavka se doloCi na podlagi ocene tveganja, da identiteta
uporabnika, ki dostopa do elektronske storitve in jo uporablja, ni enaka identiteti, ki se izkazuje pri
dostopu do storitve. Slednje temelji na:

— oceni verjetnosti pojavitve nezelenih varnostnih dogodkov, povezanih z uporabo sredstva
elektronske identifikacije;

— oceni vrste in obsega povzro€ene Skode in drugih morebitnih nezaZelenih posledic in
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— oceni obsega dejavnosti in stroSkov, potrebnih za odpravo nezazelenih posledic.

(3) Ocena tveganja se ocenjuje na podlagi naslednjih meril:

1. pravne posledice nepravilnosti in zlorabe,

2. pravne zahteve za raven zanesljivosti e-storitve,

3. vrst obdelave osebnih podatkov,

4. vrsta obdelave podatkov iz registrov identifikacijskih podatkov,
5. gospodarska skoda,

6. vpliv na javni interes in

7. vpliv na osebno varnost.

(4) PodrobnejSo specifikacijo uporabe meril in nacina dolo€anja ravni zanesljivosti doloci vlada z
uredbo.

16. ¢len
(obdelava in varstvo podatkov pri elektronskih storitvah v javnem sektorju)

(1) Organ javnega sektorja lahko za namene elektronske identifikacije, avtentikacije ali preverjanja
identifikacijskih podatkov fizicne osebe hrani in obdeluje identifikacijsko oznako sredstva
elektronske identifikacije.

(2) Organ javnega sektorja, ki ima za zagotavljanje elektronskih storitev pravico hraniti in
obdelovati osebno ime fizicne osebe, lahko za namen elektronske identifi[(acije, avtentikacije ali
preverjanja identifikacijskih podatkov fizicne osebe hrani in obdeluje tudi ESEI fizicne osebe.

(3) Ce fizitna oseba nima ESEI, lahko organ uporabi za namene iz prej$njega odstavka najmanijsi
nabor drugih identifikacijskih podatkov iz minimalnega nabora podatkov za fizi€no osebo, kot jih
dolo¢a Izvedbena uredba Komisije (EU) 2015/1501 z dne 8. septembra 2015 o
interoperabilnostnem okviru v skladu s ¢lenom 12(8) Uredbe 910/2014/EU, ki Se vedno omogocajo
doseganje istega namena.

17. élen
(preklic sredstva elektronske identifikacije)

(1) Izdajatelj sredstva elektronske identifikacije preklice sredstvo elektronske identifikacije takoj
oziroma v najpozneje v 24 urah:

1. po prejemu zahtevka, Ce preklic sredstva elekironske identifikacije zahteva imetnik sredstva
elektronske identifikacije pri izdajatelju;

2. ko izdajatelj izve, da je imetnik sredstva elektronske identifikacije umrl;

3. ko izdajatelj izve, da so se spremenile okoli€ine, ki so bistvene za veljavnost sredstva
elektronske identifikacije;

4. ko izdajatelj izve, da je podatek v sredstvu elektronske identifikacije ali evidenci sredstev
elektronske identifikacije, ki vpliva na veljavnost oziroma raven zanesljivosti sredstva elektronske
identifikacije, spremenjen ali napacen ali je bilo sredstvo elektronske identifikacije izdano na
podlagi napacnih podatkov;
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5. ko izdajatelj izve, da so bili podatki, nosilec sredstva elektronske identifikacije, naprave ali
informacijski sistem izdajatelja sredstva elektronske identifikacije tako ogrozeni, da to vpliva na
raven zanesljivosti sredstva elektronske identifikacije;

6. ko izdajatelj izve, da so bili podatki, nosilec sredstva elektronske identifikacije, naprave ali
informacijski sistem imetnika sredstva elektronske identifikacije tako ogrozeni, da to vpliva na
raven zanesljivosti sredstva elektronske identifikacije, in je izdajatelj sredstva elektronske
identifikacije s tem seznanjen:

7. ko izdajatelj izve, da je preklic odredilo pristojno sodiS¢e, sodnik za prekrdke, upravni organ ali
nadzorni organ za elektronsko identifikacijo; ali

8. ko izdajatelj izve, da je nosilec sredstva elektronske identifikacije neveljaven, izgubljen, odtujen
ali ogroZzen tako, da vpliva na veljavnost oziroma raven zanesljivosti sredstva elektronske
identifikacije.

(2) Po preklicu izdajatelj sredstva elektronske identifikacije onemogoc€i nadaljnjo uporabo tega
sredstva oziroma zagotovi informacijo o preklicu v svojem sistemu za samodejno strojno
preverjanje veljavnosti sredstva elektronske identifikacije.

(3) lzdajatelj sredstva elektronske identifikacije mora najpozneje v 24 urah obvestiti imetnika
preklicanega sredstva elektronske identifikacije, razen v primeru iz druge toCke prvega odstavka
tega Clena. Podatke o preklicu posreduje tretji osebi, ki jih zahteva, ali jih javno objavi.

18. ¢len
(dolznosti imetnikov glede preklica sredstev elektronske identifikacije)

Imetnik sredstva elektronske identifikacije zahteva preklic svojega sredstva elektronske
identifikacije, Ce:

— so bili podatki, nosilec sredstva elektronske identifikacije, naprave ali informacijski sistem
imetnika sredstva elektronske identifikacije spremenjeni, izgubljeni, odtujeni ali ogrozeni tako, da
to vpliva na veljavnost oziroma raven zanesljivosti sredstva elektronske identifikacije, ali e obstaja
nevarnost zlorabe, ali ¢e

— so se spremenili podatki, ki so navedeni v sredstvu elektronske identifikacije ali v evidenci
sredstev elektronske identifikacije, ki vplivajo na veljavnost oziroma raven zanesljivosti sredstva
elektronske identifikacije.

19. élen
(u€inek preklica sredstva elektronske identifikacije)

(1) Preklic sredstva elektronske identifikacije ucinkuje med imetnikom sredstva elektronske
identifikacije in izdajateljem sredstva elektronske identifikacije od trenutka preklica dalje.

(2) Preklic sredstva elektronske identifikacije ucCinkuje med ftretjimi osebami in izdajateljem
sredstva elektronske identifikacije od trenutka objave, ali ¢e preklic Se ni javno objavljen, od

trenutka, ko tretje osebe izvedo zanj.

(3) Cas preklica se evidentira v evidenci sredstev elektronske identifikacije.
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20. ¢len
(zacasna razveljavitev sredstva elektronske identifikacije)

(1) Zacasna razveljavitev sredstva elektronske identifikacije pomeni neveljavnost tega sredstva v
obdobju njegove razveljavitve.

(2) ZaCasna razveljavitev se izvede le na podlagi izrecne zahteve imetnika sredstva elektronske
identifikacije.

(3) Zagasna razveljavitev lahko traja najve 48 ur. Ce imetnik v tem roku ne zahteva vzpostavitve
veljavnosti sredstva elektronske identifikacije, izdajatelj prekli¢e to sredstvo.

(4) lzdajatelj sredstva elektronske identifikacije posreduje podatke o zaCasni razveljavitvi tretji
osebi, Ki jih zahteva, ali jih javho objavi. Pri tem mora biti jasno razvidno, da gre za zacasno
razveljavitev.

(5) lzdajatelj sredstva elektronske identifikacije pri ureditvi zaCasne razveljavitve smiselno
uposteva dolocila tega zakona, ki se nana$ajo na preklic sredstva elektronske identifikacije.

21. ¢len
(priglasitev sheme elektronske identifikacije)

Organ, pristojen za priglasitev shem elektronske identifikacije, kot sheme elektronske identifikacije
priglasi tista sredstva elektronske identifikacije, za katera je dolo€en namen ¢ezmejne uporabe.

3. STORITVE ZAUPANJA

22. ¢len
(zacetek zagotavljanja nekvalificirane storitve zaupanja)

(1) Ponudniki kvalificiranih storitev zaupanja pred zaCetkom zagotavljanja nekvalificirane storitve
zaupanja obvestijo nadzorni organ za storitve zaupanja, in sicer najmanj osem dni pred za¢etkom
izvajanja te storitve.

(2) Nadzorni organ uvrsti storitev zaupanja na seznam nekvalificiranih storitev zaupanja.

23. ¢len
(oprema za zagotavljanje nekvalificirane storitve zaupanja)

Ce ponudnik storitev zaupanja za izvajanje nekvalificiranih storitev zaupanja uporablja strojno
oziroma programsko opremo, ki se uporablja tudi za izvajanje kvalificiranih storitev zaupanja, mora
ponudnik na tej strojni oziroma programski opremi izvajati postopke v skladu z zahtevami za
kvalificirano storitev zaupanja.
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24. ¢len
(uporaba ESEI pri kvalificiranih potrdilih)

(1) Ce je fiziéni osebi mogoge dologiti ESEI, kvalificirano potrdilo za elektronski podpis poleg
podatkov iz Priloge | Uredbe 910/2014/EU vsebuje tudi:

— ESEI imetnika,

— podatke za dostop do storitve za pridobivanje ESEI imetnika na podlagi identifikacijskih podatkov
kvalificiranega potrdila za elektronski podpis ali

— podatke za dostop do storitve za preverjanje ESEI imetnika na podlagi identifikacijskih podatkov
kvalificiranega potrdila za elektronski podpis.

(2) Ce je poslovnemu subjektu mogode dologiti ESEI, kvalificirano potrdilo za elektronski podpis,
ki se izdaja za fizicno osebo pri poslovnem subjektu, poleg podatkov iz prvega odstavka tega €lena
vsebuje tudi:

— ESEI poslovnega subjekta,

— podatke za dostop do storitve za pridobivanje ESE| poslovnega subjekta na podlagi
identifikacijskih podatkov kvalificiranega potrdila za elektronski podpis ali

— podatke za dostop do storitve za preverjanje ESEIl poslovnega subjekta na podlagi
identifikacijskih podatkov kvalificiranega potrdila za elektronski podpis.

(3) Ce je poslovnemu subjektu mogode dologiti ESEI, kvalificirano potrdilo za elektronski Zig poleg
podatkov iz Priloge Il Uredbe 910/2014/EU vsebuije tudi:

— ESEI poslovnega subjekta,

— podatke za dostop do storitve za pridobivanje ESE| poslovnega subjekta na podlagi
identifikacijskih podatkov kvalificiranega potrdila za elektronski zig ali

— podatke za dostop do storitve za preverjanje ESEIl poslovnega subjekta na podlagi
identifikacijskih podatkov kvalificiranega potrdila za elektronski zig.

(4) Ce je fiziéni osebi ali poslovhemu subjektu mogoge dologiti ESEI, kvalificirano potrdilo za
avtentikacijo spletiS¢ poleg podatkov iz Priloge 1V, Uredbe 910/2014/EU vsebuje tudi:

- ESEIl imetnika,

- podatke za dostop do storitve za pridobivanje ESEI imetnika na podlagi identifikacijskih podatkov
kvalificiranega potrdila za avtentikacijo spletiS¢ ali

- podatke za dostop do storitve za preverjanje ESE| imetnika na podlagi identifikacijskih podatkov
kvalificiranega potrdila za avtentikacijo spletiS¢.

(5) Vlada z uredbo dologi tehniéne specifikacije za zapis ESEI v kvalificirano potrdilo ter za dostop
do storitve za pridobivanje oziroma preverjanje ESEIl na podlagi identifikacijskin podatkov
kvalificiranega potrdila iz tega ¢lena.

25. ¢len
(evidenca imetnikov kvalificiranih potrdil za elektronski podpis)

(1) Ponudnik kvalificiranih storitev zaupanja, registriran v Republiki Sloveniji, za identifikacijo in
preverjanje identifikacijskih podatkov fizicne osebe, za katero se izdaja kvalificirano potrdilo za
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elektronski podpis, ter za izdajo kvalificiranega potrdila za elektronski podpis in zagotavljanja
njegove uporabe vodi evidenco imetnikov kvalificiranih potrdil za elektronski podpis.

(2) Evidenca imetnikov kvalificiranih potrdil za elektronski podpis vsebuje naslednje podatke:
1. identifikacijske podatke kvalificiranega potrdila za elektronski podpis;

identifikacijske podatke naprave za ustvarjanje kvalificiranega elektronskega podpisa;

osebno ime imetnika;

vrsto in Stevilko veljavne javne listine imetnika, opremljene s fotografijo, ki jo je izdal

drzavni organ, oziroma navedbo postopka, na podlagi katerega je bila opravljena

identifikacija imetnika;

ESEI imetnika;

davéno Stevilko imetnika;

rojstni datum imetnika;

stalno prebivalid€e ali stalni naslov v tujini, za¢asno prebivaliS¢e ali zacasni naslov v tujini

in naslov za vro€anje, Ce je to potrebno za pridobitev kvalificiranega potrdila za elektronski

podpis;

9. telefonsko Stevilko imetnika, ¢e jo imetnik posreduje ali Ce je to potrebno za pridobitev
kvalificiranega potrdila za elektronski podpis;

10. naslov elektronske poste imetnika, ¢e ga imetnik posreduje ali ¢e je to potrebno za
pridobitev kvalificiranega potrdila za elektronski podpis;

11. status kvalificiranega potrdila za elektronski podpis;

12. obdobje veljavnosti kvalificiranega potrdila za elektronski podpis;

13. obdobje zacasne razveljavitve kvalificiranega potrdila za elektronski podpis;

14. datum preklica kvalificiranega potrdila za elektronski podpis.

PN

©No o

(3) Ce se izdaja kvalificirano potrdilo za elektronski podpis fiziéne osebe pri poslovnem subjektu,
evidenca imetnikov kvalificiranih potrdil poleg podatkov iz prejSnjega odstavka vsebuje tudi
podatke poslovnega subjekta iz 2., 3., 4., 5. in 7. to€ke drugega odstavka 26. ¢lena tega zakona.

(4) Dolocila tega Clena, ki veljajo za kvalificirana potrdila za elektronski podpis, smiselno veljajo
tudi v primeru izdaje kvalificiranega potrdila za avtentikacijo spletiS¢, ¢e je imetnik fizina oseba.

26. clen
(evidenca imetnikov kvalificiranih potrdil za elektronski zig)

(1) Ponudnik kvalificiranih storitev zaupanja, registriran v Republiki Sloveniji, lahko za identifikacijo
in preverjanje identifikacijskih podatkov poslovnega subjekta in pooblas¢enega predstavnika
poslovnega subjekta, za katerega se izdaja kvalificirano potrdilo za elektronski zig, ter za izdajo
kvalificiranega potrdila za elektronski zig in zagotavljanja njegove uporabe vodi evidenco imetnikov
kvalificiranih potrdil za elektronski zig, ki so poslovni subjekti.

(2) Evidenca imetnikov kvalificiranih potrdil za elektronski zig vsebuje podatke:
1. identifikacijske podatke kvalificiranega potrdila za elektronski zig;
2. firmo poslovnega subjekta;
3. davéno in mati¢no Stevilko poslovnega subjekta;
4. sedeZ in naslov poslovnega subjekta;
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5. podatke o njegovih zastopnikih, ki obsegajo osebno ime in elektronski naslov;

6. podatke o pooblad€enem predstavniku poslovnega subjekta, ki obsegajo: osebno ime,
vrsto in Stevilko veljavne javne listine pooblasenega predstavnika oziroma navedbo
postopka, na podlagi katerega je bila opravljena identifikacija pooblas€enega
predstavnika, in elektronski naslov;

7. ESEI poslovnega subjekta;

8. status kvalificiranega potrdila za elektronski zig;

9. obdobje veljavnosti kvalificiranega potrdila za elektronski zig;

10. obdobje zaCasne razveljavitve kvalificiranega potrdila za elektronski zig;

11. datum preklica kvalificiranega potrdila za elektronski zig.

(3) Dolocila tega €lena, ki veljajo za kvalificirana potrdila za elektronski zig, smiselno veljajo tudi v
primeru izdaje kvalificiranega potrdila za avtentikacijo spletiS¢, Ce je imetnik poslovni subjekt.

27. ¢len
(hramba podatkov o imetniku kvalificiranega potrdila)

Podatke glede kvalificiranega potrdila ponudnik kvalificiranih storitev zaupanja hrani deset let po
prenehanju veljavnosti izdanega kvalificiranega potrdila ali deset let po koncu postopka, Ce se
postopek ni koncal z izdajo kvalificiranega potrdila.

28. ¢len
(hramba podatkov za potrjevanje veljavnosti elektronskega podpisa, elektronskega ziga in
elektronskega ¢asovnega ziga)

(1) Ce predpis dologa, da se elektronski dokument, zapis ali podatek, ki je elektronsko podpisan,
elektronsko Zigosan ali elektronsko €asovno Zigosan, hrani, mora tisti, ki mora dokument, zapis ali
podatek hraniti, hraniti tudi podatke za potrijevanje veljavnosti elektronskega podpisa,
elektronskega Ziga ali elektronskega €asovnega Ziga.

(2) Podatki za potrjevanje veljavnosti se hranijo enako dolgo kakor elektronski dokumenti, zapisi
ali podatki iz prejSnjega odstavka.

29. ¢len
(identifikacija ob izdaji kvalificiranih potrdil)

(1) Za izdajo kvalificiranega potrdila za elektronski podpis ali overovitev spletiS¢ fizicni osebi v
skladu s toCko a prvega odstavka 24. ¢lena Uredbe 910/2014/EU ponudnik kvalificirane storitve
zaupanja izvede identifikacijo fizicne osebe v skladu s prvo alinejo tocke b prvega odstavka 10.
Clena tega zakona.

(2) Za izdajo kvalificiranega potrdila za elektronski podpis fizicne osebe pri poslovnem subjektu v
skladu s toCko a prvega odstavka 24. ¢lena Uredbe 910/2014/EU ponudnik kvalificirane storitve
zaupanja izvede:
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— identifikacijo fizi€ne osebe, za katero se izdaja kvalificirano potrdilo, na smiselno enak nacin, kot
je naveden v prejSnjem odstavku;

— preverjanje poslovnega subjekta, za potrebe katerega se izdaja kvalificirano potrdilo, na podlagi
podatkov poslovnega subjekta iz verodostojnega vira drzave, v kateri je poslovni subjekt
registriran.

(3) Za izdajo kvalificiranega potrdila za elektronski zig ali avtentikacijo spletiS¢ poslovnemu
subjektu v skladu s tocko a prvega odstavka 24. ¢lena Uredbe 910/2014/EU ponudnik kvalificirane
storitve zaupanja izvede:

— identifikacijo pooblas€enega predstavnika poslovnega subjekta, za potrebe katerega se izdaja
kvalificirano potrdilo, na smiselno enak nacin, kot je naveden v prvem odstavku tega ¢lena;

— preverjanje poslovnega subjekta, za potrebe katerega se izdaja kvalificirano potrdilo, na podlagi
podatkov poslovnega subjekta iz verodostojnega vira drzave, v kateri je poslovni subjekt
registriran.

(4) Sprejem zahtevkov za izdajo, preklic in zacasno razveljavitev kvalificiranega potrdila ter
identifikacijo iz tega €lena lahko izvede prijavna sluzba.

30. ¢len
(preverjanje podatkov v verodostojnih virih v Republiki Sloveniji)

Ponudniki kvalificiranih storitev zaupanja imajo za namene prejSnjega ¢lena pravico brezplacno
pridobiti ali preveriti podatke v verodostojnem viru.

31. ¢len
(verodostojni vir v Republiki Sloveniji)

(1) Verodostojni vir podatkov o drzavljanih Republike Slovenije je centralni register prebivalstva, in
sicer za podatke iz 3., 6., 7. in 8. to¢ke drugega odstavka 25. ¢lena tega zakona.

(2) Verodostojna vira podatkov o tujcih v Republiki Sloveniji sta centralni register prebivalstva in
davéni register, in sicer za podatke iz 3., 6., 7. in 8. toCke drugega odstavka 25. ¢lena tega zakona.

(3) Verodostojni vir podatkov o poslovnih subjektih, registriranih v Republiki Sloveniji, je poslovni
register Slovenije, in sicer za podatke iz 2., 3. in 4. toCke drugega odstavka 26. ¢lena tega zakona
ter osebno ime zastopnika poslovnega subjekta.

32. ¢len
(povezovanje evidenc imetnikov kvalificiranih potrdil)

(1) Evidenca imetnikov kvalificiranih potrdil se povezuje:

— s centralnim registrom prebivalstva tako, da se na podlagi davéne Stevilke v evidenco imetnikov
kvalificiranih potrdil na posamezno zahtevo ponudnika kvalificiranih storitev zaupanja ali njegove
prijavne sluzbe pridobijo podatki o davéni Stevilki, osebnem imenu, rojstnem datumu in stalnem
prebivaliS¢u ali stalnem naslovu v tujini, zaasnem prebivalis¢u ali za¢asnem naslovu v tujini in
naslovu za vrocanje;
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— z daveénim registrom tako, da se na podlagi davéne Stevilke v evidenco imetnikov kvalificiranih
potrdil na posamezno zahtevo ponudnika kvalificiranih storitev zaupanja ali prijavne sluzbe
pridobijo podatki o osebnem imenu, rojstnem datumu in o stalnem prebivaliS€u ali stalnem naslovu
v tujini, zaasnem prebivaliS¢€u ali zacasnem naslovu v tujini in naslovu za vrocanje,

— s poslovnim registrom tako, da se na podlagi davcne Stevilke v evidenco imetnikov kvalificiranih
potrdil na posamezno zahtevo ponudnika kvalificiranih storitev zaupanja ali prijavne sluzbe
pridobijo drugi podatki iz tretjega odstavka prejSnjega €lena.

(2) Ce prijavna sluzba v okviru izvajanja drugega zakona pridobi EMSO imetnika, se izvajanje prve
alineje prej$njega odstavka zagotovi s posredovanjem EMSO namesto s posredovanjem davéne
Stevilke. Po pridobitvi podatkov iz prej$njega odstavka se EMSO izbrige.

33. ¢len
(notranja pravila)

(1) Ponudnik kvalificiranih storitev zaupanja posluje v skladu s svojimi notranjimi pravili, ki jih
opredeli v skladu z zahtevami Uredbe 910/2014/EU za ponudnike kvalificiranih storitev zaupanja
in standardov, na podlagi katerih je bila skladnost njegovega poslovanja certificirana s strani
organa za ugotavljanje skladnosti.

(2) Notranja pravila morajo vsebovati javni in zaupni del.

(3) Vse bistvene dolocbe notranjih pravil, ki vplivajo na odnos med ponudnikom in imetniki od njega
izdanih kvalificiranih potrdil ter tretjimi osebami, ki se zanaSajo na ta potrdila, morajo biti vsebovane
v javnem delu notranjih pravil.

34. clen
(preklic kvalificiranih potrdil)

(1) Ponudnik kvalificiranih storitev zaupanja preklice kvalificirano potrdilo za elektronski podpis,
elektronski Zig ali avtentikacijo spletiS¢ v €asu njegove veljavnosti v skladu s svojimi notranjimi
pravili, ki urejajo preklice potrdil, vendar takoj oziroma v skladu s tretjim odstavkom 24. ¢lena
Uredbe 910/2014/EU:

1. po prejemu zahtevka, e preklic kvalificiranega potrdila zahteva imetnik kvalificiranega potrdila;
2. po prejemu zahtevka, €e preklic kvalificiranega potrdila za elektronski podpis, izdanega fizicni
osebi pri poslovhem subjektu, zahteva zastopnik poslovnega subjekta;

3. ko izve, da je imetniku kvalificiranega potrdila — fizi€ni osebi — imenovan skrbnik, da je imetnik
umrl ali da so se spremenile okoli$€ine, ki bistveno vplivajo na veljavnost kvalificiranega potrdila;
4. ko izve, da je poslovni subjekt, za potrebe katerega je bilo izdano kvalificirano potrdilo, prenehal
obstajati ali da so se spremenile okolis€ine, ki bistveno vplivajo na veljavnost kvalificiranega
potrdila;

5. ko izve, da je poslovni subjekt, kjer je zaposlena fizi€na oseba, ki ji je bilo izdano kvalificirano
potrdilo za elektronski podpis za fizi€no osebo pri poslovnem subjektu, prenehal obstajati ali da so
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se spremenile okoli€ine, ki bistveno vplivajo na veljavnost kvalificiranega potrdila fizicne osebe,
ki je pridobila kvalificirano potrdilo za potrebe poslovnega subjekta;

6. Ce je podatek v kvalificiranem potrdilu napacen ali je bilo kvalificirano potrdilo izdano na podlagi
napacnih podatkov;

7. Ce so bili podatki ali naprave za ustvarjanje elektronskega podpisa ali informacijski sistem
ponudnika kvalificiranih storitev zaupanja ogrozeni na nacin, ki vpliva na zanesljivost
kvalificiranega potrdila;

8. Ce so bili podatki ali naprave za ustvarjanje elektronskega podpisa ali informacijski sistem
imetnika kvalificiranega potrdila ogrozeni na nacin, ki vpliva na zanesljivost kvalificiranega potrdila,
in je ponudnik kvalificiranih storitev zaupanja s tem seznanjen;

9. e ponudnik kvalificiranih storitev zaupanja preneha delovati ali mu je delovanje prepovedano
in njegove dejavnosti ni prevzel drug ponudnik kvalificiranih storitev zaupanja ali

10. ¢e ponudnik izve, da je preklic odredilo pristojno sodiS¢e, sodnik za prekrske, upravni organ ali
nadzorni organ za storitve zaupanja.

(2) Imetnik kvalificiranega potrdila mora zahtevati preklic svojega kvalificiranega potrdila, Ce:

— so bili podatki za elektronsko podpisovanje, Zigosanje ali avtentikacijo spletiS€ izgubljeni ali
odtujeni, ali

— so bili podatki ali informacijski sistem imetnika kvalificiranega potrdila spremenjeni, odtujeni ali
ogrozeni tako, da to vpliva na zanesljivost oblikovanja elektronskega podpisa, Zigosanje ali
avtentikacijo spletiS¢, ali

— obstaja nevarnost zlorabe, ali

— so0 se spremenili podatki, ki so navedeni v kvalificiranem potrdilu ali evidenci kvalificiranih potrdil,
ki vplivajo na veljavnost kvalificiranega potrdila.

(3) Ponudnik kvalificiranih storitev zaupanja mora v svojih notranjih pravilih dolociti, kdaj in kako
se obvesc¢a o izdaji oziroma preklicu kvalificiranega potrdila.

35. ¢len
(u€inek preklica kvalificiranih potrdil)

(1) Preklic kvalificiranega potrdila uc€inkuje med imetnikom kvalificiranega potrdila in ponudnikom
kvalificiranih storitev zaupanja od trenutka preklica.

(2) Preklic potrdila u€inkuje med tretjimi osebami in ponudnikom kvalificiranih storitev zaupanja od
trenutka objave, €e pa preklic Se ni javno objavljen, od trenutka, ko zanj izvedo tretje osebe.

(3) Cas preklica se evidentira v evidenci kvalificiranih potrdil.

36. clen
(zacasna razveljavitev kvalificiranih potrdil za elektronski podpis in elektronski zig)

(1) Zacasna razveljavitev kvalificiranega potrdila za elektronski podpis in elektronski zig pomeni
neveljavnost kvalificiranega potrdila v ¢asu njegove razveljavitve.
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(2) Ce ponudnik kvalificiranih storitev zaupanja omogog&a zadasno razveljavitev kvalificiranega
potrdila, pogoje in postopke v zvezi z zacasno razveljavitvijo uredi v svojih notranjih pravilih.

(3) Zacasna razveljavitev se izvede le na podlagi izrecne zahteve imetnika kvalificiranega potrdila.

(4) Zagasna razveljavitev lahko traja najves 48 ur. Ce imetnik v tem roku ne zahteva vzpostavitve
veljavnosti kvalificiranega potrdila, ponudnik kvalificirane storitve preklice kvalificirano potrdilo.

(5) Ponudnik kvalificiranih storitev zaupanja pri ureditvi zacasne razveljavitve smiselno uposteva
dolocila tega zakona in Uredbe 910/2014/EU, ki se nanasajo na preklic kvalificiranih potrdil.

37. clen
(zaposleni pri ponudniku kvalificiranih storitev zaupanja)

(1) Ponudnik kvalificiranih storitev zaupanja mora zaposlovati najmanj tri osebe z najmanj osmo
ravnjo izobrazbe v skladu z zakonom, ki dolo¢a slovensko ogrodje kvalifikacij. Od tega morata
najmanj dve osebi imeti izobrazbo tehniCne oziroma naravoslovne smeri, najmanj dve osebi pa
morata imeti tudi najmanj dve leti delovnih izkuSenj s podro¢ja storitev zaupanja ali elektronskega
poslovanja.

(2) Ponudnik kvalificiranih storitev zaupanja mora zaposlovati ali imeti sklenjeno ustrezno
svetovalno pogodbo z osebo s pravno izobrazbo z najmanj osmo ravnjo izobrazbe po zakonu, ki
doloca slovensko ogrodje kvalifikacij, in ima najmanj dve leti delovnih izkuSenj s podrocja storitev
zaupanija ali elektronskega poslovanja.

(3) Vse osebe iz prejsnjih dveh odstavkov morajo imeti posebna strokovna znanja o upravljanju in
poznavanju tehnologije, varnostnih postopkih, pravnih zahtevah s podrocja storitev zaupanja ali
elektronskega poslovanja ter delovanja ponudnikov kvalificiranih storitev zaupanja, pridobljena na
strokovnih usposabljanjih.

(4) Naloge zaposlenih pri ponudniku kvalificiranih storitev zaupanja morajo biti porazdeljene med
veC€ oseb tako, da se prepreci moznost zlorab, ki bi jih storili zaposleni. Naloge zaposlenih morajo
biti dolo¢ene tako, da so med seboj jasno lo€eni upravljanje kvalificirane storitve zaupanja,
upravljanje informacijskega sistema ponudnika ter podrocje varovanja in kontrole.

(5) Zaposleni v prijavni sluzbi ponudnika kvalificiranih storitev zaupanja morajo biti usposobljeni za
zanesljivo preverjanje istovetnosti oseb.

38. clen
(uporaba podatkov za ustvarjanje kvalificiranega elektronskega podpisa)

(1) Vsaka uporaba podatkov za ustvarjanje kvalificiranega elektronskega podpisa mora od
podpisnika zahtevati prostovoljno, specificno, ozaveS¢eno, razumljivo, nedvoumno in zanesljivo
dejanje za predstavitev napravi za ustvarjanje kvalificiranega elektronskega podpisa (na primer
vnos gesla, prstni odtis).

47



(2) Ce dejanje za predstavitev iz prejSnjega odstavka vkljuéuje tudi voljo podpisnika za ved
podpisov, se podatki za ustvarjanje kvalificiranega elekironskega podpisa uporabijo za te
konkretne podpise.

39. ¢len
(Gasovna veljavnost kvalificiranega potrdila)

Casovna veljavnost kvalificiranega potrdila je najve¢ deset let od dneva njegove izdaje.

40. clen
(ponudnik kvalificiranih storitev zaupanja v drzavnih organih)

(1) Ponudnik kvalificiranih storitev zaupanja Republika Slovenija izvaja kvalificirane storitve
zaupanja za potrebe drzavnih organov.

(2) Informacijske resitve za elektronsko poslovanje v podporo poslovanju organov iz prejSnjega
odstavka, ki vkljuCujejo tudi uporabo kvalificiranih storitev zaupanja, uporabljajo kvalificirane
storitve zaupanja ponudnika kvalificiranih storitev zaupanja Republika Slovenija in njemu
podrejenih ali od njega potrjenih drugih ponudnikov kvalificiranih storitev zaupanja.

(3) Ponudnik kvalificiranih storitev zaupanja Republika Slovenija deluje v okviru ministrstva,
pristojnega za centralno storitev za spletno prijavo in elektronski podpis.

41. ¢len
(prijavna sluzba ponudnika kvalificiranih storitev zaupanja Republika Slovenija)

(1) Naloge v zvezi s prijavo in preverjanjem istovetnosti imetnikov v postopkih izdaje in upravljanja
kvalificiranih potrdil ponudnika kvalificiranih storitev zaupanja Republika Slovenija lahko opravljajo
drzavni organi.

(2) Ponudnik kvalificiranih storitev zaupanja Republika Slovenija v svojih notranjih pravilih doloci
pogoje in nacin izvajanja nalog prijavne sluzbe.

(3) Ponudnik kvalificiranih storitev zaupanja Republika Slovenija ima pravico vpogleda v
dokumentacijo, ki jo v postopkih izdaje in upravljanja kvalificiranih potrdil hranijo prijavne sluzbe.

42. clen
(preverjanje interesa za certificiranje kvalificiranih naprav za ustvarjanje kvalificiranega
elektronskega podpisa)

Ministrstvo, pristojno za informacijsko druzbo, z javnim pozivom vsaj vsaki dve leti pozove javnost
k priglasitvi interesa za certificiranje kvalificiranih naprav za ustvarjanje kvalificiranega
elektronskega podpisa.

43. clen
(vpis v nacionalni zanesljivi seznam)
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(1) Pristojni organ ponudnika storitev zaupanja in kvalificirane storitve zaupanja, ki jih Zeli
zagotavljati, vpiSe v nacionalni zanesljivi seznam, ¢e so za to izpolnjeni vsi pogoji iz tega zakona
in Uredbe 910/2014/EU.

(2) Pristojni organ ponudniku kvalificiranih storitev zaupanja posreduje o izvedenem vpisu iz
prejSnjega odstavka potrdilo.

(3) Ce pristojni organ ugotovi, da ponudnik storitev zaupanja ali kvalificirane storitve zaupanja, ki
jih Zeli zagotavljati, ne izpolnjuje vseh pogojev, o tem izda upravno odlo¢bo.

(4) Zoper odlocbo iz prejsnjega odstavka ni pritozbe, zagotovljeno pa je sodno varstvo v upravnem
sporu.

44. clen
(sprememba ali odvzem kvalificiranega statusa v nacionalnem zanesljivem seznamu)

(1) O spremembi ali odvzemu kvalificiranega statusa ponudnika kvalificiranih storitev zaupanja ali
kvalificiranih storitev zaupanja, ki jih ta zagotavlja, iz nacionalnega zanesljivega seznama pristojni
organ odlo¢i z upravno odlo¢bo.

(2) Zoper odloc¢bo iz prejsnjega odstavka ni pritozbe, zagotovljeno pa je sodno varstvo v upravnem
sporu.

4. CENTRALNA STORITEV ZA SPLETNO PRIJAVO IN ELEKTRONSKI PODPIS

45. ¢len
(centralna storitev za spletno prijavo in elektronski podpis)

(1) Centralna storitev za spletno prijavo in elektronski podpis je informacijska reSitev:

— preko katere se posameznik identificira in avtenticira z uporabo sredstev elektronske
identifikacije;

— preko katere posameznik lahko elektronsko podpiSe dokument z uporabo potrdila za elektronski
podpis;

— ki zagotavlja funkcionalnosti Cezmejne avtentikacije v skladu s 6. clenom Uredbe 910/2014/EU;
— ki zagotavlja ustvarjanje pooblastil v elektronski obliki za identifikacijo in avtentikacijo
pooblas€enca in njihovo uporabo v pravhem prometu.

(2) Centralno storitev za spletno prijavo in elektronski podpis iz prejSnjega odstavka lahko za svoje
poslovanje uporabljajo organi javhega sektorja, ki ponujajo elektronske storitve. Za te organe je

storitev brezpla¢na.

(3) Centralno storitev za spletno prijavo in elektronski podpis iz prvega odstavka tega ¢lena lahko
za svoje poslovanje uporabljajo ponudniki elektronskih storitev, registrirani v Republiki Sloveniji.

49



(4) Storitev iz tretje alineje prvega odstavka tega ¢lena lahko za svoje poslovanje uporabljajo vsi
ponudniki elektronskih storitev.

(5) Vlada z uredbo doloci pogoje in tehni¢ne specifikacije za izvajanje prejsSnjih treh odstavkov tega
¢lena. Vlada z uredbo dolodi tudi cenik storitev za ponudnike elektronskih storitev.

(6) Pooblastilo v elektronski obliki se pripravi preko centralne storitve za spletno prijavo in
elektronski podpis s podatki o pooblastitelju in pooblas¢encu, obsegu in ¢asu pooblastila.
Pooblastilo podpise pooblastitelj s kvalificiranim elektronskim podpisom.

(7) Pooblastilo v fizicni obliki s podatki o pooblastitelju in pooblas€encu, obsegu in Casu pooblastila
pred uradno osebo na upravni enoti pooblastitelj lastnoro€no podpiSe ali prizna podpis, ki je Ze na
listini, za svoj podpis. Istovetnost predlagatelja listine ugotovi uradna oseba na podlagi veljavne
javne listine, opremljene s fotografijo, kijo je izdal drzavni organ, razen v primerih, ko je predlagatel]
uradni osebi osebno znan. Nato pooblastilo uradna oseba skenira in ga s podatki vnese v centralno
storitev za spletno prijavo in elektronski podpis.

46. ¢len
(obdelava osebnih podatkov in povezovanje centralne storitve za spletno prijavo in
elektronski podpis)

(1) V okviru centralne storitve za spletno prijavo in elektronski podpis se za njeno uporabo iz prvih
treh alinej prvega odstavka prejSnjega €lena hranijo naslednji podatki:

— identifikator sredstva elektronske identifikacije;

— elektronski naslov posameznika, ki je storitev uporabil;

- ESEJ;

— davéna Stevilka;

— identifikator uporabniskega racuna posameznika, ki je storitev uporabil.

(2) Podatke iz prejSnjega odstavka se hrani Se pet let po izvedeni zahtevi za izbris podatkov s
strani posameznika, ki je storitev iz prejSnjega odstavka uporabil, ali po zadnji uporabi te storitve
s strani posameznika.

(3) V okviru centralne storitve za spletno prijavo in elektronski podpis se za njeno uporabo iz Cetrte
alineje prvega odstavka prejSnjega ¢lena hrani pooblastilo in za potrebe preverjanja pooblas€anja
obdelujejo nasledniji podatki:

— osebno ime fizi€ne osebe ali firme poslovnega subjekta pooblas¢enca in pooblastitelja,

— ESEI pooblaséenca in pooblastitelja,

— elektronski naslov pooblad€enca in pooblastitelja,

— €as veljavnosti pooblastila,

— identifikator pooblastila,

— obseg pooblastila,

— podpis pooblastila,

— datum smrti pooblastitelja.
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(4) Centralna storitev za spletno prijavo in elektronski podpis v delu, ki omogoc€a ustvarjanje in
hrambo pooblastil, ni uradna evidenca, v kateri organi preverjajo obstoj ali obseg pooblastila.
Pooblastitelj ali pooblas¢enec je dolZzan zagotoviti, da organ, pred katerim se izvaja zastopanje,
dobi pooblastilo iz centralne storitve za spletno prijavo in elektronski podpis in ne more zahtevati,
da ga pridobi organ po uradni dolznosti. Organ, ki vodi postopek, nima dostopa do podatkov iz
prejSnjega Clena.

(5) Pooblastilo in podatki iz tretjega odstavka se hranijo Sest mesecev po posredovanju zahteve
za preklic ali odpoved elektronskega pooblastila s strani pooblas€enca ali pooblastitelja in najvec
pet let po zadnji uporabi te storitve s strani pooblas€enca.

(6) Centralna storitev za spletno prijavo in elektronski podpis pri zagotavljanju storitev iz prvih treh
alinej prvega odstavka prejSnjega Clena obdeluje tudi druge podatke, kot so navedeni v prvem
odstavku tega €lena, in sicer za njihovo posredovanje ponudnikom elektronskih storitev, vendar
izkljuéno na zahtevo posameznika, ki storitev uporablja. Ti podatki se po njihovem posredovanju
ponudnikom elektronskih storitev izbriSejo. Za te hamene se centralna storitev za spletno prijavo
in elektronski podpis povezuje:

— s centralnim registrom prebivalstva tako, da se na zahtevo posameznika, imetnika sredstva
elektronske identifikacije, na podlagi dav¢ne Stevilke iz centralnega registra prebivalstva pridobijo
podatki o osebnem imenu, EMSO, rojstnem datumu, rojsthnem kraju, drzavi rojstva, spolu,
drzavljanstvu in stalnem prebivaliS€u ali stalnem naslovu v tujini, zaCasnem prebivalid€u ali
zaCasnem naslovu v tujini in naslovu za vro€anje ter datumu smrti;

— s centralnim registrom prebivalstva tako, da se na zahtevo posameznika, ki prijavo izvaja na
podlagi ezmejne avtentikacije prek spleta v skladu z Uredbo 910/2014/EU, na podlagi EMSO iz
centralnega registra prebivalstva pridobijo podatki o osebnem imenu in rojstnem datumu;

— z davénim registrom tako, da se na zahtevo posameznika, ki prijavo izvaja na podlagi ¢ezmejne
avtentikacije prek spleta v skladu z Uredbo 910/2014/EU, na podlagi davéne Stevilke, osebnega
imena in rojsthega datuma iz davénega registra pridobi podatek o ujemanju posredovanih
podatkov z zapisom v davénem registru;

— s poslovnim registrom tako, da se na zahtevo posameznika, imetnika sredstva elektronske
identifikacije, na podlagi davéne Stevilke iz poslovnega registra pridobi podatek o poslovnih
subjektih, pri katerih nastopa v vlogi zakonitega zastopnika.

(7) Centralna storitev za spletno prijavo in elektronski podpis se pri zagotavljanju storitev iz Cetrte
alineje prvega odstavka prejSnjega Clena ob ustvarjanju pooblastila v elektronski obliki za
preverjanje ustreznosti vnesenih podatkov na zahtevo pooblastitelja ali poobladenca povezuje s
centralnim registrom prebivalstva oziroma s poslovnim registrom, in sicer tako, da centralna
storitev za spletno prijavo in elektronski podpis:

— centralnemu registru prebivalstva posreduje osebno ime in davéno Stevilko pooblas€enca ali
pooblastitelja, ki je fizi€na oseba, centralni register prebivalstva pa posreduje podatek o ujemanju
prejetih podatkov ter v primeru ujemanja podatkov tudi podatek o morebitnem datumu smrti
pooblastitelja;

— poslovnemu registru posreduje firmo in davéno Stevilko pooblas€enca ali pooblastitelja, ki je
poslovni subjekt, poslovni register pa posreduje podatek o ujemanju prejetih podatkov.
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5. PRISTOJNOSTI ORGANOV

47. clen
(pristojni organi za elektronsko identifikacijo)

(1) Za priglasitev shem elektronske identifikacije v skladu s prvim odstavkom 9. ¢lenain 12. €lenom
Uredbe 910/2014/EU je pristojno ministrstvo, pristojno za informacijsko druzbo.

(2) Za varnostno sodelovanje v skladu z 10. ¢lenom Uredbe 910/2014/EU je pristojen organ,
pristojen za informacijsko varnost.

(3) Za shemo elektronske identifikacije iz prejSnjega ¢lena tega zakona v skladu s to¢ko c prvega
odstavka 9. ¢lena Uredbe 910/2014/EU je odgovorno ministrstvo, pristojno za centralno storitev za
spletno prijavo in elektronski podpis.

(4) Za zagotovitev informacijskega sistema za vzajemno priznavanje sredstev elektronske
identifikacije, izdanih v drugi drzavi €lanici v skladu s 6. ¢lenom Uredbe 910/2014/EU, je pristojno
ministrstvo, pristojno za centralno storitev za spletno prijavo in elektronski podpis.

(5) Za zagotovitev Cezmejne avtentikacije prek spleta v skladu s tocko f 7. ¢lena Uredbe
910/2014/EU je pristojno ministrstvo, pristojno za centralno storitev za spletno prijavo in elektronski
podpis.

(6) Nadzorni organ za elektronsko identifikacijo je organ, pristojen za informacijsko varnost.

(7) Za vzpostavitev in vzdrzevanje interoperabilnostnega okvirja v skladu z 12. ¢lenom Uredbe
910/2014/EU je pristojno ministrstvo, pristojno za centralno storitev za spletno prijavo in elektronski
podpis.

48. clen
(pristojnosti nadzornega organa za elektronsko identifikacijo)

Nadzorni organ za elektronsko identifikacijo:

— preverja skladnost delovanja izdajatelja sredstev elektronske identifikacije s predpisi;

—v okviru inSpekcijskega nadzorstva inSpektor preverja, ali organi javnega sektorja, ki so ponudniki
elektronskih storitev v skladu s 6. ¢lenom Uredbe 910/2014/EU, ves Cas izvajanja dejavnosti
izpolnjujejo zahteve Uredbe 910/2014/EU, tega zakona in na njegovi podlagi izdanih podzakonskih
predpisov.

49. clen
(pristojni organi za storitve zaupanja)

(1) Nadzorni organ za storitve zaupanja je organ, pristojen za informacijsko varnost.
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(2) Za vodenje nacionalnega zanesljivega seznama v skladu z 22. ¢lenom Uredbe 910/2014/EU
in seznama nekvalificiranih storitev zaupanja je pristojen organ, pristojen za informacijsko varnost.

(3) Za akreditacijo organov za ugotavljanje skladnosti je pristojna Slovenska akreditacija.

50. ¢len
(pristojnosti nadzornega organa za storitve zaupanja)

Nadzorni organ za storitve zaupanja:
— preverja zagotavljanje storitev zaupanja po tem zakonu,
— je pristojen za izvajanje nadzornih nalog v skladu s 17. ¢lenom Uredbe 910/2014/EU.

51. ¢len
(ukrepi nadzornih organov in pravna sredstva)

(1) V postopku nadzora po tem zakonu se uporabljajo dolocbe zakona, ki ureja inSpekcijski nadzor.

(2) InSpektor po tem zakonu lahko z odlo€bo odredi ukrepe za odpravo ugotovljenih nepravilnosti
in dolodi rok za njihovo odpravo.

(3) InSpektor lahko po tem zakonu ob uporabi dolo€b zakona, ki ureja inSpekcijski nadzor, glede
prepovedi opravljanja dejavnosti s posebnim ukrepom tudi prepove delovanje ponudnika
kvalificiranih storitev zaupanja.

(4) Prepoved delovanja iz prejSnjega odstavka ne vpliva na obveznosti ponudnika kvalificiranih
storitev zaupanja do pred tem izdanih kvalificiranih potrdil in ze izvedenih kvalificiranih storitev
zaupanja.

(5) Zoper odlo¢bo inSpektorja ni pritozbe, zagotovljeno pa je sodno varstvo v upravnem sporu.

6. KAZENSKE DOLOCBE

52. ¢len
(prekrski ponudnika storitev zaupanja)

(1) Z globo od 5.000 do 30.000 eurov se za prekrSek kaznuje pravna oseba Ce:

1. ne izvaja ustreznih tehni¢nih in organizacijskih ukrepov za obvladovanje nevarnosti,
povezanih z varnostjo storitev zaupanja, oziroma ti ukrepi ob upostevanju najnovejsih tehnoloskinh
dosezkov ne zagotavljajo, da je raven varnosti sorazmerna s stopnjo nevarnosti (prvi odstavek 19.
¢lena Uredbe 910/2014/EU);

2. ob vsaki krSitvi varnosti ali izgubi celovitosti, ki znatno vpliva na zagotovljeno storitev
zaupanja ali osebne podatke, vsebovane v njej, v 24 urah po njeni ugotovitvi uradno ne obvesti

53



nadzornega organa in po potrebi drugih pristojnih organov, fizi¢nih ter pravnih oseb (drugi odstavek
19. ¢lena Uredbe 910/2014/EU);

3. zaCne zagotavljati kvalificirane storitve zaupanja, ne da bi bil njegov kvalificirani status
naveden na zanesljivem seznamu (tretji odstavek 21. ¢lena Uredbe 910/2014/EU);
4, uporablja znak zaupanja EU za kvalificirane storitve zaupanja v nasprotju s prvim

odstavkom 23. ¢lena Uredbe 910/2014/EU.

(2) Z globo od 3.000 do 30.000 eurov se za prekrSek iz prejSnjega odstavka kaznuje samostojni
podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost.

(3) Z globo od 3.000 do 15.000 eurov se za prekrsek kaznuje pravna oseba, ¢e kot ponudnik
kvalificiranih storitev zaupanja:

1. ne zagotovi, da je na njegovem spletiS¢u navedena povezava do ustreznega zanesljivega
seznama (drugi odstavek 23. ¢lena Uredbe 910/2014/EU);

2. ne preveri identitete in drugih posebnih lastnosti osebe, za katero izdaja kvalificirano potrdilo
(prvi odstavek 24. ¢lena Uredbe 910/2014/EU);

3. pri zagotavljanju kvalificiranih storitev zaupanja ne izpolnjuje zahtev iz drugega odstavka 24.
¢lena Uredbe 910/2014/EU;

4. sklene, da potrdilo prekliCe, preklica pa ne zabeleZi v svoji podatkovni zbirki potrdil ali ga ne
objavi pravocasno (tretji odstavek 24. ¢lena Uredbe 910/2014/EU);

. ne preklice kvalificiranih potrdil v primerih iz prvega odstavka 34. ¢lena tega zakona;

6. ne preklie kvalificiranih potrdil v primeru iz drugega odstavka 34. Clena tega zakona;

7. izvede preklic v nasprotju s tretjim odstavkom 35. ¢lena tega zakona;

8. nima doloCenega nacina obves€anja iz tretjega odstavka 34. ¢lena tega zakona;

9. ne zagotovi informacij o veljavnosti ali preklicu izdanih kvalificiranih potrdil (Cetrti odstavek 24.
¢lena Uredbe 910/2014/EU);

10. izda kvalificirano potrdilo za elektronski podpis, ki ne izpolnjuje zahtev iz Priloge | Uredbe
910/2014/EU (prvi odstavek 28. ¢lena Uredbe 910/2014/EU);

11. ponovno aktivira kvalificirana potrdila za elektronski podpis, potem ko so bila Ze preklicana
(Cetrti odstavek 28. ¢lena Uredbe 910/2014/EU);

12. pri zaCasni razveljavitvi kvalificiranega potrdila za elektronski podpis ne ukrepa v skladu z
drugim, tretjim, Cetrtim ali petim odstavkom 36. ¢lena tega zakona;

13. omogoc¢i ustvarjanje kvalificiranega elektronskega podpisa z napravo, ki ne izpolnjuje zahtev
iz Priloge Il Uredbe 910/2014/EU (prvi odstavek 29. ¢lena Uredbe 910/2014/EU);

14. zagotavlja potrjevanje veljavnosti kvalificiranih elektronskih podpisov, ne da bi izpolnjeval
zahteve iz prvega odstavka 32. ¢lena Uredbe 910/2014/EU;

15. zagotavlja kvalificirano storitev potrjevanja veljavnosti kvalificiranih elektronskih podpisov, ne
da bi izpolnjeval zahteve iz prvega odstavka 33. ¢lena Uredbe 910/2014/EU;

16. zagotavlja kvalificirano storitev hrambe kvalificiranih elektronskih podpisov, ne da bi
izpolnjevala zahteve iz prvega odstavka 34. ¢lena Uredbe 910/2014/EU;

17. izda kvalificirano potrdilo za elektronski zig, ki ne izpolnjuje zahtev iz Priloge Il Uredbe
910/2014/EU (prvi odstavek 38. ¢lena Uredbe 910/2014/EU);

18. ponovno aktivira kvalificirana potrdila za elektronski zig, potem ko so bila ze preklicana (Cetrti
odstavek 38. ¢lena Uredbe 910/2014/EU);

19. omogodi ustvarjanje kvalificiranega elektronskega ziga z napravo, ki ne izpolnjuje zahtev iz
Priloge 1l Uredbe 910/2014/EU (prvi odstavek 39. ¢lena Uredbe 910/2014/EU);

¢}
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20. zagotavlja potrjevanje veljavnosti in hrambo kvalificiranih elektronskih zigov, ne da bi
izpolnjevala zahteve iz 40. ¢lena Uredbe 910/2014/EU;

21. izda kvalificirani elektronski CGasovni zig v nasprotju z zahtevami iz 42. ¢lena Uredbe
910/2014/EU;

22. zagotavlja kvalificirane storitve elektronske priporo€ene dostave v nasprotju z zahtevami iz 44.
¢lena Uredbe 910/2014/EU;

23. izda kvalificirano potrdilo za avtentikacijo spletiS¢, ki ne izpolnjuje zahtev iz Priloge IV Uredbe
910/2014/EU (prvi odstavek 45. ¢lena Uredbe 910/2014/EU);

24. ne hrani osebnih in drugih podatkov iz 27. ¢lena tega zakona Se deset let po prenehanju
veljavnosti izdanega kvalificiranega potrdila ali deset let po koncu postopka, ¢e se postopek ni
koncal z izdajo kvalificiranega potrdila.

(4) Z globo od 2.000 do 15.000 eurov se za prekrSek iz prejSnjega odstavka kaznuje samostojni
podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost.

(5) Z globo od 1.000 do 5.000 eurov se kaznuje odgovorna oseba pravne osebe, odgovorna oseba
samostojnega podjetnika posameznika ali odgovorna oseba posameznika, ki samostojno opravlja
dejavnost, ki stori prekrdek iz prvega ali tretjega odstavka tega ¢lena.

(6) Z globo od 2.000 do 20.000 eurov se za prekrsek kaznuje ponudnik storitev zaupanja ali
kvalificiranih storitev zaupanja, ki kot pravna oseba, samostojni podjetnik posameznik ali
posameznik, ki samostojno opravlja dejavnost, dejavnost Se naprej opravlja, Ceprav mu je nadzorni
organ delno ali v celoti prepovedal opravljanje dejavnosti.

(7) Z globo od 1.000 do 5.000 eurov se kaznuje odgovorna oseba pravne osebe, odgovorna
oseba samostojnega podjetnika posameznika ali odgovorna oseba posameznika, ki samostojno
opravlja dejavnost, ki stori prekrdek iz prejSnjega odstavka.

53. ¢len
(prekrski v javnem sektorju)

(1) Z globo od 2.000 do 10.000 eurov se v javhem sektorju kaznuje pravna oseba, ¢e ta kot
ponudnik elektronskih storitev:

1. ne prizna sredstva elektronske identifikacije za dostop in uporabo elektronske storitve, ki jo nudi,
Ceprav so izpolnjeni pogoji iz 6. ¢lena Uredbe 910/2014/EU;

2. ne prizna sredstva elektronske identifikacije za dostop in uporabo elektronske storitve, ki jo nudi
(prvi odstavek 14. ¢lena tega zakona);

3. pred uporabo sredstva elektronske identifikacije srednje ali visoke ravni zanesljivosti ne preveri
veljavnosti sredstva elektronske identifikacije ali na drug nacin zagotovi, da se uporablja veljavno
sredstvo elektronske identifikacije (drugi odstavek 14. Clena tega zakona), ali doloCi raven
zanesljivosti v nasprotju s 15. ¢lenom tega zakona;

4. ne prizna naprednih elektronskih podpisov, naprednih elektronskih podpisov, ki temeljijo na
kvalificiranem potrdilu za elektronske podpise, in kvalificiranih elektronskih podpisov, ki so vsaj v
formatih ali uporabljajo metode, ki so opredeljeni v izvedbenih aktih iz petega odstavka 27. ¢lena
Uredbe 910/2014/EU, pa za uporabo spletne storitve, ki jo zagotavlja organ javnega sektorja ali
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se zagotavlja v njegovem imenu, zahteva napredni elektronski podpis (prvi odstavek 27. ¢lena
Uredbe 910/2014/EU);

5. ne prizna naprednih elektronskih podpisov, ki temeljijo na kvalificiranem potrdilu, in kvalificiranih
elektronskih podpisov, ki so vsaj v formatih ali uporabljajo metode, ki so opredeljeni v izvedbenih
aktih iz petega odstavka 27. ¢lena Uredbe 910/2014/EU, pa za uporabo spletne storitve, ki jo
zagotavlja organ javnega sektorja ali se zagotavlja v njegovem imenu, zahteva napredni
elektronski podpis, ki temelji na kvalificiranem potrdilu (drugi odstavek 27. ¢lena Uredbe
910/2014/EU);

6. ne prizna naprednih elektronskih Zzigov, naprednih elektronskih Zigov, ki temeljijo na
kvalificiranem potrdilu za elektronske zige, in kvalificiranih elektronskih zigov, ki so vsaj v formatih
ali uporabljajo metode, ki so opredeljene v izvedbenih aktih iz petega odstavka 37. ¢lena Uredbe
910/2014/EU, pa za uporabo spletne storitve, ki jo zagotavlja organ javhega sektorja ali se
zagotavlja v njegovem imenu, zahteva napredni elektronski zig (prvi odstavek 37. ¢lena Uredbe
910/2014/EU);

7. ne prizna naprednih elektronskih zigov, ki temeljijo na kvalificiranem potrdilu, in kvalificiranih
elektronskih zigov, ki so vsaj v formatih ali uporabljajo metode, ki so opredeljeni v izvedbenih aktih
iz petega odstavka 37. ¢lena Uredbe 910/2014/EU, pa za uporabo spletne storitve, ki jo zagotavlja
organ javnega sektorja ali se zagotavlja v njegovem imenu, zahteva napredni elektronski Zig, Ki
temelji na kvalificiranem potrdilu (drugi odstavek 37. ¢lena Uredbe 910/2014/EU).

(2) Z globo od 1.000 do 4.000 eurov se v javnhem sektorju za prekrsek iz prejSnjega odstavka
kaznuje samostojni podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost.

(3) Z globo od 1.000 do 4.000 eurov se v javhem sektorju za prekrSek iz prvega odstavka tega
¢lena kaznuje tudi odgovorna oseba pravne osebe, odgovorna oseba samostojnega podjetnika
posameznika oziroma posameznika, ki samostojno opravlja dejavnost, ali odgovorna oseba v
drzavnem organu ali v samoupravni lokalni skupnosti.

54. ¢len
(nezakonita uporaba sredstva elektronske identifikacije in nezakonita uporaba
kvalificiranega potrdila)

(1) Z globo od 1.000 do 4.000 eurov se kaznuje imetnik sredstva elektronske identifikacije, ¢e
sredstva elektronske identifikacije ne uporablja osebno in s skrbnostjo dobrega gospodarja (prvi
odstavek 4. ¢lena tega zakona).

(2) Z globo od 500 do 1.000 eurov se kaznuje imetnik kvalificiranega potrdila, ¢e kvalificiranega

potrdila in podatkov, ki so potrebni za njegovo uporabo, ne uporablja in hrani s skrbnostjo dobrega
gospodarja ali gospodarstvenika (drugi odstavek 4. ¢lena tega zakona).

55. €len
(viSina globe v hitrem prekrSkovnem postopku)
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Za prekrSke iz tega zakona se sme v hitrem postopku izre€i globa tudi v znesku, ki je vi§ji od
najniZje prepisane globe, doloéene s tem zakonom.

7. PREHODNE IN KONCNE DOLOCBE

56. clen
(uporaba kvalificiranih potrdil za elektronski podpis, ki so izdana tudi za namen
avtentikacije)

(1) Fizicna oseba lahko za namene elekironske identifikacije in avtentikacije za dostop do
elektronskih storitev v javnem sektorju iz 14. ¢lena tega zakona uporablja kvalificirano potrdilo za
elektronski podpis Se pet let po uveljavitvi tega zakona, Ce:

— je kvalificirano potrdilo izdal ponudnik kvalificiranih storitev zaupanja, ki je bil ob uveljavitvi
zakona registriran v Republiki Sloveniji in vpisan v nacionalni zanesljivi seznam,

— je bilo kvalificirano potrdilo izdano tudi za namen avtentikacije in

— je iz kvalificiranega potrdila mogoCe samodejno, na avtomatiziran nacin, nedvoumno ugotoviti
identiteto imetnika.

(2) Ce drugi predpis zahteva uporabo sredstva elektronske identifikacije, se kot ustrezno $teje tudi
kvalificirano potrdilo iz prejSnjega odstavka.

57. ¢len
(zacetek preverjanja interesa za certificiranje kvalificiranih naprav za ustvarjanje
kvalificiranega elektronskega podpisa)

Javnost se po 42. ¢lenu tega zakona prvi€ pozove k priglasitvi interesa za certificiranje kvalificiranih
naprav za ustvarjanje kvalificiranega elektronskega podpisa v dveh letih po uveljavitvi tega zakona.

58. ¢len
(zaéetek uporabe ESEI v kvalificiranih potrdilih)

Izdajanje kvalificiranih potrdil z uporabo ESEI v skladu z 21. &lenom tega zakona se zaéne v dveh
letih po uveljavitvi podzakonskih aktov iz 61. ¢lena tega zakona.

59. ¢len
(sprememba zakona in razveljavitev predpisa)

(1) V Zakonu o elektronskem poslovanju in elektronskem podpisu (Uradni list RS, §t. 98/04 —
uradno precisceno besedilo, 61/06 — ZEPT in 46/14) se Crtajo:

— v naslovu besedilo "in elektronskem podpisu”,

— v prvem odstavku 1. ¢lena za besedo "tehnologije" besedilo "in uporabo elektronskega podpisa
v pravhem prometu",
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— drugi odstavek 1. ¢lena,

— tretja, Cetrta, peta, deseta, dvanajsta, trinajsta, Stirinajsta, petnajsta, Sestnajsta, sedemnajsta,
osemnajsta, devetnajsta in dvajseta tocka 2. ¢lena;

— tretje poglavije.

(2) Z dnem uveljavitve tega zakona preneha veljati Uredba o izvajanju Uredbe (EU) o elektronski
identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in razveljavitvi

Direktive 1999/93/ES (Uradni list RS, §t. 46/16).

60. clen
(uskladitev podro¢nih predpisov)

(1) Predpisi, ki dolo€ajo uporabo storitev zaupanja v skladu z Uredbo 910/2014/EU, s tem zakonom
in podzakonskimi akti, se uskladijo s tem zakonom v petih letih po njegovi uveljavitvi.

(2) Ce predpis dolota obveznost uporabe varnega elektronskega podpisa, overjenega s
kvalificiranim digitalnim potrdilom, se Steje, da se zahteva kvalificirani elektronski podpis.

61. ¢len
(izdaja podzakonskih aktov)

(1) Vlada podrobneje dolo¢i nacin vodenja nacionalnega zanesljivega seznama po 22. ¢lenu
Uredbe 910/2014/EU.

(2) Rok za izdajo podzakonskih predpisov po tem zakonu je Sest mesecev po uveljavitvi tega
zakona.

62. clen
(zacetek veljavnosti)

Ta zakon zacne veljati petnajsti dan po objavi v Uradnem listu Republike Slovenije.
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IV. OBRAZLOZITVE

1. SPLOSNE DOLOCBE

K 1. (vsebina in namen zakona)

Predlog ¢lena dolo¢a vsebino, ki jo zakon ureja. Gre za urejanje osebne elektronske identitete,
ki jo dodeljuje Republika Slovenija, in sredstev elektronske identifikacije, s katerimi se dokazuje
to elektronsko identiteto ter na tej elektronski identiteti temelje€o shemo elektronske
identifikacije v skladu z zahtevami iz Uredbe (EU) §t. 910/2014 Evropskega parlamenta in Sveta
z dne 23. julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije
na notranjem trgu in razveljavitvi Direktive 1999/93/ES (UL L &t. 257 z dne 28. 8. 2014, str. 73,
v nadaljnjem besedilu: Uredba 910/2014/EU) za priglasitev shem elektronske identifikacije. Pri
tem velja poudariti, da je bila v letu 2016 za izvajanje Uredbe 910/2014/EU ze sprejeta Uredba
o izvajanju Uredbe 910/2014/EU (Uradni list RS, §t. 46/16), ki pa jo bo predlagani zakon
nadomestil.

Z zakonom se urejajo tudi storitve zaupanja v delu, kjer Uredba 910/2014/EU to omogoc€a, z
njim se dolocijo tudi pristojni organi in kazenske dolocbe za izvajanje Uredbe 910/2014/EU. V
tem delu zakon ne predvideva razli€ne obravnave storitev zaupanja glede na vrsto izdajatelja.

K 2. &lenu (pomen izrazov)

V predlaganem ¢&lenu so opredeljeni pomeni izrazov, ki so uporabljeni v tem zakonu. Glede na
v slovenskem pravnem redu neposredno uporabljivost Uredbe 910/2014/EU pa izrazi, ki jih ta
opredeljuje (kot na primer "sredstvo elektronske identifikacije", "elektronski dokument",

"avtentikacija", "elektronska identifikacija", "identifikacijski podatki osebe", "shema elektronske

identifikacije", "kvalificirano potrdilo za elektronski podpis”, "zanaSajo€a se stranka", "ponudnik

kvalificiranih storitev zaupanja", "zaprt sistem" in "zanesljivi seznam"), neposredno veljajo in
poslediéno niso opredeljeni.

K 3. ¢lenu (enotna Stevilka elektronske identifikacije)

V skladu z lzvedbeno uredbo komisije (EU) 2015/1501 z dne 8. septembra 2015 o
interoperabilnostnem okviru v skladu z osmim odstavkom 12. ¢lena Uredbe 910/2014/EU, ki v
specifikaciji podatkov za enoli¢no identifikacijo fizicne ali pravne osebe za ¢ezmejno poslovanje
zahteva dolocitev takega enoli¢nega identifikatorja, ki ga je ustvarila drzava ¢lanica poSiljateljica
v skladu s tehni¢nimi specifikacijami za ¢ezmejno identifikacijo in je €asovno ¢im bolj obstojen,
je na podlagi davéne Stevilke fizi€ne ali pravne osebe predlagan nov identifikator z imenom
Enotna $tevilka elektronske identifikacije (v nadaljnjem besedilu: ESEI). Pri tem je ESEI za
fiziEno osebo sestavljen iz predpone "11" in davéne Stevilke, za poslovni subjekt pa iz prepone
"21" in njegove davéne Stevilke. Pri tem pojasnjujemo, da se izraz "poslovni subjekt" uporablja,
kot je to dolo€eno v davéni zakonodaji, torej vkljuCuje fizi€ne osebe z dejavnostjo in pravne
osebe, saj z vidika elektronskega poslovanja ni potrebe po lo€evanju fizicne osebe z dejavnostjo
in pravne osebe.

Njena uporaba se enotno predvideva tako na podrocju storitev zaupanja kot tudi elektronske
identifikacije, s Cimer se kar najbolj poenostavljajo sistemi, ki bodo zagotavljali enotno
interoperabilno infrastrukturo za ¢ezmejno poslovanje in nacionalne storitve. Davéna Stevilka je
predlagana kot osnova zaradi ze obstojecCih sistemov izdajanja kvalificiranih potrdil za
elektronski podpis, ki je Ze ve€ kot desetletje v uporabi pri vecini ponudnikov storitev zaupanja.
Tako se ponudnikom zagotavlja minimalno administrativho breme, ki je potrebno za uskladitev
njihovih sistemov s predvidenim zakonom. Pri tem je treba poudariti, da je davéna Stevilka
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fizi€nih oseb v skladu z Zakonom o davénem postopku davéna tajnost, zato se ta pri ezmejnem
elektronskem poslovanju prikazuje v prera¢unani obliki, kar smo upostevali. Ker elektronske
identifikacije do zdaj v svojem pravnem redu nismo imeli, davéna Stevilka se je torej v okviru
elektronskega poslovanja uporabljala brez pravne podlage, saj je bila vzpostavljena za druge
namene (drugi odstavek 33. ¢lena Zakon o davénem postopku navaja, da se "dav¢na Stevilka
uporablja za enotno opredelitev in povezavo podatkov v evidencah, ki jih vodi Finan¢na uprava
Republike Slovenije"), s predlaganim zakonom vzpostavljamo pravno podlago za uporabo te
Stevilke za identifikacijo posameznika pri elektronskem poslovanju.

V Cetrtem odstavku pa je dana pravna podlaga za uredbo, v kateri se doloCita oblika
preradunane $tevilke ESEI in nagin preragunavanja.

K 4. ¢lenu (skrbnost ravnanja imetnika)

Z namenom preprecCevanja zlorab in kraje identitete predlog ¢lena vzpostavlja obveznost za
imetnika sredstva elektronske identifikacije, da ga uporablja osebno in s skrbnostjo dobrega
gospodarja, kar v skladu s prvim odstavkom 6. ¢lena Obligacijskega zakonika pomeni, da mora
ravnati s skrbnostjo, ki se v pravhem prometu zahteva pri ustrezni vrsti obligacijskih razmerij
(skrbnost dobrega gospodarstvenika oziroma skrbnost dobrega gospodarja). Glede na pravno
teorijo se ta standard uporablja za subjekte v obligacijskih razmerjih, ki imajo poloZaj laika, to je
neprofesionalne osebe, njihovo ravnanje pa se presoja po najpogostejSem ravnanju subjektov,
ki imajo enake znacilnosti kot tisti, ¢igar ravnanje presojamo v enakih okoli¢inah. Kot merilo pa
je treba upostevati starost, izobrazbo, pri€akovano ravnanje razumnega Cloveka v danem
poloZaju in drugo.

S smiselno enakim namenom je v drugem odstavku vzpostavljena enaka obveznost tudi za
imetnika kvalificiranega potrdila.

2. OSEBNA ELEKTRONSKA IDENTITETA IN SREDSTVA ELEKTRONSKE
IDENTIFIKACIJE

S predlaganim poglavjem se dolo¢a osebna elektronska identiteta v Republiki Sloveniji, ki se
uporablja za identifikacijo pri elektronskem poslovanju z organi javnega sektorja. Posameznik
ima zgolj eno osebno elektronsko identiteto, vendar pa ima lahko ve¢ sredstev elektronske
identifikacije, s katerimi to identiteto dokazuje, saj se tudi v prihodnje predvideva obstoj razli¢nih
tehnoloskih reSitev, ki bodo uporabljene v razlicnih uporabniskih scenarijih. Smiselnost vec
sredstev elektronske identifikacije je v tem, da so sredstva tehnolosko razli¢na, prav tako pa so
razliénih ravni zanesljivosti, zato se bodo posledi¢no uporabljale pri razli¢nih elektronskih
storitvah. Osebna elektronska identiteta je preko sredstva elektronske identifikacije uporabna
za Cezmejno elektronsko poslovanje v skladu z Uredbo 910/2014/EU, kar pa sicer ni zahteva
same uredbe, saj ta formalno ne zahteva, da drzave EU uvajajo kakrSno koli izdajanje sredstva
elektronske identifikacije. Kljub temu pa v Republiki Sloveniji uvajamo sredstvo elektronske
identifikacije, ker zZelimo slovenskim drzavljanom in drzavlankam omogociti ¢ezmejno
poslovanje in dostop do elektronskih storitev javnega sektorja z nacionalno izdanim sredstvom
elektronske identifikacije na podlagi nacionalne elektronske identitete. Prizadevamo pa si tudi
za uporabo sredstev elektironske identifikacije za elekironske storitve zasebnega sektorja, torej
ponudnikov elektronskih storitev, s ¢imer drzava zagotovi izredno pomembno infrastrukturno
storitev za celotno prihodnje elektronsko poslovanje. Osebno elektronsko identiteto dobi
drzavljan oziroma drzavljanka ter tujec, ki ima v Republiki Sloveniji stalno ali zaasno
prebivalisce, na lastno pobudo in torej ni obvezna. Zaradi jasnih ciljev na podrocju informacijske
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druzbe, doseganja vse vecjega obsega elektronskega poslovanja, Ministrstvo za javno upravo
stremi k cilju, da bi sredstva elektronske identifikacije imelo ¢im ve¢ drzavljanov in drzavljank.

K 5. &lenu (osebna elektronska identiteta)

S predlaganim ¢lenom se vpeljuje institut osebne elektronske identitete fizicne osebe, katere
namen je izkazovanje istovetnosti fizicne osebe pri elektronskem poslovanju. Osebno
elektronsko identiteto, ki je glede na opredelitev izrazov niz identifikacijskih podatkov fizicne
osebe, dodeljenih s strani drzave, za uporabo v elektronskem poslovanju, pridobi oseba s
pridobitvijo prvega sredstva elektronske identifikacije, pri Cemer je treba poudariti, da bodo
konkretna sredstva opredeljena loceno (v uredbi ali drugih zakonih). Trenutno so operativno
predvidena tri sredstva, in sicer digitalni potrdili na biometri¢ni osebni izkaznici (visoke in nizke
ravni zanesljivosti) ter virtualna elektronska identiteta (to je na podlagi reSitve SMS-PASS). V
prihodnje bo sredstvo elektronske identifikacije lahko izdano na katerem koli dodatnem nosilcu
(na primer mobilnem telefonu, USB-pametnem kljucku, platformi verizenja blokov in podobno),
tehnologiji ali navsezadnje tudi na ze obstojecih dokumentih (na primer dovoljenju za bivanje in
tako dalje), Ce se za to ugotovi potreba in zagotovijo zmoznosti glede na prihodnji razvoj na tem
podrocju.

V skladu s tretjim odstavkom ima oseba eno elektronsko identiteto, enako kakor ima v fizi€nem
svetu eno osebno identiteto (identiteta je tisto, kar Cloveka dolo¢a kot osebo), ki jo lahko
dokazuje z enim ali ve€ sredstvi elektronske identifikacije, ki jih oseba ima ali uporablja hkrati
(na primer odvisno od ravni zanesljivosti, tehnoloske reSitve, enostavnosti postopka
avtentikacije). Pritem je treba poudariti, da se elektronska identiteta uporablja le za identifikacijo
pri elektronskem poslovanju in ni namenjena neposrednemu sklepanju pravnih poslov v
elektronski obliki, temu je namre€ namenjen elektronski podpis.

Cetrti odstavek dolo¢a, da osebno elektronsko identiteto lahko pridobi oseba, ki dopolni $est let,
preneha pa ob smrti osebe ali ob izgubi statusa osebe, ki je podlaga za pridobitev osebne
elektronske identitete.

V skladu s petim in Sestim odstavkom pa osebno elektronsko identiteto lahko poleg drzavljana
Republike Slovenije pridobi tudi tujec, ki ima v Republiki Sloveniji prijavljeno stalno ali zacasno

prebivalisce.

K 6. ¢lenu (sredstva elektronske identifikacije za osebno elektronsko identiteto)

Ker gre za obSirnejSo, podrobnejSo in tehni¢no tvarino, je s predlaganim ¢lenom vladi dana
pravna podlaga, da glede na nosilec sredstva elekironske identifikacije in predpise, ki ga
dolocajo, predpiSe sredstva elektronske identifikacije, ki so izdana z namenom dokazovanja
osebne elektronske identitete iz prejSnjega predlaganega Clena, prav tako pa predpiSe tudi
njihovo obliko, raven zanesljivosti, €as veljavnosti, najnizjo starost, pri kateri oseba lahko pridobi
sredstvo elektronske identifikacije, organe, pristojne za sprejem vlog in preverjanje istovetnosti,
nacin izdaje, preklica in zaCasne razveljavitve ter tehnicne specifikacije posameznega sredstva
elektronske identifikacije. Prav tako vlada z uredbo doloci, katera posamezna sredstva
elektronske identifikacije se uporabljajo tudi za €ezmejno poslovanje. Prvi pogoj "glede na
nosilec sredstva elektronske identifikacije in predpise, ki slednjega dolo¢ajo", je vsebovan iz
razloga, ker so doloCeni pogoiji, ki veljajo za "nosilca sredstev elektronske identifikacije", namre¢
na podrocju posameznih nosilcev (na primer osebne izkaznice) ze predpisani z zakonom ali
podzakonskim aktom (tako Zakon o osebni izkaznici dolo€a obliko, veljavnost in podobno za
osebno izkaznico), zato ti pogoji ne morejo biti dodatno predmet viadne uredbe.
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Trenutno so operativno predvidena tri sredstva, in sicer digitalni potrdili na biometri¢ni osebni
izkaznici (visoke in nizke ravni zanesljivosti) ter virtualna elektronska identiteta (to je na podlagi
reSitve SMS-PASS). V prihodnje bo sredstvo elektronske identifikacije lahko izdano na katerem
koli dodatnem nosilcu (na primer mobilnem telefonu, USB-pametnem kljucku, platformi verizenja
blokov in tako dalje), tehnologiji ali navsezadnje tudi na ze obstojeCih dokumentih (na primer
kartica ZZZS, dovoljenje za bivanje in tako dalje), ¢e se za to ugotovi potreba in zagotovijo
zmoznosti glede na prihodnji razvoj na tem podrocju.

Tako Slovenija kot tudi drugod po EU in v svetu sledijo najbolj Siroko uporabljeni tehnologiji
infrastrukture javnih kljuéev (angl. PKI — public key infrastructure). Vendar v skladu z nacelom
¢im vecje tehnolodke nevtralnosti dopusca tudi druge tehnoloske reSitve ob zavedanju, da se
elektronska identifikacija uporablja v uradnih postopkih, v katerih se velikokrat izmenjujejo
zavezujocCe informacije in osebni podatki.

K 7. &lenu (ravni zanesljivosti sredstev elektronske identifikacije)

Predlog ¢Clena dolo¢a, da se ravni zanesljivosti in zahteve za dolo€anje ravni zanesljivosti, kot
so dolo¢ene v Uredbi 910/2014/EU in njenih izvedbenih aktih (gre za Izvedbeno uredbo Komisije
(EU) 2015/1501 z dne 8. septembra 2015 o interoperabilnostnem okviru v skladu z osmim
odstavkom 12. ¢lena Uredbe 910/2014/EU in njeno Prilogo), uporabljajo tudi za dolo¢anje ravni
zanesljivosti sredstev elektronske identifikacije na nacionalni ravni. Navedeni koncept je bil
vpeljan z namenom uporabe Ze dolo¢enega okvira za dolo€anje ravni zanesljivosti, ki ga dolo¢a
Uredba 910/2014/EU, hkrati pa omogo€a poenotenje in interoperabilnost, ki je klju€ni pogoj za
Siroko uporabo sredstev elektronske identifikacije pri Eezmejnem in nacionalnem elektronskem
poslovanju. 8. ¢len Uredbe 910/2014/EU doloca, da shema elektronske identifikacije, priglaSena
v skladu z 9(1) ¢lenom te uredbe, dolo¢a nizko, srednjo in/ali visoko raven zanesljivosti,
dodeljeno sredstvom elektronske identifikacije, izdanim v okviru te sheme. Nizka, srednja in
visoka raven zanesljivosti izpolnjujejo naslednja merila:

a) nizka raven zanesljivosti se nanaSa na sredstvo elektronske identifikacije v okviru sheme
elektronske identifikacije, ki zagotavlja omejeno stopnjo zaupanja v izkazano ali zagotavljano
identiteto osebe in za katero je znacilno sklicevanje na tiste tehni¢ne specifikacije, standarde
in postopke, vklju€no s tehni¢nim nadzorom, katerih namen je zmanjSati nevarnost zlorabe ali
spreminjanja identitete;

b) srednja raven zanesljivosti se nanaSa na sredstvo elektronske identifikacije v okviru sheme
elektronske identifikacije, ki zagotavlja srednjo stopnjo zaupanja v izkazano ali zagotavljano
identiteto osebe in za katero je znacilno sklicevanje na tiste tehni¢ne specifikacije, standarde
in postopke, vkljuéno s tehni¢nim nadzorom, katerih namen je znatno zmanjSati nevarnost
Zlorabe ali spreminjanja identitete;

c) visoka raven zanesljivosti se nanaSa na sredstvo elektronske identifikacije v okviru sheme
elektronske identifikacije, ki zagotavlja viS§jo stopnjo zaupanja v izkazano ali zagotavljano
identiteto osebe kot sredstva elektronske identifikacije srednje ravni zanesljivosti in za katero
je znacilno sklicevanje na tiste tehni¢ne specifikacije, standarde in postopke, vklju¢no s
tehniénim nadzorom, katerih namen je prepreciti nevarnost zlorabe ali spreminjanja identitete.
PodrobnejSe minimalne tehni¢ne specifikacije in postopke za ravni zanesljivosti za sredstva
elektronske identifikacije doloCa Izvedbena uredba Komisije (EU) 2015/1502.

K 8. ¢lenu (obdobje veljavnost sredstva elektronske identifikacije)

Glede na hiter razvoj tehnologije in dejstvo, da je dokazovanje istovetnosti imetnika v
elektronskem svetu eden najvecjih izzivov, predvsem z vidika potencialnih zlorab (kraja
identitete), je klju¢no, da se veljavnost osebnega elektronskega identifikacijskega dokumenta
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prilagaja tehnoloSkim razvojnim ciklom in standardom. Pri slednjem so posebno pomembni
varnostni standardi uporabljenih algoritmov in ocena varnostnega tveganja. V predlaganem
¢lenu je upostevaje zgornjo argumentacijo in veljavnost osebnih izkaznic ve€ine populacije
(drzavljani, stari od 18 do 70 let), saj bo eden izmed nosilcev sredstva elektronske identifikacije
tudi osebna izkaznica, dolo€ena veljavnost sredstva elektronske identifikacije deset let od dneva
njegove izdaje.

K 9. &lenu (izdajatelj sredstva elektronske identifikacije)

1. ¢len Uredbe 910/2014/EU v tocki a dolo¢a, da se sredstva elektronske identifikacije v okviru
sheme elektronske identifikacije izdajo s strani drzave €lanice priglasiteljice, po pooblastilu
drzave Clanice priglasiteljice, ali neodvisno od drZzave Elanice priglasiteljice, vendar jih ta drzava
&lanica priznava. Clen dologa, da bo izdajatelj sredstva elektronske identifikacije ministrstvo,
pristojno za centralno storitev za spletno prijavo in elektronski podpis.

Drugi odstavek doloa pravico vpogleda izdajatelja sredstva elektronske identifikacije v
dokumentacijo, ki jo za potrebe izdaje, preklica in zaCasne razveljavitve sredstva elektronske
identifikacije hranijo organi, pristojni za sprejem vlog in preverjanje istovetnosti, saj je to pogoj
za izvajanje nadzora nad ustreznostjo vodenja postopkov sprejema vlog in preverjanje
istovetnosti, ki so med najpomembnejSimi v celotnem postopku izdaje sredstva elektronske
identifikacije in posledi¢no najpomembnejsi za zaupanje v verodostojnost sredstva elektronske
identifikacije. Misljen je dostop do dokumentacije, pomembne za izdajatelja sredstva elektronske
identifikacije, ki jamci skladnost z zahtevami, ki jih za izdajo elektronske identitete dolocajo
Uredba 910/2014/EU in njeni podzakonski akti (Uredba za dolocitev ravni zanesljivosti). Ne gre
za nadzor v smislu inSpekcijskega nadzora, slednje opravlja nadzorni organ — trenutno Uprava
RS za informacijsko varnost (kot je dolo€eno v 47. €lenu), ki je trenutno opredeljen kot nadzorni
organ tako za storitve zaupanja kot za elektronsko identifikacijo in bo opravljal nadzor nad
postopki upravnih enot za podeljevanje elektronske identitete z vidika Uredbe 910/2014/EU.

K 10. élenu (identifikacija fizi€ne osebe ob izdaji sredstva elektronske identifikacije)

V predlaganem ¢lenu so za izdajanje sredstva elektronske identifikacije doloCeni izdajateljevi
postopki preverjanja in avtentikacije za izdajo sredstva elektronske identifikacije za vse tri ravni
zanesljivosti (nizka, srednja in visoka). Postopki preverjanja ravni zanesljivosti izhajajo iz
Izvedbene uredbe, sprejete na podlagi tretjega odstavka 8. ¢lena Uredbe 910/2014/EU, s katero
je Komisija dolocila minimalne tehni¢ne specifikacije, standarde in postopke, na podlagi katerih
se dolocijo nizka, srednja in visoka raven zanesljivosti za sredstva elektronske identifikacije.

Ob tem Se pojasnjujemo, da Uvodna izjava §t. 16 Uredbe 910/2014/EU dolo€a, da bi ravni
zanesljivosti morale oznacevati stopnjo zaupanja, ki jo sredstvo elektronske identifikacije
zagotavlja pri ugotavljanju identitete osebe, s Cimer se zagotovi, da je oseba, ki izkazuje
dolo¢eno identiteto, dejansko oseba, ki ji je bila ta identiteta dodeljena. Raven zanesljivosti je
odvisna od stopnje zaupanja v izkazano ali zagotavljano identiteto osebe, ki jo zagotavlja
sredstvo elektronske identifikacije, pri Cemer se upostevajo tudi relevantni postopki (na primer
dokazovanije in preverjanje identitete ob prijavi), upravljanje sredstva elektronske identifikacije,
avtentikacija ter upravljanje in organizacija izdajatelja, nacin avtentikacije.

Drugi odstavek dopolnjuje omejene nacine identifikacij iz prvega odstavka tako, da omogoca
pridobitev sredstva elektronske identifikacije tudi v primerih, ko na primer posameznik nima
veljavne javne listine, ki je opremljena s fotografijo, ker jo je izgubil, ker je potekla njena
veljavnost ali pa ker je sploh Se ni pridobil. TakSen dopolnilni naéin je sicer mogo¢, vendar pa
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se zanj zahteva najvi§ji standard identifikacije posameznika v drzavi, standard izdajanja javnih
listin za prehod meje.

K 11. élenu (evidenca imetnikov sredstev elektronske identifikacije)

Dolo¢ba je potrebna zaradi pravne varnosti posameznikov pri obdelavi njihovih podatkov, prav
tako pa dolocitev obdelave osebnih podatkov s strani drzavnih organov v zakonu predvidevata
Zakon o varstvu osebnih podatkov (ZVOP-1) in Splo$na uredba o varstvu podatkov. Predlagani
Clen izdajatelju sredstva elektronske identifikacije daje neposredno pravno podlago za vodenje
evidence imetnikov sredstev elekironske identifikacije za vsako sredstvo elektronske
identifikacije posebej. Evidenco imetnikov sredstev elektronske identifikacije mora izdajatelj
imeti na voljo, Ce zeli zagotavljati delovanje sredstev elektronske identifikacije, ¢len pa evidenco
opredeljuje, da se zagotovi najmanjsi obseg podatkov, ki so lahko uvrd€eni v takSno evidenco.

V drugem odstavku je z vidika varstva osebnih podatkov ter ob upoStevanju nacela
sorazmernosti naveden nabor podatkov, ki naj jih ta evidenca vsebuje. Ker je predlagatelj ob
pregledovanju moznosti zmanjSanja Stevila podatkov, ki jih evidenca vsebuje, ugotovil, da je
razlog za razpolaganje z naslovom prebivali$€a to, da se doloCena sredstva izdajajo tako, da se
potrditvene kode posljejo na fizi€ni naslov posameznika, se je odlocil, da tega podatka ne bo
hranil na zalogo in ga bo obdeloval le, ¢e ga bo res potreboval. Smiselno enako velja tudi za
naslov elektronske poste in telefonsko Stevilko, ki pa sta nekoliko specificna, saj se v praksi
izkaze, da imetniki mnogokrat pri¢akujejo, da izdajatelj ima njihov elektronski naslov ali
telefonsko Stevilko, in pri€akujejo tovrstno komunikacijo oziroma za potrebe posameznih
obdelav v Casu razpolaganja s posameznim sredstvom elektronske identifikacije izdajatelju
podajo svoje podatke. Predlog zakona torej predvideva moznost, da e imetnik poda te podatke,
izdajatelj podatke lahko vklju€i v osnovno evidenco imetnikov.

Ker vedno hitrejSi razvoj elektronskih storitev omogoCa razlicha sredstva elektronske
identifikacije, ki imajo razli¢ne ravni zanesljivosti, predlagatelj v tretiem odstavku zavezuje vlado
k razmisleku o tem, ali bi bilo mogo¢e posamezno sredstvo elektronske identifikacije zagotoviti
tudi z manjSim naborom podatkov. Vkljuevanje vsakega sredstva elektronske identifikacije v
zakon zaradi tehni¢ne narave opredelitve vsakega sredstva ne bi bilo smiselno. Smiselnost je
vpra$ljiva predvsem zaradi dejstva, da se z zakonom omejijo osebni podatki, ki jih je mogoce
obdelovati za zagotavljanje sredstev elektronske identifikacije. Tako je v tretiem odstavku z
vidika nac¢ela sorazmernosti vladi dana pravna zaveza za dolocitev manjSega nabora podatkov
posamezne evidence imetnikov sredstev elektronske identifikacije, €e tehni¢ni razlogi
omogocajo, da je nabor lahko manjsi, kot je doloCen v prejSnjem odstavku. S tem se uresnicuje
nacelo de minimis pri zbiranju osebnih podatkov — ne vec, kot je treba.

Nadalje ¢len dolo¢a, da se evidenca imetnikov sredstev elektronske identifikacije na podlagi
EMSO ali davéne $tevilke povezuje s centralnim registrom prebivalstva. |z centralnega registra
prebivalstva se v evidenco sredstev elektronske identifikacije posljejo podatki o davéni Stevilki
ali EMSO, osebnem imenu, stalnem prebivaliS¢u ali stalnem naslovu v tujini, zaasnem
prebivaliS¢u ali zaasnem naslovu v tujini in naslovu za vro€anje, drzavljanstvu ter datumu smrti
posameznika. Doloéeni podatki se iz centralnega registra prebivalstva v evidenco sredstev
elektronske identifikacije poSljejo ob sprejemu vioge in ob vsaki spremembi navedenih podatkov
v centralnem registru prebivalstva. Za varnost elektronske identifikacije oziroma preverjanje
pravilnosti podatkov je namre¢ nujno uparjanje podatkov z javnimi registri, za kar se na tem
mestu zagotavlja izrecna zakonska podlaga. Podobno ureditev je Ze do zdaj vseboval veljavni
ZEPEP.

Podatki se hranijo deset let po koncu veljavnosti sredstva elektronske identifikacije.
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EMSO je vkljuéen v povezovanje zaradi dejstva, da se pri izdaji sredstev elektronske
identifikacije, ki so izdana na osebni izkaznici, lahko pridobi le EMSO in ne davéna $tevilka, pri
&emer pa je EMSO potreben za ugotovitev starosti bodogega imetnika sredstva elektronske
identifikacije. Ker po izvedeni povezavi z registrom iz Cetrtega odstavka in po dolocitvi ustrezne
starosti izdajatelj ne potrebuje ve¢ EMSO, ga tudi izbrige.

Pri sredstvih elektronske identifikacije visoke ravni zanesljivosti Uredba 910/2014/EU zahteva
dokazilo, da je bilo sredstvo izdano osebi, ki se je identificirala z veljavnim dokumentom, zato
sedmi odstavek dolo€a povezljivost evidence imetnikov sredstev elektronske identifikacije z
uradnimi evidencami iz prve alineje toCke c prvega odstavka predlaganega 10. €lena tega
zakona tako, da se na podlagi Stevilke javne listine v evidenco imetnikov sredstev elektronske
identifikacije na posamezno zahtevo organa za sprejem vloge prenesejo podatki o tem, ali je
javna listina veljavna. lzdajatelj mora namre€¢ ves €as veljavnosti sredstva elektronske
identifikacije imeti vsa dokazila, na podlagi katerih je dolo€eno sredstvo izdal. Dolo¢ila so ne le
Ze predvidena v nasem pravnem redu (preko Uredbe 910/2014/EU), temve¢ tudi potrebna, saj
gre pri sredstvih elektronske identifikacije visoke ravni zanesljivosti za sredstvo, s katerim je
mogoce izvajati z vidika varnosti identitete najbolj potencialno problematiéne postopke.

Pri predlaganem c¢lenu tako poskuSamo slediti enemu izmed temeljnih nacel varstva osebnih
podatkov — nagelu sorazmernosti. Za vsak osebni podatek, ki se od posameznika zahteva, je
treba utemeljeno izkazati potrebnost obdelave podatka za dosego konkretnega (zakonitega)
cilja. Nesorazmerno oziroma glede na namen prekomerno zbiranje osebnih podatkov namrec
pomeni vecje tveganje za krsitve in zlorabe osebnih podatkov, obenem pa na upravljavca nalaga
vecje breme za pravilno zavarovanje.

K 12. élenu (podatki na sredstvu elektronske identifikacije)

Z vidika varstva osebnih podatkov ter v skladu z nadelom sorazmernosti predlagani ¢len
taksativno nasteva podatke, ki jih sredstvo elektronske identifikacije lahko vsebuje. Predlagatel]
je v €asu priprave zakona poglobljeno razmisljal o mozZnostih zmanjSevanja Stevila podatkov, ki
so na sredstvu elektronske identifikacije, in dosegel res minimalni nabor — izdajatelj, osebno ime
imetnika, identifikacijska oznaka sredstva — to kar najbolj zmanjSuje moznost pridobivanja
podatkov iz samega sredstva.

Z vidika nacela sorazmernosti je v primerih, ko je tehni€éno mogoce izdati sredstvo elektronske
identifikacije tako, da to ne potrebuje dolo¢enih podatkov, dodatno dana vladi pravna zaveza,
da z uredbo predpiSe, da posamezno sredstvo elektronske identifikacije nekaterih podatkov ne
vsebuje.

K 13. élenu (uporaba sredstva elektronske identifikacije)

Predlog ¢lena navaja, da je informacijska reSitev za uporabo sredstev elektronske identifikacije
informacijska resitev, ki omogoc€a avtentikacijo uporabnika in preverjanje veljavnosti sredstev
elektronske identifikacije. Storitev bo v skladu z drugim odstavkom na voljo tudi zasebnemu
sektorju (storitev, ki omogoca, da informacijski sistemi uporabijo avtenticirajo uporabnika in
preverijo veljavnost posameznega sredstva elektronske identifikacije posameznika). S tem se
poskuSa zagotoviti Siroka uporaba sredstev elekironske identifikacije, zaradi poenotenja
poslovanja posameznikov pa se poskusa dvigniti stopnja digitalizacije. Zasebni sektor bo tako
lahko prostovoljno uporabljal informacijske resSitve za uporabo sredstva elektronske identifikacije
v okviru priglasene sheme za identifikacijo ter bo imel moznost preverjanja ESEI, kadar je to
potrebno za spletne storitve ali elektronske transakcije. Zasebni sektor bo s to storitvijo lahko
preveril ESEI, e ga bo imel na voljo iz kakénega drugega pravnega naslova (ali preko soglasja
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ali z drugo zakonsko podlago), javnemu sektorju pa tretji odstavek omogoé&a pridobitev ESEI na
podlagi identifikacijske oznake sredstva.

K 14. dlenu (sredstvo elektronske identifikacije za dostop do elektronskih storitev v _javnem

sektorju)

Predlog ¢lena dolo¢a, da organ javnega sektorja (v skladu s 3. tocko 2. ¢lena predloga zakona
je to drzavni organ, organ samoupravne lokalne skupnosti, javha agencija, javni sklad, javni
zavod ali druga oseba javnega prava, nosilec javnega pooblastila ali izvajalec javne sluzbe), ki
za dostop in uporabo elektronske storitve, ki jo nudi, v skladu s 6. clenom Uredbe 910/2014/EU
zahteva uporabo sredstev elektronske identifikacije srednje ali visoke ravni zanesljivosti, v ta
namen prizna tudi sredstva elektronske identifikacije, ki so izdana na podlagi tega zakona, ravni
zanesljivosti, ki je enaka ali vi§ja od zahtevane ravni zanesljivosti.

O tem govori Uvodna izjava st. 15 Uredbe 910/2014/EU, ki dolo€a, da bi obveznost priznavanja
sredstev elektronske identifikacije morala zadevati le tista sredstva, katerih raven zanesljivosti
identitete ustreza ravni, ki je enaka ali vi§ja od zahtevane ravni za to spletno storitev. Poleg tega
bi bilo treba to obveznost uporabljati le, kadar organ javnega sektorja uporablja srednjo ali visoko
raven zanesljivosti glede dostopa do te spletne storitve.

V skladu z drugim odstavkom mora pred uporabo sredstva elektronske identifikacije srednje ali
visoke ravni zanesljivosti vsak organ javnega sektorja v sistemu za samodejno strojno
preverjanje preveriti veljavnost sredstva elektronske identifikacije ali drugace zagotoviti, da se
uporablja veljavno sredstvo elektronske identifikacije, kar lahko klju€no pripomore k dodatni
varnosti imetnikov z vidika kraje identitete.

K 15. ¢lenu (zahtevana raven zanesljivosti sredstva elektronske identifikacije za dostop do
elektronskih storitev v javhem sektorju)

Predlog ¢lena sledi dolo¢bi 6. ¢lena Uredbe 910/2014/EU, ki zahteva, da vsi organi javnega
sektorja za dostop do svojih elektronskih storitev omogocijo uporabo in priznajo vsa priglasena
sredstva elektronske identifikacije ter da morajo vsi organi javnega sektorja dologiti najnizjo
raven zanesljivosti sredstvom elektronske identifikacije za dostop do elektronskih storitev, ki jih
nudijo. Glede na Uvodno izjavo §t. 16 Uredbe 910/2014/EU bi ravni zanesljivosti morale
oznacevati stopnjo zaupanja, ki jo sredstvo elektronske identifikacije zagotavlja pri ugotavljanju
identitete posameznika, s ¢imer se zagotovi, da je posameznik, ki izkazuje dolo¢eno identiteto,
dejansko posameznik, ki mu je bila ta identiteta dodeljena. Raven zanesljivosti je odvisna od
stopnje zaupanja v izkazano ali zagotavljano identiteto posameznika, ki jo zagotavlja sredstvo
elektronske identifikacije, pri Cemer se upostevajo vsa merila, dolo¢ena z Uredbo 910/2014/EU
in Izvedbeno uredbo Komisije (EU) 2015/1502.

Prvi odstavek tako dolo¢a, da organ javnega sektorja za dostop in uporabo posamezne
elektronske storitve iz prejSnjega Clena doloCi raven zanesljivosti v skladu z Uredbo
910/2014/EU in njenimi izvedbenimi akti.

Drugi odstavek v skladu z Uredbo 910/2014/EU doloCa, da se raven zanesljivosti dolo¢i na
podlagi ocene tveganja, da identiteta uporabnika, ki dostopa do elektronske storitve in jo
uporablja, ni enaka identiteti, ki se izkazuje pri dostopu do storitve, ter dolo¢a merila za njeno
dolocitev.

V tretiem odstavku so merila za ocenjevanje ocene tveganje, v Cetrtem odstavku pa je vladi
dana pravna podlaga, da v pomoC€ ocenjevanju tveganja dolocCi podrobnejSo specifikacijo
uporabe meril in nacina dolo€anja ravni zanesljivosti.

66



K 16. ¢lenu (obdelava in varstvo podatkov pri elektronskih storitvah v javnem sektorju)

Predlog €lena ureja obdelavo in varstvo podatkov pri elektronskih storitvah v javnem sektorju.

Celotno poslovanje ministrstva, pristojnega za centralno storitev za spletno prijavo in elektronski
podpis, stremi k spodbujanju uporabe centralne storitve za spletno prijavo in elektronski podpis,
je pa treba vedeti, da se nekateri ponudniki kompleksnejSih elektronskih storitev trudijo svoje
storitve zagotavljati tudi z uporabo svojih storitev, ki jih Zelijo optimizirati na nacin, da
zagotavljajo identifikacijo in avtentikacijo posameznika neposredno v svojih informacijskih
sistemih zaradi boljSe uporabniSke izkuSnje ali pa zaradi vecje zanesljivosti sistema. Takdna
avtentikacija ni mogoca brez povezave med imetnikom sredstva elektronske identifikacije in
samim sredstvom, zato se v tem ¢lenu doloc€i izrecna zakonska podlaga za obdelavo osebnih
podatkov, ki so za to potrebni. Konkretno se v prvem odstavku vzpostavi pravna podlaga za
hrambo in obdelavo identifikacijske oznake sredstva elekironske identifikacije, z omejitvijo, da
je to mogoce le za namene identifikacije, avtentikacije ali preverjanja identifikacijskih podatkov
fizicne osebe.

Organ javnega sektorja, ki ima za zagotavljanje elektronskih storitev pravico hraniti in obdelovati
osebno ime fiziéne osebe, lahko v skladu s predlaganim &lenom hrani in obdeluje tudi ESEI
fizitne osebe, Ce ga potrebuje za elektronsko identifikacijo, avtentikacijo ali preverjanje
identifikacijskih podatkov fizicne osebe.

Ce fizitna oseba nima ESEI, lahko organ uporabi za namene iz prvega odstavka najmanjsi
nabor drugih identifikacijskih podatkov iz minimalnega nabora podatkov za fizicno osebo, kot jih
dolo€a Izvedbena uredba Komisije (EU) 2015/1501 z dne 8. septembra 2015 o
interoperabilnostnem okviru v skladu s ¢lenom 12(8) Uredbe 910/2014/EU, ki Se vedno
omogocajo doseganje istega hamena.

Z navedenim ¢lenom se tako v skladu s predpisi s podrocja varstva osebnih podatkov daje
javnemu sektorju pravna podlaga za obdelavo osebnih podatkov.

K 17. &lenu (preklic sredstva elektronske identifikacije)

V skladu s to¢ko g prvega odstavka 9. ¢lena Uredbe 910/2014/EU mora drzava Clanica
priglasiteljica priglasiti Komisiji informacije glede ureditve zaCasne razveljavitve ali preklica
priglasSene elektronske identifikacijske sheme, avtentikacije ali zadevnih ogrozenih delov.

Predlagani ¢len tako nalaga izdajatelju sredstva elektronske identifikacije preklic sredstva
elektronske identifikacije takoj oziroma najpozneje v 24 urah v primerih, taksativho navedenih v
prvem odstavku

V drugem odstavku je doloceno, da po preklicu izdajatelj sredstva elektronske identifikacije
onemogoci nadaljnjo uporabo sredstva elektronske identifikacije oziroma zagotovi informacijo o
preklicu v svojem sistemu za samodejno strojno preverjanje veljavnosti sredstva elektronske
identifikacije.

Izdajatelj sredstva elekironske identifikacije mora najpozneje v 24 urah obvestiti imetnika
preklicanega sredstva elektronske identifikacije (razen v primeru, ko je imetnik umrl). Podatke o
preklicu preda tretji osebi, ki jih zahteva, ali jih javno objavi.
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Navedeni €len je z nalaganjem obveznosti preklica v primeru nastanka tveganega poloZaja
namenjen ¢im vecji omejitvi tveganja za zlorabo identitete, ki po podatkih narad¢a, posledice pa
so lahko zelo hude.

K 18. élenu (dolznosti imetnikov pri preklicu sredstev elektronske identifikacije)

Predlagani ¢len imetniku sredstva elektronske identifikacije nalaga, da zahteva preklic svojega
sredstva elektronske identifikacije, ¢e so bili podatki, nosilec sredstva elektronske identifikacije
ali naprave ali informacijski sistem imetnika sredstva elektronske identifikacije spremenjeni,
izgubljeni, odtujeni ali ogroZeni tako, da to vpliva na veljavhost oziroma raven zanesljivosti
sredstva elektronske identifikacije, ali ¢e obstaja nevarnost zlorabe, ali ¢e so se spremenili
podatki, ki so navedeni v sredstvu elektronske identifikacije ali v evidenci sredstev elektronske
identifikacije, ki vplivajo na veljavnost oziroma raven zanesljivosti sredstva elektronske
identifikacije.

Tudi ta Clen je enako kot prejsnji z nalaganjem obveznosti preklica v primeru nastopa tveganega
stanja namenjen ¢im vedji omejitvi tveganja za pojav zlorabe identitete, ki po podatkih narasca,
posledice pa so lahko zelo hude.

K 19. élenu (ucinek preklica sredstva elektronske identifikacije)

S predlaganima prejSnjima ¢lenoma se je vpeljal preklic sredstev elektronske identifikacije, s
tem predlaganim ¢lenom pa se ureja njegov ucinek. Preklic sredstva elektronske identifikacije
uCinkuje med imetnikom sredstva elektronske identifikacije in izdajateljem tega sredstva od
trenutka preklica dalje. Preklic sredstva elektronske identifikacije u€inkuje med tretjimi osebami
in izdajateljem sredstva elektronske identifikacije od trenutka objave, ali ¢e preklic Se ni javno
objavlien, od trenutka, ko tretje osebe zanj zvedo. Cas preklica se evidentira v evidenci sredstev
elektronske identifikacije.

K 20. élenu (zacasna razveljavitev sredstva elektronske identifikacije)

S predlaganim ¢&lenom se doloa moznost zaCasne razveljavitve sredstva elektronske
identifikacije, ki pomeni neveljavnost sredstva elektronske identifikacije v Casu njegove
razveljavitve. Navedeno je na primer zaradi primerov, ko imetnik zaloZi oziroma se trenutno ne
spomni, kje je sredstvo elektronske identifikacije oziroma njegov nosilec, vendar ni prepri¢an,
ali ga je trajno izgubil. Moznost zaCasne razveljavitve sredstva elektronske identifikacije izhaja
iz tocke g prvega odstavka 9. ¢lena Uredbe 910/2014/EU.

Pri predlaganem ¢lenu smo se zgledovali po 28. ¢lenu Uredbe 910/2014/EU, ki se sicer nanasa
na kvalificirano potrdilo za elektronski podpis. Ta v petem odstavku dolo¢a, da drzave &lanice
lahko dolocijo nacionalna pravila o zaCasni razveljavitvi kvalificiranega potrdila za elektronski
podpis, pri ¢emer morata biti izpolnjena naslednja pogoja:

a) Ce je kvalificirano potrdilo za elektronski podpis zaasno razveljavljeno, to potrdilo za ¢as
zaCasne razveljavitve preneha veljati ter

b) obdobje zaCasne razveljavitve se jasno navede v podatkovni zbirki potrdil, v tem €asu pa
mora biti iz storitve, ki zagotavlja informacije o statusu potrdila, razvidno, da je kvalificirano
potrdilo zacasno razveljavljeno.

O tem tudi Uvodna izjava st. 53 Uredbe 910/2014/EU (ki sicer govori o zaCasni razveljavitvi
kvalificiranih potrdil), ki navaja, da je zaCasna razveljavitev kvalificiranih potrdil uveljavljena
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operativnha praksa ponudnikov storitev zaupanja v ve¢ drzavah ¢lanicah, ki se razlikuje od
preklica potrdila in pomeni zaasno prenehanje njegove veljavnosti. Zaradi pravne varnosti
mora biti vedno jasno navedeno, da je potrdilo zatasno razveljavljeno. Ponudniki storitev
zaupanja bi zato morali jasno navesti status potrdila, v primeru njegove zaasne razveljavitve
pa tudi natan¢no obdobje, za katero je potrdilo zacasno razveljavljeno. Ta uredba ponudnikom
storitev zaupanja ali drzavam clanicam ne bi smela nalagati uporabe zacasne razveljavitve,
morala pa bi zagotavljati pravila o preglednosti, kadar in kjer je taka praksa na voljo.

Navedeni €len skupaj z uvodno izjavo je bil torej zgled za oblikovanje predlaganega ¢lena. Tako
drugi odstavek dolo€a, da se zaCasha razveljavitev izvede le na podlagi izrecne zahteve
imetnika sredstva elektronske identifikacije. V skladu s tretjim odstavkom lahko zacasna
razveljavitev traja najve& 48 ur. Ce imetnik v tem roku ne zahteva vzpostavitve veljavnosti
sredstva elektronske identifikacije, izdajatelj prekli¢e to sredstvo.

Izdajatelj sredstva elektronske identifikacije poSlje podatke o zaCasni razveljavitvi tretji osebi, ki
jih zahteva, alijih javno objavi. Pri tem mora biti jasno razvidno, da gre za zaasno razveljavitev.

Izdajatelj sredstva elektronske identifikacije pri ureditvi zaCasne razveljavitve smiselno uposteva
dolocila tega zakona, ki se nanasajo na preklic sredstva elektronske identifikacije.

K 21. élenu (priglasitev sheme elektronske identifikacije)

Predlog ¢lena dolo€a, da pristojni organ (ki je ministrstvo, pristojno za informacijsko druzbo) kot
sheme elekironske identifikacije priglasi tista sredstva elektronske identifikacije, ki imajo v
Uredbi 910/2014/EU dolo¢en namen ¢ezmejne uporabe.

3. STORITVE ZAUPANJA

K 22. élenu (zaCetek zagotavljanja nekvalificirane storitve zaupanja)

Ceprav Uredba 910/2014/EU tega ne zahteva, pa zgolj z vidika preglednosti stanja na trgu in
obvesc€enosti o dejanskem stanju ponudbe predlog €lena doloa, da ponudniki kvalificiranih
storitev zaupanja pred zaCetkom zagotavljanja nekvalificirane storitve zaupanja obvestijo
nadzorni organ za storitve zaupanja najmanj osem dni pred zaCetkom izvajanja te storitve, Ki
uvrsti storitev zaupanja na seznam nekvalificiranih storitev zaupanja.

K 23. élenu (oprema za zagotavljanje nekvalificirane storitve zaupanja)

Z namenom zagotavljanja ¢&im boljSe kakovosti, varnosti in transparentnosti izvajanja
nekvalificiranih storitev zaupanja, predvsem za vse uporabnike storitev zaupanja in zanasajoce
se stranke, je s predlogom ¢lena dolocena obveznost, da ¢e ponudnik kvalificiranih storitev
zaupanja za izvajanje nekvalificiranih storitev zaupanja uporablja strojno oziroma programsko
opremo, ki se uporablja tudi za izvajanje kvalificiranih storitev zaupanja, mora ponudnik na tej
strojni oziroma programski opremi izvajati postopke v skladu z zahtevami za kvalificirano storitev
zaupanja.

K 24. ¢lenu (uporaba ESEI pri kvalificiranih potrdilih)

Predlog &lena opredeljuje uporabo ESEI pri kvalificiranih potrdilih, ki tako poenoti identifikacijo
fiziéne in pravne osebe v vseh kvalificiranih potrdilih. Glede ESEI glej tudi obrazlozitev k 3. &lenu.
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Tako je v prvem odstavku doloCeno, katere podatke Se vsebuje kvalificirano potrdilo za
elektronski podpis, &e je fiziéni osebi mogode dologiti ESEI.

V drugem odstavku je dolo¢eno, katere podatke kvalificirano potrdilo za elektronski podpis, ki
se izdaja za fizilno osebo pri poslovnem subjektu, Se vsebuje, Ce je poslovnemu subjektu
mogod&e dologiti ESEI.

V tretjem odstavku je doloCeno, katere podatke kvalificirano potrdilo za elektronski zig Se
vsebuije, &e je poslovnemu subjektu mogo&e dologiti ESEI.

V Cetrtem odstavku je dolo€eno, katere podatke kvalificirano potrdilo za avtentikacijo spletiS¢ Se
vsebuije, &e je fiziéni osebi ali poslovnemu subjektu mogoge dologiti ESEI.

V petem odstavku je vladi dana pravna podlaga, da dologi tehniéne specifikacije za zapis ESEI
v kvalificirano potrdilo ter za dostop do storitve za pridobivanje oziroma preverjanje ESEI na
podlagi identifikacijskih podatkov kvalificiranega potrdila iz tega ¢lena.

K 25. élenu (evidenca imetnikov kvalificiranih potrdil za elektronski podpis)

Dolocba je potrebna zaradi pravne varnosti posameznikov pri obdelavi njihovih podatkov, prav
tako pa dolo€itev obdelave osebnih podatkov v drZzavnih organih v zakonu predvidevata Zakon
o varstvu osebnih podatkov (ZVOP-1) in SploSna uredba o varstvu podatkov. Predlagani ¢len z
namenom varovanja osebnih podatkov imetnika ob upoStevanju nacela sorazmernosti
taksativno nasteva, katere podatke naj vsebuje evidenca imetnikov kvalificiranih potrdil za
elektronski podpis, ki jo vodi ponudnik kvalificiranih storitev zaupanja, registriran v Republiki
Sloveniji za identifikacijo in preverjanje identifikacijskih podatkov fizi€cne osebe, za katero se
izdaja kvalificirano potrdilo za elektronski podpis, ter za izdajo kvalificiranega potrdila za
elektronski podpis in zagotavljanje njegove uporabe.

Predlagatelj je podatke pregledal in ugotovil, v katerih delih bi lahko dolo¢ene podatke hranil.
Odlocitev je smiselno enaka, kot je bila za podatke o imetnikih sredstva elektronske identifikacije
iz 11. Clena.

V tretiem odstavku je doloCeno, kateri podatki se Se vodijo v evidenci imetnikov kvalificiranih
potrdil za elektronski podpis fizilne osebe pri poslovnem subjektu, za katero se izdaja
kvalificirano potrdilo za elektronski podpis.

Cetrti odstavek dologa, da dologila tega ¢&lena smiselno veljajo tudi v primeru izdaje
kvalificiranega potrdila za avtentikacijo spletiS¢, Ce je imetnik fizi€na oseba.

Tudi pri tem predlaganem ¢lenu se poskusa slediti enemu izmed temeljnih nacel varstva osebnih
podatkov — nacelu sorazmernosti. Za vsak osebni podatek, ki se od posameznika zahteva, je
treba utemeljeno izkazati potrebnost obdelave podatka za dosego konkretnega (zakonitega)
cilja. Nesorazmerno oziroma glede na namen prekomerno zbiranje osebnih podatkov namre¢
pomeni vecje tveganje za krsitve in zlorabe osebnih podatkov, obenem pa na upravljavca nalaga
vecje breme za pravilno zavarovanje.

K 26. ¢lenu (evidenca imetnikov kvalificiranih potrdil za elektronski Zig)

Predlagani ¢len z namenom varovanja osebnih podatkov ob upostevanju nacela sorazmernosti
taksativno nasSteva, katere podatke naj vsebuje evidenca, ki jo vodi ponudnik kvalificiranih
storitev zaupanja, registriran v Republiki Sloveniji, za identifikacijo in preverjanje identifikacijskih
podatkov poslovnega subjekta in pooblas€enega predstavnika poslovnega subjekta, za
katerega se izdaja kvalificirano potrdilo za elektronski zig.
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Podatki iz drugega odstavka se v ve€ini nanasajo na poslovni subjekt, njegova Sesta tocka pa
vsebuje osebne podatke pooblasenega predstavnika poslovnega subjekta, ki je tudi oseba, ki
kvalificirano potrdilo prevzame in je zanj odgovorna. Posledi¢no se tudi potrebujejo osnovni
podatki, potrebni za njeno identifikacijo.

Tretji odstavek doloc¢a, da dolocila tega €lena, ki veljajo za kvalificirana potrdila za elektronski
zig, smiselno veljajo tudi v primeru izdaje kvalificiranega potrdila za avtentikacijo spletiS¢, e je
imetnik poslovni subjekt.

K 27. élenu (hramba podatkov o imetniku kvalificiranega potrdila)

Predlagani ¢len ureja hrambo podatkov o imetniku kvalificiranega potrdila. Ta je dolo¢ena na
deset let po prenehanju veljavnosti izdanega kvalificiranega potrdila ali deset let po koncu
postopka, ¢e se postopek ni konc¢al z izdajo kvalificiranega potrdila. S tem se sledi Uvodni izjavi
st. 61 Uredbe 910/2014/EU, ki navaja, da bi ta uredba morala zagotoviti dolgoro¢no hrambo
informacij, da se zagotovi pravna veljavnost elektronskih podpisov in elektronskih zigov v
daljSem Casovnem obdobju ter da se jih lahko potrdi ne glede na prihodnje tehnoloSke
spremembe.

K 28. élenu (hramba podatkov za potrievanije veljavnosti elektronskega podpisa, elektronskega
Ziga in elektronskega ¢asovnega Ziga)

Predlagani ¢len dolo¢a hrambo podatkov za potrjevanje veljavnosti elektronskega podpisa,
elektronskega Ziga in elektronskega éasovnega ziga. Ce predpis doloda, da se hrani elektronski
dokument, zapis ali podatek, ki je elektronsko podpisan, elektronsko Zigosan ali elektronsko
¢asovno zigosan, mora tisti, ki mora dokument, zapis ali podatek hraniti, hraniti tudi podatke za
potrjevanje veljavnosti elektronskega podpisa, elektronskega Ziga ali elektronskega ¢asovnega
Ziga. Podatki za potrjevanje veljavnosti se hranijo enako dolgo kot navedeni elektronski
dokumenti, zapisi ali podatki. S tem se sledi Uvodni izjavi $t. 61 Uredbe 910/2014/EU, ki navaja,
da bi ta uredba morala zagotoviti dolgoro€no hrambo informacij, da se zagotovi pravna
veljavnost elektronskih podpisov in elektronskih Zigov v daljSem ¢asovnem obdobju ter da se jih
lahko potrdi ne glede na prihodnje tehnoloSke spremembe.

K 29. élenu (identifikacija ob izdaji kvalificiranih potrdil)

V predlaganem ¢lenu je urejen nacin preverjanja istovetnosti in preverjanja pravilnosti podatkov,
potrebnih za izdajo kvalificiranega potrdila. Dolo€ba je namenjena dologitvi ureditve po Uredbi
910/2014/EU, ki se glede teh vprasanj sklicuje na posebnosti nacionalne zakonodaje.

V predlogu ¢Elena je predvsem iz razloga ¢im vecje gotovosti o istovetnosti prave identitete
izbrana moznost, ki jo opredeljuje tocka a prvega odstavka 24. ¢lena Uredbe 910/2014/EU. V
skladu z navedenim ponudnik kvalificirane storitve zaupanja za namene izdaje kvalificiranega
potrdila za elektronski podpis ali avtentikacijo spletiS¢ fizicni osebi izvede preverjanje
istovetnosti fizi€ne osebe v skladu s prvo alinejo tocke b prvega odstavka 10. ¢lena tega zakona,
torej identifikacijo, ki je potrebna za pridobitev sredstva elektronske identifikacije srednje ravni
zanesljivosti, kar vklju€uje posledi¢no tudi drugi odstavek 10. €lena, ki dolo€a posebne vrste
identifikacije. Glej obrazlozitev 10. ¢lena.

Drugi odstavek dolo¢a postopek preverjanja za izdajo kvalificiranega potrdila za elektronski

podpis fizi€ne osebe pri poslovnem subjektu, tudi v skladu s to€ko a prvega odstavka 24. ¢lena
Uredbe 910/2014/EU.
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V tretjem odstavku pa se dolo€a postopek preverjanja za izdajo kvalificiranega potrdila za
elektronski Zig ali avtentikacijo spletiS¢ poslovnemu subjektu, tudi v skladu s to¢ko a prvega
odstavka 24. ¢lena Uredbe 910/2014/EU.

Cetrti odstavek opredeli delo prijavne sluzbe.

K 30. élenu (preverjanje podatkov v verodostojnih virih v Republiki Sloveniji)

Ponudniki kvalificiranih storitev zaupanja imajo za namene iz 29. ¢lena po predlaganem clenu
pravico brezplacno pridobiti ali preveriti podatke v verodostojnem viru, kar bo zniZalo njihova
administrativha bremena, povecalo varnost in zmanj$alo tveganja kraje identitete ter posledi¢no
zagotovilo vecje zaupanje javnosti v elektronsko poslovanje. Glede verodostojnih virov glej
obrazlozitev k 31. ¢lenu.

K 31. élenu (verodostojni vir v Republiki Sloveniji)

Predlagani ¢len dolo¢a verodostojne vire podatkov v Republiki Sloveniji. O drzavljanih Republike
Slovenije je to centralni register prebivalstva, o tujcih v Republiki Sloveniji sta to centralni register
prebivalstva in davéni register ter o poslovnih subjektih, registriranih v Republiki Sloveniji, je to
poslovni register Slovenije.

K 32. élenu (povezovanje evidenc imetnikov kvalificiranih potrdil)

Predlagani ¢len predvideva povezovanje evidenc imetnikov kvalificiranih potrdil, in sicer je v
njem podrobneje opredeljen postopek njihovega povezovanja s centralnim registrom
prebivalstva, davénim registrom in poslovnim registrom. Za preverjanje pravilnosti podatkov je
namre¢ nujno uparjanje podatkov z javnimi registri, za kar je potrebna izrecna zakonska
podlaga.

Zaradi varstva osebnih podatkov se povezovanje lahko izvede le, ¢e ponudnik kvalificiranih
potrdil Ze ima na voljo ali davéno $tevilko ali EMSO, kar je podatek, ki ga za izmenjavo podatkov
obravnava drugi odstavek. Zaradi minimalne obdelave podatkov je drugi odstavek potreben Ze
v primeru izdaje kvalificiranega potrdila za elektronski podpis, ki ga bo vsebovala osebna
izkaznica, ko gre za postopek, ko prijavna sluzba nima na voljo davéne $tevilke, ima pa EMSO.
Po pridobitvi podatkov se EMSO izbrise.

K 33. élenu (notranja pravila)

S predlaganim ¢lenom se dolo¢a obveznost ponudnika kvalificiranih storitev zaupanja, da
posluje v skladu s svojimi notranjimi pravili, ki morajo vsebovati javni in zaupni del in ki jih ta
opredeli v skladu z zahtevami Uredbe 910/2014/EU za ponudnike kvalificiranih storitev zaupanja
in standardov, na podlagi katerih je skladnost njegovega poslovanja certificiral organ za
ugotavljanje skladnosti.

K 34. &lenu (preklic kvalificiranih potrdil)

Predlagani ¢len tako nalaga ponudniku kvalificiranih storitev zaupanja preklic kvalificiranega
potrdila za elektronski podpis, elektronski zig ali avtentikacijo spletiS¢ (v nadaljnjem besedilu:
kvalificirano potrdilo) v skladu s svojimi notranjimi pravili, ki urejajo preklice potrdil takoj oziroma
v skladu s tretjim odstavkom 24. ¢lena Uredbe 910/2014/EU. Da bi se izognili nezazeleni uporabi
oziroma morebitnim zlorabam uporabe, predlagani ¢len tako v prvem odstavku taksativho
nasteva stanja, v katerih ponudnik kvalificiranih storitev zaupanja opravi preklic.
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Drugi odstavek dolo¢a obveznost imetnika kvalificiranega potrdila, kdaj mora zahtevati preklic
svojega kvalificiranega potrdila.

Prav tako mora ponudnik kvalificiranih storitev zaupanja v skladu s tretjim odstavkom v svojih
notranjih pravilih dolociti, kdaj in kako se obveSCa o izdaji oziroma preklicu kvalificiranega
potrdila.

Predlagani €len je z nalaganjem obveznosti preklica v primeru nastopa tveganega stanja
namenjen ¢im vecji omejitvi tveganja za pojav zlorabe kvalificiranih potrdil.

K 35. élenu (ucinek preklica kvalificiranih potrdil)

Predlog ¢lena glede preklica kvalificiranega potrdila dolo€a, da ucinkuje med imetnikom
kvalificiranega potrdila in ponudnikom kvalificiranih storitev zaupanja od trenutka preklica.
Preklic potrdila u€inkuje med tretjimi osebami in ponudnikom kvalificiranih storitev zaupanja od
trenutka objave, ali ée preklic $e ni javno objavljen, od trenutka, ko tretje osebe zanj zvedo. Cas
preklica se evidentira v evidenci kvalificiranih potrdil.

K 36. &lenu (zadasna razveljavitev kvalificiranih potrdil za elektronski podpis in elektronski zig)

S predlaganim ¢lenom se vpeljuje moznost, ki jo omogoca 28. ¢len Uredbe 910/2014/EU. Ta v
petem odstavku doloCa, da drzave Clanice lahko dolo€ijo nacionalna pravila o zacasni
razveljavitvi kvalificiranega potrdila za elektronski podpis, pri ¢emer morata biti izpolnjena
naslednja pogoja: a) ¢e je kvalificirano potrdilo za elektronski podpis zacasno razveljavljeno, to
potrdilo za obdobje zaasne razveljavitve preneha veljati ter (b) obdobje zacasne razveljavitve
se jasno navede v podatkovni zbirki potrdil, v tem ¢asu pa mora biti iz storitve, ki zagotavlja
informacije o statusu potrdila, razvidno, da je kvalificirano potrdilo zaasno razveljavljeno.

Tako se vpeljuje moznost zaCasne razveljavitve kvalificiranega potrdila za elektronski podpis in
elektronski zig in pomeni neveljavnost kvalificiranega potrdila samo v dolo¢enem obdobju.
Navedeno na primer zaradi primerov, ko imetnik zaloZi oziroma se trenutno ne spomni, kje je
navedeno kvalificirano potrdilo, vendar ni prepri¢an, ali je trajno izginilo. Izvede se le na podlagi
izrecne zahteve imetnika kvalificiranega potrdila.

Ponudnik kvalificiranih storitev zaupanja mora, €e omogoCa zaCasno razveljavitev
kvalificiranega potrdila, pogoje in postopke v zvezi z zaCasno razveljavitvijo urediti v svojih
notranjih pravilih, kot to dolo€a drugi odstavek.

Cetrti odstavek opredeljuje trajanje zadasne razveljavitve, ki lahko traja najve¢ 48 ur. Ce imetnik
v tem roku ne zahteva vzpostavitve veljavnosti kvalificiranega potrdila, ponudnik storitve preklice
kvalificirano potrdilo.

Ponudnik kvalificiranih storitev zaupanja mora v skladu s petim odstavkom pri ureditvi zacasne
razveljavitve smiselno upostevati dolocila tega zakona in Uredbe 910/2014/EU, ki se nanaSajo
na preklic kvalificiranih potrdil.

O zacasni razveljavitvi kvalificiranih potrdil tudi Uvodna izjava st. 53 Uredbe 910/2014/EU
navaja, da je zaCasna razveljavitev kvalificiranih potrdil uveljavljena operativha praksa
ponudnikov storitev zaupanja v ve¢ drZzavah Elanicah, ki se razlikuje od preklica potrdila in
pomeni zaasno prenehanje njegove veljavnosti. Zaradi pravne varnosti mora biti vedno jasno
navedeno, da je potrdilo zacasno razveljavljeno. Ponudniki storitev zaupanja bi zato morali jasno
navesti status potrdila, v primeru njegove za¢asne razveljavitve pa tudi natanéno obdobje, za
katero je potrdilo zacasno razveljavljeno. Ta uredba ponudnikom storitev zaupanja ali drzavam
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¢lanicam ne bi smela nalagati uporabe zaasne razveljavitve, morala pa bi zagotavljati pravila
o preglednosti, kadar in kjer je taka praksa na voljo.

K 37. &lenu (zaposleni pri ponudniku kvalificiranih storitev zaupanja)

Ker tocka b drugega odstavka 24. ¢lena Uredbe 910/2014/EU dolo¢a, da ponudniki kvalificiranih
storitev zaupanja zaposlujejo osebje in po potrebi podizvajalce, ki imajo potrebno strokovno
znanje, izkusnje in kvalifikacije ter so zanesljivi in ki so se udelezili ustreznega usposabljanja v
zvezi z varnostjo in pravili o varstvu osebnih podatkov ter uporabljajo upravne in upravljavske
postopke, ki so v skladu z evropskimi ali mednarodnimi standardi, se s predlogom tega ¢lena
nadrobneje predstavi navedena zahteva.

Podobno dolo¢bo glede izobrazbe je vsebovala Ze na podlagi ZEPEP sprejeta Uredba o pogojih
za elektronsko poslovanje in elektronsko podpisovanje, po kateri smo se tudi zgledovali pri
konkretizaciji ¢lena o ustreznosti izobrazbe Uredbe 910/2014/EU. Glede na kompleksnost
podroc¢ja je zahteva glede izobrazbe potrebna in smiselna.

K 38. ¢lenu (uporaba podatkov za ustvarjanje kvalificiranega elektronskega podpisa)

Predlog ¢lena vzpostavlja pogoje za ustvarjanje kvalificiranega elektronskega podpisa. Vsaka
uporaba podatkov za ustvarjanje kvalificiranega elektronskega podpisa mora z vidika varnosti
oziroma zagotovitve, da ima podpisnik izkljuéni nadzor nad uporabo svojih podatkov za
ustvarjanje elektronskega podpisa (v skladu z Uvodno izjavo §t. 51 Uredbe 910/2014/EU ter
tocko ¢ 26. ¢lena 910/2014/EU), od podpisnika zahtevati prostovoljno, specificno, ozavesceno,
razumljivo, nedvoumno in zanesljivo dejanje za predstavitev napravi za ustvarjanje
kvalificiranega elektronskega podpisa (na primer vnos gesla, prstni odtis).

Ce dejanje za predstavitev vkljuduje tudi voljo podpisnika za veé podpisov, se podatki za
ustvarjanje kvalificiranega elektronskega podpisa uporabijo tudi za te konkretne podpise.
Predlagatelj predlaga konkretizacijo, da se informacijski sistemi razvijejo tako, da lahko
posameznik opredeli, katere dokumente Zeli podpisati, potem pa to stori s pomocjo
informacijskega sistema, ne da bi moral za vsak posamezni podpis vnasati geslo — svojo voljo
izrazi Se s tem, ko dokument predhodno izbere.

K 39. élenu (€asovna veljavnost kvalificiranega potrdila)

Predlagani ¢len dolo¢a najdaljSo veljavnost kvalificiranega potrdila, ki je najve¢ deset let od
dneva njegove izdaje. S tem sledimo stanju tehnike na podrocju kriptiranja in varnosti razli¢nih
danes znanih algoritmov, s katerimi zagotavljamo, da se elektronski podpisi ne morejo potvoriti,
hkrati pa omogo¢amo imetnikom ¢im daljSo uporabo konkretnega sredstva.

K 40. élenu (ponudnik kvalificiranih storitev zaupanja v drZzavnih organih)

Po predlogu ¢lena ponudnik kvalificiranih storitev zaupanja Republika Slovenija (tako imenovani
SI-TRUST), ki deluje v okviru ministrstva, pristojnega za centralno storitev za spletno prijavo in
elektronski podpis, izvaja kvalificirane storitve zaupanja za potrebe drzavnih organov.
Informacijske reSitve za elektronsko poslovanje v podporo poslovanju drzavnih organov, ki
vkljuCujejo tudi uporabo kvalificiranih storitev zaupanja, uporabljajo kvalificirane storitve
zaupanja ponudnika kvalificiranih storitev zaupanja Republika Slovenija in njemu podrejenih ali
od njega potrjenih drugih ponudnikov kvalificiranih storitev zaupanja. S tem zagotavljamo enotno
podporo elektronskemu poslovanju drzavnih organov.
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K 41. élenu (prijavna sluzba ponudnika kvalificiranih storitev zaupanja Republika Slovenija)

Predlog ¢lena v prvem odstavku dolo¢a, da naloge v zvezi s prijavo in preverjanjem istovetnosti
imetnikov v postopkih izdaje in upravljanja kvalificiranih potrdil ponudnika kvalificiranih storitev
zaupanja Republika Slovenija lahko opravljajo drzavni organi. Drzavni center za storitve
zaupanja SI-TRUST, ki deluje v okviru Ministrstva za javno upravo Republike Slovenije ter izdaja
kvalificirana digitalna potrdila za posameznike, poslovne subjekte in drzavne organe, bo tako v
svojih notranjih pravilih dologil pogoje in nagin izvajanja nalog prijavne sluzbe. Clen omogoda
Siroko mreZo prijavnih sluzb v razli¢nih drzavnih organih, kar bo omogodilo €im vecjo predvsem
geografsko dostopnost do storitev zaupanja.

Tretji odstavek doloCa pravico ponudnika kvalificiranih storitev zaupanja Republika Slovenija
vpogleda v dokumentacijo, ki jo v postopkih izdaje in upravljanja kvalificiranih potrdil hranijo
prijavne sluzbe. To je pogoj za izvajanje nadzora nad ustreznostjo vodenja postopkov sprejema
vlog in preverjanjem istovetnosti, ki so med najpomembnejSimi v celotnem postopku izdaje
kvalificiranih potrdil in posledi¢no najpomembnejsi za zaupanje v verodostojnost kvalificiranih
potrdil.

K 42. ¢lenu (preverjanje interesa za certificiranje kvalificiranin _naprav_za ustvarjanje
kvalificiranega elektronskega podpisa)

Predlog ¢lena dolo¢a, da ministrstvo, pristojno za informacijsko druzbo, z javnim pozivom vsaj
vsaki dve leti pozove javnost k priglasitvi interesa za certificiranje kvalificiranih naprav za
ustvarjanje kvalificiranega elektronskega podpisa. Uredba 910/2014/EU zahteva za kvalificirani
elektronski podpis uporabo naprave za ustvarjanje kvalificiranega elektronskega podpisa, ki
izpolnjuje zahteve iz Priloge Il. Te naprave morajo biti ustrezno certificirane v skladu s 30.
¢lenom 910/2014/EU, pri Eemer mora drzava zagotoviti ustrezno pravno okolje in imenovati
ustrezne organe za certificiranje. Glede na to, da v Sloveniji do zdaj nismo imeli ponudnika
naprav, ki bi bil zainteresiran za certifikacijo, drzava, da bi se izognila nepotrebnim stroskom, ni
vzpostavila okvira in imenovala ustreznega organa za certifikacijo. Ta ¢len zagotavlja, da drzava
preverja interes in po potrebi vzpostavi okvir za certificiranje naprav.

K 43. ¢lenu (vpis v nacionalni zanesljivi seznam)

Glede vpisa v nacionalni zanesljivi seznam predlog ¢lena doloca, da pristojni organ ponudnika
storitev zaupanja in kvalificirane storitve zaupanja, ki jih zeli zagotavljati, vpiSe v nacionalni
zanesljivi seznam, e so za to izpolnjeni vsi pogoji iz tega zakona in Uredbe 910/2014/EU — o
zanesljivih seznamih podrobneje njen 22. ¢len. O tem tudi Uvodna izjava $t. 45 Uredbe
910/2014/EU, ki v interesu omogoCanja ucinkovitega postopka za vklju€itev ponudnikov
kvalificiranih storitev zaupanja in kvalificiranih storitev zaupanja, ki jih ti zagotavljajo, na
zanesljive sezname navaja, da bi bilo treba v ta namen spodbujati predhodno sodelovanje med
bodocimi ponudniki kvalificiranih storitev zaupanja in pristojnim nadzornim organom, da se
spodbudi ustrezna skrbnost, potrebna za zaetek zagotavljanja kvalificiranih storitev zaupanja.
Uvodna izjava $t. 46 nadalje tudi, da so zanesljivi seznami bistveni elementi za krepitev
zaupanja med udeleZenci na trgu, saj je iz njih razvidno, da je imel ponudnik storitev v trenutku
nadzora kvalificiran status.

Drugi odstavek doloc¢a, da pristojni organ (to je v skladu s predlogom zakona organ, pristojen za

informacijsko varnost) s potrdilom obvesti ponudnika kvalificiranih storitev o vpisu iz prvega
odstavka.
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V tretjem odstavku je doloCena pristojnost navedenega organa, da v primeru, ko ponudnik
storitve zaupanja ali kvalificirane storitve zaupanja, ki jih Zeli zagotavljati, ne izpolnjujejo vseh
pogojev, o tem izda odloc¢bo.

Zoper odlocbo iz prejSnjega odstavka ni pritoZbe, zagotovljeno pa je sodno varstvo v upravnem
sporu. ZEPEP je do sedaj sicer dolocal pritoZbeni postopek na nacin, da v njem odlo¢a vlada
(peti odstavek 41. ¢lena), vendar je bila sprememba doloena zaradi sistemskega ukinjanja
vlade kot pritoZbenega organa.

K 44. ¢lenu (sprememba ali odvzem kvalificiranega statusa v nacionalnem zanesljivem

seznamu)

S predlaganim ¢lenom se pristojnemu organu (to je v skladu s predlogom zakona organ,
pristojen za informacijsko varnost) daje pristojnost odloanja o spremembi ali odvzemu
kvalificiranega statusa ponudnika kvalificiranih storitev zaupanja ali kvalificiranih storitev
zaupanija, ki jih ta zagotavlja, iz nacionalnega zanesljivega seznama.

Zoper odlo¢bo pristojnega organa ni pritozbe, zagotovljeno pa je sodno varstvo v upravhem
sporu.

4. CENTRALNA STORITEV ZA SPLETNO PRIJAVO IN ELEKTRONSKI PODPIS

K 45. &lenu (centralna storitev za spletno prijavo in elektronski podpis)

Predlog ¢lena opredeljuje centralno storitev za spletno prijavo in elektronski podpis, ki je
informacijska reSitev, preko katere se posameznik lahko identificira in avtenticira z uporabo
sredstev elektronske identifikacije; preko katere lahko elektronsko podpiSe dokument z uporabo
potrdila za elektronski podpis; ki zagotavlja funkcionalnost ¢ezmejne avtentikacije in zagotavlja
ustvarjanje pooblastil v elektronski obliki za identifikacijo in avtentikacije pooblas€enca in njihovo
uporabo v pravnem prometu.

V skladu s 34.a ¢lenom Zakona o drzavni upravi (Uradni list RS, §t. 113/05 — uradno precisceno
besedilo, 89/07 — odl. US, 126/07 — ZUP-E, 48/09, 8/10 — ZUP-G, 8/12 - ZVRS-F, 21/12, 47/13,
12/14, 90/14 in 51/16) je za zagotavljanje centralne storitve za spletno prijavo in elektronski
podpis pristojno ministrstvo za javno upravo.

Drugi, tretji in Cetrti odstavek dolocajo, kdo in pod kaks$nimi pogoji lahko uporablja centralno
storitev za spletno prijavo in elektronski podpis.

V petem odstavku je vladi dana pravna podlaga, da doloCi pogoje in tehni¢ne specifikacije za
izvajanje prejSnjih odstavkov. Vlada z uredbo dolo¢i tudi cenik storitev za ponudnike elektronskih
storitev.

Clen med drugim konkretizira storitev SI-PASS, ki je enotna totka za preverjanje identitete
razli¢nih uporabnikov (drzavljanov, poslovnih subjektov, javnih usluzbencev) ter elektronsko
podpisovanije vlog in ostalih dokumentov. SI-PASS se praviloma uporablja v okviru opravljanja
posameznih elektronskih storitev (na primer eUprava, eVem).
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Predlagani ¢len v Sestem in sedmem odstavku vzpostavlja tudi pravila za pooblastilo v
elektronski obliki preko centralne storitve za spletno prijavo in elektronski podpis, ki v skladu s
Cetrto alinejo prvega odstavka zagotavlja ustvarjanje pooblastil v elektronski obliki za
identifikacijo in avtentikacije pooblas€enca in njihovo uporabo v pravnem prometu. Sedmi
odstavek omogoca vzpostavitev vezi med fizi€no in elektronsko obliko poslovanja za tiste, ki
elektronske oblike niso ves¢i ali je zaradi katerega koli razloga ne uporabijo.

K 46. ¢lenu (obdelava osebnih podatkov in povezovanje centralne storitve za spletno prijavo in
elektronski podpis)

Clen z vidika varstva osebnih podatkov in v skladu z nagelom sorazmernosti taksativno nasteva
podatke, ki se lahko hranijo v okviru centralne storitve za spletno prijavo in elektronski podpis
za namene njene uporabe in koliko ¢asa se lahko hranijo. Pri tem razlikuje storitev zagotavljanja
ustvarjanja pooblastil v elektronski obliki za identifikacijo in avtentikacijo pooblas€enca in njihovo
uporabo v pravhem prometu od preostalih treh storitev.

Za uporabo storitve €len konkretizira minimalni nabor podatkov, ki je potreben za izvajanje
posamezne storitve, in sicer v prvem odstavku za storitve prvih treh alinej prvega odstavka 45.
Clena tega zakona in v tretjiem odstavku za storitve pooblad€anja, torej Cetrte alineje prvega
odstavka 45. ¢lena tega zakona.

Identifikator uporabniSkega racuna posameznika, ki je storitev uporabil, je identifikator, ki ga
centralna storitev za spletno prijavo in elektronski podpis dolo¢i posamezniku, da posameznik
lahko uporablja centralno storitev (Stevilka uporabniSkega raduna oziroma profila).

Zaradi dejstva, da se povezovanje centralne storitve za spletno prijavo in elektronski podpis s
centralnim registrom prebivalstva zagotavlja na podlagi davéne Stevilke, ¢len predvidi tudi
izrecen izvzem davéne $tevilke iz ESEI in njeno uporabo v okviru centralne storitve za spletno
prijavo in elektronski podpis.

V okviru pooblastila je vedno naveden obseg pooblastila, ki po svoji vsebini zajema tudi
morebitne omejitve uporabe pooblastila in ¢as veljavnosti pooblastila (poleg identifikatorja ter
podpisa). Ce poobla$éenec za izvajanja upravnih postopkov v elektronski obliki potrebuje tudi
pooblastilo za pridobivanje podatkov o pooblastitelju, mora biti to v pooblastilu posebej
navedeno.

Cetrti odstavek doloa omeijitve centralne storitve za spletno prijavo in elektronski podpis v delu,
ki omogoca ustvarjanje in hrambo pooblastil. Da ne bi bilo mogo&e razumeti dolo€il tega zakona
na nacin, da bi morali organi v smislu 139. ¢&lena Zakona o sploSnem upravnem postopku
pridobivati podatke od centralne storitve za spletno prijavo in elektronski podpis, pa ¢len tudi
izrecno doloCa, da centralna storitev za spletno prijavo in elektronski podpis v delu, ki omogo¢a
ustvarjanje in hrambo pooblastil, ni uradna evidenca. Nadalje €¢len tudi dolo€a, da sta
pooblastitelj ali pooblas¢enec dolZna zagotoviti, da organ, pred katerim se izvaja zastopanje,
dobi pooblastilo iz centralne storitve in prav tako ne moreta zahtevati, da ga pridobi organ po
uradni dolZnosti.
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Peti odstavek dolo¢a roke hrambe pooblastila in podatkov iz tretjega odstavka, vendar se
omejuje na ¢as neodzivnosti uporabnika storitve.

V Sestem odstavku predlog €lena vsebuje izjemo, in sicer da lahko centralna storitev za spletno
prijavo in elektronski podpis pri zagotavljanju storitev iz prvih treh alinej prvega odstavka
prejSnjega €lena obdeluje tudi druge podatke za njihovo poSiljanje ponudnikom elektronskih
storitev, vendar izklju¢no na zahtevo posameznika, ki storitev uporablja. Dolo€eno je tudi, kako
se za te namene centralna storitev za spletno prijavo in elektronski podpis povezuje s centralnim
registrom prebivalstva, dav€énim registrom in poslovnim registrom.

V sedmem odstavku je dolo€en reZzim povezovanja centralne storitve za spletno prijavo in
elektronski podpis s centralnim registrom prebivalstva oziroma poslovnim registrom v primeru
oblikovanja pooblastila v elektronski obliki, ki je omejen na preverjanje ustreznosti vnesenih
podatkov s strani pooblastitelja ali pooblas¢enca.

5. PRISTOJNOSTI ORGANOV

K 47. &lenu (pristojni organi za elektronsko identifikacijo)

S predlaganim ¢lenom se za posamezne naloge, povezane z elektronsko identifikacijo, doloCijo
pristojni organi; in sicer so to ministrstvo, pristojno za informacijsko varnost; organ, pristojen za
informacijsko varnost; ministrstvo, pristojno za centralno storitev za spletno prijavo in elektronski
podpis.

K 48. &lenu (pristojnosti nadzornega organa za elektronsko identifikacijo)

S predlaganim ¢lenom se dolocijo pristojnosti nadzornega organa za elektronsko identifikacijo,
ki je v skladu s 47. ¢lenom tega zakona organ, pristojen za informacijsko varnost — po trenutni
ureditvi je to Uprava RS za informacijsko varnost. Nadzorni organ tako preverja skladnost
delovanja izdajatelja sredstev elektronske identifikacije s predpisi ter v okviru inSpekcijskega
nadzorstva inSpektor preverja, ali organi javnega sektorja, ki so ponudniki elektronskih storitev
v skladu s 6. ¢lenom Uredbe 910/2014/EU, ves Cas izvajanja dejavnosti izpolnjujejo zahteve
Uredbe 910/2014/EU, tega zakona in na njegovi podlagi izdanih podzakonskih predpisov.
Nadzorni organ za elektronsko identifikacijo je hkrati prekrSkovni organ s podrocja elektronske
identifikacije.

K 49. élenu (pristojni organi za storitve zaupanja)

S predlaganim ¢lenom se dolo€ijo nadzorni organ za storitve zaupanja, organ, pristojen za
vodenje nacionalnega zanesljivega seznama, in organ, ki je pristojen za akreditacijo organov za
ugotavljanje skladnosti.

V skladu s predlogom tega zakona je nadzorni organ tisti organ, ki je pristojen za informacijsko
varnost (po trenutni ureditvi je to Uprava RS za informacijsko varnost) in izvaja nadzorne naloge
v skladu s 17. ¢lenom Uredbe 910/2014/EU. Prav tako je isti organ pristojen za vodenje
nacionalnega zanesljivega seznama v skladu z 22. ¢lenom Uredbe 910/2014/EU. Za
akreditacijo organov za ugotavljanje skladnosti je pristojna Slovenska akreditacija.
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K 50. élenu (pristojnosti nadzornega organa za storitve zaupanja)

S predlaganim ¢lenom se dolocijo pristojnosti nadzornega organa za storitve zaupanja, ki je
hkrati prekrSkovni organ s podrocja storitev zaupanja.

K 51. élenu (ukrepi nadzornih organov in pravna sredstva)

Predlagani ¢len dolo€a ukrepe nadzornih organov in pravna sredstva. Pri tem je treba omeniti,
da zoper odlo¢bo inSpektorja ni pritoZzbe, zagotovljeno pa je sodno varstvo v upravnem sporu.
ZEPEP je do sedaj sicer dolocal pritozbeni postopek na nacin, da v njem odlo¢a vlada (peti
odstavek 41. ¢lena), vendar je bila sprememba doloCena zaradi sistemskega ukinjanja vlade kot
pritoZbenega organa.

6. KAZENSKE DOLOCBE

K 52. élenu (prekrski ponudnika storitev zaupanja) in 53. €lenu (prekrski v javnem sektorju)

Pomemben del obvezujocih pravnih norm je tudi ustrezno sankcioniranje krsitev. Predlagane
kazenske dolo¢be inkriminirajo kot prekrSke vse bistvene krsitve zakona. Pri tem sledijo tudi
obveznostim, ki izhajajo iz Uredbe 910/2014/EU. Glede razpona kazni predlagane dolocbe
sledijo razponom za sorodne prekrdke v Zakonu o varstvu potro$nikov.

Prav tako predlog zakona dolo¢a prekrske za odgovorne osebe organov v javnem sektorju (kot
je ta opredeljen v 3. tocki 2. ¢lena predloga zakona). Pomembna vidika izvajanja predloga
zakona in Uredbe 910/2014/EU sta namre¢ preglednost in odprtost poslovanja javnega sektorja
do uporabnikov. Kot je pokazala praksa, je tovrstna kazenska dolo¢ba v Zakonu o dostopu do
informacij javnega znacaja moc¢no pripomogla k hitrejSi in SirSi uveljavitvi dolo¢b. Prav tako je
dolo¢ba pomembna zaradi zagotavljanja enakosti vseh ponudnikov. Ker kot ponudniki storitev
nastopajo tudi organi javnega sektorja, bi bilo namre¢ diskriminatorno in v nasprotju z enakostjo
pred zakonom, da bi bile za povsem enake krSitve prekr§kovnim sankcijam izpostavljene samo
odgovorne osebe zasebnih ponudnikov, ne pa tudi ponudnikov iz javnhega sektorja.

K 54. &lenu (nezakonita uporaba sredstva elektronske identifikacije in nezakonita uporaba
kvalificiranega potrdila)

Zaradi v predlaganem 4. Clenu zakona vsebovane obveznosti skrbnosti ravhanja imetnika
sredstva elektronske identifikacije in imetnika kvalificiranega potrdila se s predlaganim ¢lenom
kaznujeta imetnik sredstva elektronske identifikacije v primeru nezakonite uporabe izdanega
sredstva elektronske identifikacije v nasprotju s prvim odstavkom 4. ¢lena tega zakona ter
imetnik kvalificiranega potrdila v primeru nezakonite uporabe izdanega kvalificiranega potrdila v
nasprotju z drugim odstavkom 4. ¢lena tega zakona.

K 55. ¢len (viSina globe v hitrem prekr§kovnem postopku)

V predlaganem ¢lenu je dana pravna podlaga, da se za prekrske iz tega zakona sme v hitrem
postopku izre€i globa tudi v znesku, ki je vi§ji od najniZje prepisane globe, dolo¢ene s tem
zakonom.

7. PREHODNE IN KONCNE DOLOCBE
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K 56. ¢lenu (uporaba kvalificiranih potrdil za elektronski podpis, ki so izdana tudi za namen

avtentikacije)

Predlog c¢lena doloCa, da lahko fizilna oseba za namene elektronske identifikacije in
avtentikacije za dostop do elektronskih storitev v javnem sektorju iz 14. &lena predloga zakona
pod taksativno navedenimi tremi pogoji uporablja kvalificirano potrdilo za elektronski podpis Se
pet let po uveljavitvi tega zakona.

Trenutno to vpraSanje ureja Uredba o izvajanju Uredbe 910/2014/EU, ki v svojem 2. €lenu
vsebuje dolo€bo o uporabi kvalificiranih potrdil za elektronski podpis in da se posledi¢no kot
sredstvo elektronske identifikacije lahko uporabi tudi kvalificirano potrdilo za elektronski podpis,
ki je izdano tudi za namen avtentikacije, in sicer brez ¢asovne zamejitve, do kdaj se ta potrdila
za namen elektronske identifikacije lahko uporabljajo. S sprejetiem predloga zakona se bodo ta
potrdila lahko uporabljala le Se pet let po njegovi uveljavitvi.

K 57. &lenu (zadetek preverjanja interesa za certificiranje kvalificiranih naprav za ustvarjanje
kvalificiranega elektronskega podpisa)

Predlog ¢lena dolo¢a, da z dnem uveljavitve predloga zakona zaéne teci dveletni rok za poziv
javnosti k priglasitvi interesa za certificiranje kvalificiranih naprav za ustvarjanje kvalificiranega
elektronskega podpisa. S tem se sledi zahtevi 30. ¢lena Direktive 910/2014/EU, ki doloc¢a, da
skladnost naprav za ustvarjanje kvalificiranega elektronskega podpisa z zahtevami iz Priloge Il
certificirajo ustrezni javni ali zasebni organi, ki jih imenujejo drzave Clanice.

K 58. ¢lenu (zadetek uporabe ESEI v kvalificiranih potrdilih)

S predlaganim &lenom je dolo&en rok za zadetek izdajanja kvalificiranih potrdil z uporabo ESEI
(v skladu z 21. ¢lenom predloga zakona), ki je dve leti po uveljavitvi podzakonskih aktov iz 61.
Clena tega zakona.

K 59. élenu (sprememba zakona in razveljavitev predpisa)

Predlog zakona razveljavlja zastarele vsebine predpisov in hkrati ustrezne prilagodi evropskim
predpisom in obstojeCemu stanju na trgu. Predlagani zakon bo torej razveljavil del Zakona o
elektronskem poslovanju in elektronskem podpisu (Uradni list RS, $t. 98/04 — uradno preciS¢eno
besedilo, 61/06 — ZEPT in 46/14; v nadaljnjem besedilu: ZEPEP), ki je do sprejetja Uredbe
910/2014/EU na podlagi evropske Direktive za elektronski podpis 1999/93/ES med drugim urejal
podroCje elektronskega podpisa in elektronskega Casovnega Ziga. Z zaCetkom veljavnosti
Uredbe 910/2014/EU, ki omenjeni vsebini ureja, pa so te dolocbe ZEPEP postale obsoletne.

Hkrati pa se z drugim odstavkom dolo€a, da preneha veljati Uredba o izvajanju Uredbe
910/2014/EU, s katero je bila Uredba 910/2014/EU vklju€ena v slovenski pravni red.

K 60. élenu (uskladitev podroénih predpisov)

Predlog ¢lena nalaga rok za uskladitev predpisov, ki dolo€ajo uporabo storitev zaupanja, z
Uredbo 910/2014/EU, predlogom zakonom in podzakonskimi akti, in sicer je rok pet let po
uveljavitvi zakona.

V drugem odstavku je dolo¢eno, da Ce predpis doloa obveznost uporabe varnega
elektronskega podpisa, overjenega s kvalificiranim digitalnim potrdilom, se Steje, da se zahteva
kvalificirani elektronski podpis, kar je dolo€eno z namenom konkretizacije podpisa v primerih,

80



ko pristojnim organom ne bo uspelo spremeniti svojih predpisov, z vidika pravne varnosti pa je
treba vedeti, za kateri podpis gre. Brez tega dolodila namre¢ pravno gledano "varnega
elektronskega podpisa, overjenega s kvalificiranim digitalnim potrdilom" ni mogoce opredeliti kot
katerega od obstojecih. S takSno dikcijo pa je bilo opredeljenih mnogo elektronskih podpisov v
nasem pravnem redu.

K 61. ¢lenu (izdaja podzakonskih aktov)

Predlog ¢lena nalaga Vladi Republike Slovenije pristojnost, da podrobneje dolo€i nacin vodenja
nacionalnega zanesljivega seznama po 22. ¢lenu Uredbe 910/2014/EU ter doloci rok za izdajo
podzakonskih predpisov, ki je Sest mesecev po uveljavitvi tega zakona.

K 62. élenu (zacetek veljavnosti)

Predlog ¢lena dolo¢a zaletek veljavnosti zakona, ki za¢ne veljati v obi¢ajnem roku petnajsti dan
po objavi v Uradnem listu Republike Slovenije.

V. PREDLOG ZAKONA RAZVELJAVLJA DOLOCBE VELJAVNIH ZAKONOV

Zakon o elektronskem poslovaniju in elektronskem podpisu (Uradni list RS, st. 98/04 — uradno
preciS¢eno besedilo, 61/06 — ZEPT in 46/14)

1. ¢len

(1) Ta zakon ureja elektronsko poslovanje, ki zajema poslovanje v elektronski obliki z uporabo
informacijske in komunikacijske tehnologije in uporabo elekironskega podpisa v pravnem
prometu, kar vkljuéuje tudi elektronsko poslovanje v sodnih, upravnih in drugih podobnih

postopkih, e zakon ne dolo¢a drugace.

(2) Ce ni dogovorjeno drugade, dolotbe tega zakona, z izijemo doloéb 4. in 14. &lena, ne veljajo
v zaprtih sistemih, ki so v celoti urejeni s pogodbami med znanim Stevilom pogodbenih strank.

2. Clen
Posamezni izrazi, uporabljeni v tem zakonu, imajo naslednji pomen:

1. podatki v elektronski obliki so podatki, ki so oblikovani, shranjeni poslani, prejeti ali izmenljivi
na elektronski nadin;

2. elektronsko sporocilo je niz podatkov, ki so poslani ali prejeti na elektronski nacin, kar
vklju€uje predvsem elektronsko izmenjavo podatkov in elektronsko posto;

3. elektronski podpis je niz podatkov v elektronski obliki, ki je vsebovan, dodan ali logi¢no

povezan z drugimi podatki, in je namenjen preverjanju pristnosti teh podatkov in identifikaciji
podpisnika;
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4. varen elektronski podpis je elektronski podpis, ki izpolnjuje naslednje zahteve:
- da je povezan izklju¢no s podpisnikom;
- da je iz njega mogocCe zanesljivo ugotoviti podpisnika;

- daje ustvarjen s sredstvi za varno elektronsko podpisovanje, ki so izkljuéno pod podpisnikovim
nadzorom;

- daje povezan s podatki, na katere se nana$a, tako da je opazna vsaka kasnejSa sprememba
teh podatkov ali povezave z njimi;

5. Casovni Zig je elektronsko podpisano potrdilo overitelja, ki potrjuje vsebino podatkov, na
katere se nanaSa, v navedenem Casu; varni ¢asovni Zig pa elektronsko podpisano potrdilo
overitelja, ki izpolnjuje pogoje iz prejSnje tocke;

6. posiljatelj elektronskega sporocila je oseba, ki je sama poslala elektronsko sporodilo ali pa je
bilo sporo€ilo poslano v njenem imenu in v skladu z njeno voljo; posrednik elektronskega
sporocila se ne Steje za poSiljatelja tega elektronskega sporo€ila;

7. naslovnik elektronskega sporocila je oseba, ki ji je poSiljatelj namenil elektronsko sporodilo;

8. prejemnik elektronskega sporocila je oseba, ki je prejela elektronsko sporocilo; posrednik
elektronskega sporocila se ne Steje za prejemnika tega elektronskega sporodila;

9. posrednik elektronskega sporocila je oseba, ki za drugo osebo poslje, prejme, shrani
elektronsko sporocilo ali nudi druge storitve v zvezi z elektronskim sporocilom;

10. podpisnik je oseba, ki ustvari ali je v njenem imenu in v skladu z njeno voljo ustvarjen
elektronski podpis;

11. informacijski sistem je programska, strojna, komunikacijska in druga oprema, ki deluje
samostojno ali v omreZju in je namenjena zbiranju, procesiranju, distribuciji, uporabi in drugi
obdelavi podatkov v elektronski obliki;

12. podatki za elektronsko podpisovanje so edinstveni podatki, kot so Sifre ali zasebni Sifrirni
kljuci, ki jih podpisnik uporablja za oblikovanje elektronskega podpisa;

13. sredstvo za elektronsko podpisovanje je nastavljena programska ali strojna oprema, ki jo
podpisnik uporablja za oblikovanje elektronskega podpisa;

14. sredstvo za varno elektronsko podpisovanje je sredstvo za elektronsko podpisovanje, ki
izpolnjuje zahteve iz 37. ¢lena tega zakona;

15. podatki za preverjanje elektronskega podpisa so edinstveni podatki, kot so Sifre ali javni
Sifrirni kljuci, ki se uporabljajo za preverjanje elektronskega podpisa;
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16. sredstvo za preverjanje elektronskega podpisa je nastavljena programska ali strojna
oprema, Ki se uporablja za preverjanje elektronskega podpisa;

17. oprema za elektronsko podpisovanje je strojna ali programska oprema ali njune specificne
sestavine, ki jih overitelj uporablja za storitve v zvezi z elektronskim podpisovanjem ali ki se

uporabljajo za oblikovanje ali preverjanje elektronskih podpisov;

18. potrdilo je potrdilo v elektronski obliki, ki povezuje podatke za preverjanje elektronskega
podpisa z doloceno osebo (imetnikom potrdila) ter potrjuje njeno identiteto;

19. kvalificirano potrdilo je potrdilo iz prejSnje tocke, ki izpolnjuje zahteve iz 28. ¢lena tega
zakona in ki ga izda overitelj, ki deluje v skladu z zahtevami iz 29. do 36. ¢lena tega zakona;

20. overitelj je fizitna ali pravna oseba, ki izdaja potrdila ali opravlja druge storitve v zvezi z
overjanjem ali elektronskimi podpisi;

21. (prenehala veljati)
22. (prenehala veljati)
Tretje poglavje
ELEKTRONSKI PODPIS

1. oddelek
Splo$ne dolocbe

14. Clen

Elektronskemu podpisu se ne sme odreci veljavnosti ali dokazne vrednosti samo zaradi
elektronske oblike, ali ker ne temelji na kvalificiranem potrdilu ali potrdilu akreditiranega
overitelja, ali ker ni oblikovan s sredstvom za varno elektronsko podpisovanje.

15. ¢len

Varen elektronski podpis, overjen s kvalificiranim potrdilom, je glede podatkov v elektronski obliki
enakovreden lastnoroénemu podpisu ter ima zato enako veljavnost in dokazno vrednost.

16. ¢len
Osebe, ki hranijo dokumente, ki so elektronsko podpisani z uporabo podatkov in sredstev za
podpisovanje, morajo hraniti komplementarne podatke in sredstva za preverjanje elektronskega

podpisa enako dolgo, kot se hranijo dokumenti.

17. ¢len
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Uporaba podatkov za elektronsko podpisovanje brez vednosti podpisnika ali imetnika potrdila,
ki se nanaSa na te podatke, je prepovedana.

2. oddelek
Potrdila in overitelji, ki jih izdajajo

18. Clen

(1) Overitelj za opravljanje svoje dejavnosti ne potrebuje posebnega dovoljenja.

(2) Overiteli mora zacetek opravljanja dejavnosti prijaviti ministrstvu, pristojnemu za
informacijsko druzbo (v nadaljnjem besedilu: ministrstvo), najmanj osem dni pred za¢etkom. Ob
zacCetku opravljanja dejavnosti ali ob spremembi dejavnosti mora overitelj ministrstvo seznaniti
s svojimi notranjimi pravili glede elektronskega podpisovanja in overjanja ter s svojimi postopki
in infrastrukturo.

(3) Overitelj, ki opravlja storitve varnega elektronskega podpisovanja, mora v svojih notranjih
pravilih uposStevati varnostne zahteve, dolo¢ene s tem zakonom in na njegovi podlagi izdanimi

podzakonskimi predpisi.

(4) Overitelj mora izpolnjevati zahteve iz svojih notranjih pravil tako ob zaetku kot tudi
neprekinjeno ves €as izvajanja dejavnosti.

19. ¢len

(1) Overitelj mora nemudoma obvestiti ministrstvo o vseh okolis€inah, ki ga ovirajo ali mu
onemogocajo izvajanje dejavnosti v skladu z veljavnimi predpisi ali njegovimi notranjimi pravili.

(2) Overitelj mora nemudoma obvestiti ministrstvo 0 moznem zacetku steCaja ali prisilne
poravnave.

20. ¢len

(1) Overitelj mora preklicati potrdilo iz 18. tocke 2. ¢lena tega zakona v ¢asu njegove veljavnosti
v skladu s svojimi notranjimi pravili, ki urejajo preklice potrdil, vendar vedno nemudoma:

- Ce preklic potrdila zahteva imetnik potrdila ali njegov pooblaséenec, ali

- ko overitelj izve, da je imetnik potrdila izgubil poslovno sposobnost, umrl, prenehal obstajati
ali da so se spremenile okoliS¢ine, ki bistveno vplivajo na veljavnost potrdila, ali

- Ce je podatek v potrdilu napacen ali je bilo potrdilo izdano na podlagi napacnih podatkov, ali

- Ce so bili podatki za preverjanje elektronskega podpisa ali informacijski sistem overitelja
ogrozeni na nacin, ki vpliva na zanesljivost potrdila, ali
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- Ce so bili podatki za elektronsko podpisovanije ali informacijski sistem imetnika potrdila ogrozeni
na nacin, ki vpliva na zanesljivost oblikovanja elektronskega podpisa in je overitelj s tem
seznanjen, ali

- Ce overitelj preneha z delovanjem ali mu je delovanje prepovedano in njegove dejavnosti ni
prevzel drug overitelj, ali

- Ce preklic odredi pristojno sodid¢e, sodnik za prekrske ali upravni organ.

(2) Overitelj mora v svojih notranjih pravilih dolociti, kdaj in na kakSen nacin se obvesSc¢a o izdaji
oziroma preklicu potrdila.

(3) Ne glede na notranja pravila mora overitelj vedno nemudoma obvestiti imetnika preklicanega
potrdila. Podatke o preklicu mora posredovati vsaki osebi, ki jih zahteva, ali jih javno objaviti, ¢e
overitelj vodi register preklicanih potrdil.

21. ¢len

Ministrstvo mora nemudoma zagotoviti preklic potrdil overitelja, e overitelj preneha z
delovanjem ali je njegovo delovanje prepovedano in njegove dejavnosti ni prevzel drug overitelj,
Ce overitelj potrdila ne preklice.

22. ¢len

(1) Imetnik potrdila mora podatke za elektronsko podpisovanje hraniti s skrbnostjo dobrega
gospodarja ali dobrega gospodarstvenika in jih uporabljati v skladu z zahtevami tega zakona in
na njegovi podlagi izdanih podzakonskih predpisov ter prepreciti nepooblad€en dostop do teh
podatkov.

(2) Imetnik potrdila mora zahtevati preklic svojega potrdila, e so bili podatki za elektronsko
podpisovanje ali informacijski sistem imetnika potrdila izgubljeni ali ogrozeni na nacin, ki vpliva
na zanesljivost oblikovanja elektronskega podpisa, ali ¢e obstaja nevarnost zlorabe, ali e so se
spremenili podatki, ki so navedeni v potrdilu.

23. ¢len

Ce potrdilo vsebuje podatke o tretji osebi, ki ni imetnik potrdila, je tudi ta upravi¢ena zahtevati
preklic potrdila iz razlogov, dolo€enih v drugem odstavku prejSnjega ¢lena.

24. Clen
(1) Preklic potrdila u€inkuje med imetnikom potrdila in overiteljem od trenutka preklica. Preklic

potrdila u€inkuje med tretjimi osebami in overiteljem od trenutka objave ali, e preklic ni javno
objavljen, od trenutka, ko tretje osebe zanj zvedo.
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(2) V preklicu potrdila mora biti naveden ¢€as preklica.

(3) Preklic vedno velja od trenutka preklica naprej. Preklic za nazaj ni dovoljen.

25. Clen

Za Casovni zig in storitve, povezane z njim, se smiselno uporabljajo dolo¢be tega zakona, ki
urejajo potrdilo, za varen €asovni Zig in storitve, povezane z njim, pa dolo¢be tega zakona, Ki
urejajo kvalificirano potrdilo.

26. Clen

Overitelj mora voditi dokumentacijo o varnostnih ukrepih v skladu s tem zakonom in predpisi,
izdanimi na njegovi podlagi, ter o vseh izdanih in preklicanih potrdilih tako, da bodo podatki
vedno dostopni ter njihova verodostojnost in nespremenljivost vedno preverljiva, in sicer najman;
pet let od posameznega dogodka ali dejanja.

27. Clen

(1) Overitelj mora pred prenehanjem delovanja o tem nemudoma obvestiti ministrstvo in
imetnike od njega izdanih potrdil, ter zagotoviti, da vse njegove pravice in obveznosti glede
izdanih potrdil prevzame drug overitelj ali da prekli¢e veljavna potrdila.

(2) Vso dokumentacijo, ki jo je doslej vodil, mora predati drugemu overitelju, ki bo prevzel vse
pravice in obveznosti prejSnjega overitelja glede izdanih potrdil, oziroma ministrstvu, ¢e takega

overitelja ni.

3. oddelek
Kvalificirana potrdila in overitelji, ki jih izdajajo

28. Clen

(1) Iz kvalificiranega potrdila mora biti ugotovljivo:

- navedba, da gre za kvalificirano potrdilo;

- ime ali firma in drzava stalnega prebivali§€a ali sedeza overitelja;

- ime oziroma psevdonim imetnika potrdila z obvezno navedbo, da gre za psevdonim

- dodatni podatki o imetniku potrdila, ki so predpisani za hamen, za katerega se bo potrdilo
uporabljalo ki pa ne smejo biti v nasprotju z namenom uporabe psevdonima.

- podatki za preverjanje elektronskega podpisa, ki ustrezajo podatkom za elektronsko
podpisovanje pod nadzorom imetnika potrdila;
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- zaCetek in konec veljavnosti potrdila;

- identifikacijska oznaka potrdila;

- varen elektronski podpis overitelja, ki je potrdilo izdal;

- morebitne omejitve v zvezi z uporabo potrdila;

- morebitne omejitve transakcijskih vrednosti, za katere se potrdilo lahko uporablja.

(2) Ce ni drugace dogovorjeno, potrdilo ne sme vsebovati podatkov, ki jih varuje poseben zakon.
(3) Kvalificirana potrdila, izdana za potrebe osebnih dokumentov, vsebujejo poleg podatkov iz
prvega odstavka tega ¢lena tudi osebno identifikacijsko oznako, ki se lahko v ta namen sklicuje
ali poveze s Centralnim registrom prebivalstva. Vlada Republike Slovenije podrobneje doloCi
nacin doloCanja osebne identifikacijske oznake, vzpostavitev in vodenje registra osebnih
identifikacijskih oznak ter pogoje in nacin sklicevanja ali povezovanja s Centralnim registrom
prebivalstva v skladu s predpisi, ki urejajo varstvo osebnih podatkov.

29. ¢len

Overitelj, ki izdaja kvalificirana potrdila, mora zagotavljati storitve v zvezi z elektronskim
podpisovanjem s skrbnostjo dobrega strokovnjaka.

30. ¢len

(1) Overitelj, ki izdaja kvalificirana potrdila, mora zagotoviti vodenje registra preklicanih potrdil,
ki mora vsebovati zlasti identifikacijsko oznako preklicanega potrdila, da se ga da natan¢no
identificirati. Register ne sme vsebovati podatkov o vzrokih za preklic ali kakr$nih koli podatkov,
ki niso vsebovani v potrdilu, razen datuma in ¢asa preklica. Register mora biti varno elektronsko
podpisan in podpis overjen s kvalificiranim potrdilom z najmanj enako zanesljivostjo kot potrdila,
ki se preklicujejo v registru.

(2) Overitelj mora zagotoviti moznost takojSnjega in varnega preklica kvalificiranega potrdila, kot
tudi moznost natan¢ne dolocitve trenutka izdaje in preklica kvalificiranega potrdila.

(3) Overitelj, ki izdaja kvalificirana potrdila in preneha z delovanjem, mora zagotoviti, da drug
overitelj, ki izdaja kvalificirana potrdila, vodi preklicana kvalificirana potrdila v svojem registru.

(4) Ce overitelj, ki preneha z delovanjem, ne zagotovi hrambe dokumentacije in vodenja
preklicanih kvalificiranih potrdil pri drugem overitelju, to zagotovi na njegove stroSke ministrstvo.

31. ¢len
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Overitelj, ki izdaja kvalificirana potrdila, mora s pomoc¢jo uradnega osebnega dokumenta s
fotografijo za fizicne osebe ali z uradno potrijenimi dokumenti za pravne osebe zanesljivo
ugotoviti identiteto in druge pomembne lastnosti osebe, ki zahteva potrdilo.

(2) Overitelj iz prejSnjega odstavka lahko ugotovi in preveri identiteto in druge pomembne
lastnosti osebe, ki zahteva izdajo kvalificiranega potrdila, tudi na podlagi veljavnega
kvalificiranega potrdila, ki ga je izdal overitelj, uvrS€en na zanesljivi seznam nadzorovanih
overiteljev v skladu z Odloc¢bo Komisije 2009/767/ES z dne 16. oktobra 2009 o vzpostavitvi
ukrepov za pospeSevanje uporabe postopkov po elektronski poti s pomocjo »enotnih kontaktnih
toCk« po Direktivi 2006/123/ES Evropskega parlamenta in Sveta o storitvah na notranjem trgu
(UL L &t. 274 z dne 20. 10. 2009, str. 36), zadnji¢ spremenjeno z Izvedbenim sklepom Komisije
z dne 14. oktobra 2013 o spremembi Odlo¢be 2009/767/ES v zvezi z vzpostavitvijo,
vzdrzevanjem in objavo zanesljivih seznamov overiteljev, ki jih nadzorujejo/akreditirajo drzave
Clanice (UL L §t. 306 z dne 16. 11. 2013, str. 21).

(3) Overitelj, ki izdaja kvalificirano potrdilo po postopku iz prejSnjega odstavka, mora pri drzavnih
organih, ki dodeljujejo uradno dodeljene identifikacijske oznake, preveriti naslednje podatke o
osebi, ki zahteva izdajo kvalificiranega potrdila: identifikacijsko oznako, ime in priimek imetnika
potrdila oziroma firmo in sedez pravne osebe.

(4) Ce podatkov iz prej$njega odstavka overitelj ne more preveriti, se na ta nadin izdano
kvalificirano potrdilo uporablja le v sistemu, v okviru katerega je bilo izdano.

32. ¢len

(1) Overitelj, ki izdaja kvalificirana potrdila, mora zaposlovati osebje s potrebnim strokovnim
znanjem, izkudnjami in usposobljenostjo na podro€ju opravljanih storitev, Se posebej na
podro€ju upravljanja ter poznavanja tehnologije elektronskega poslovanja in ustreznih
varnostnih postopkov, da zagotovi izpolnjevanje vseh doloéb tega zakona.

(2) Osebje se mora ravnati po administrativnih in upravljavskih postopkih in predpisih, skladnih
z uveljavljenimi pravili stroke.

(3) Vlada Republike Slovenije s podzakonskim predpisom doloCi vrsto in stopnjo zahtevane
strokovne izobrazbe, leta izkuSenj ter morebitna dodatna opravijena usposabljanja za
izpolnjevanje zahtev iz prvega odstavka tega Clena.

33. ¢len

(1) Overitelj mora uporabljati zanesljive sisteme in opremo, ki so zas€iteni pred spreminjanjem
in ki zagotavljajo tehni¢no in kriptografsko varnost postopkov, v katerih se uporabljajo.

(2) Overitelj mora izvajati varnostne ukrepe zoper ponarejanje potrdil ter v primerih, ko overitelj

oblikuje podatke za elektronsko podpisovanje, zagotavljati zaupnost podatkov ves ¢as postopka
oblikovanja takih podatkov.
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(3) Overitelj ne sme shranjevati podatkov za elektronsko podpisovanje imetnika potrdila.

(4) Overitelj mora za shranjevanje potrdil uporabljati zanesljive sisteme, ki omogocajo enostavno
odkrivanje sprememb ter hkrati omogocajo, da:

1. lahko samo pooblas€ene osebe vnasajo nove podatke in spreminjajo obstojece;
2. je omogoceno preverjanje pristnosti podatkov;
3. so potrdila javno dostopna samo, Ce je overitelj predhodno dobil dovoljenje imetnika potrdila;

4. uporabnik lahko enostavno opazi kakrdnekoli tehniCne spremembe, ki bi ogrozile
izpolnjevanje teh varnostnih zahtev.

(5) Vlada Republike Slovenije s podzakonskim predpisom predpiSe podrobnejSa merila za
izpolnjevanje zahtev iz tega Clena.

34. ¢len

Overitelj, ki izdaja kvalificirana potrdila, mora zavarovati svojo Skodno odgovornost. Najnizji
znesek zavarovalne vsote predpise Vlada Republike Slovenije z uredbo.

35. ¢len

(1) Overitelj, ki izdaja kvalificirana potrdila, mora shranjevati vse pomembne podatke o
kvalificiranih potrdilih, Se posebej zaradi dokazovanja overitev v sodnih, upravnih in drugih
postopkih, vsaj toliko €asa, kot bodo hranjeni podatki, podpisani z elektronskim podpisom, na
katerega se nanasa kvalificirano potrdilo, najmanj pa pet let od izdaje potrdila.

(2) Za pomembne podatke o kvalificiranih potrdilih se Stejejo zlasti podatki o nacinu ugotovitve
istovetnosti imetnika potrdila, €asu in nadinu izdaje potrdila, vzroku, ¢asu in nainu morebitnega
preklica potrdila, roku veljavnosti potrdila ter vseh sporodilih, ki se nanasajo na veljavnost
potrdila, izmenjanih med overiteljem in imetnikom.

(3) Podatki iz prvega in drugega odstavka tega ¢lena se lahko shranjujejo v elektronski obliki.

36. ¢len

(1) Overitelj, ki izdaja kvalificirana potrdila, mora osebo, ki zahteva potrdilo, pred izdajo potrdila
obvestiti 0 vseh pomembnih okolis€inah uporabe potrdila.

(2) Obvestilo mora vsebovati:

1. podroben povzetek vsebine veljavnih predpisov ter notranjih pravil in drugih pogojev, ki se
nanasajo na uporabo potrdila;
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2. podatke o morebitnih omejitvah uporabe potrdila;
3. podatke o obstoju prostovoljne akreditacije;
4. podatke o postopkih za redevanje pritozb in mirno razreSevanje sporov;

5. podatke o ukrepih imetnika potrdila, potrebnih za varnost elektronskega podpisovanja in
preverjanja elektronskih podpisov, ter o ustrezni tehnologiji;

6. opozorilo, da bo morda potrebno elektronsko podpisane podatke ponovno elektronsko
podpisati, in sicer preden bo varnost obstojeCega elektronskega podpisa s €asom zmanjSana;

7. opozorilo, da mora imetnik kvalificiranega potrdila sam sporociti spremembe obveznih
podatkov kvalificiranega potrdila iz 28. ¢lena tega zakona.

(3) Obvestilo mora biti napisano v lahko razumljivem jeziku ter v pisni obliki.

(4) Ustrezni deli obvestila morajo biti na njihovo zahtevo dostopni tudi tretjim osebam, ki se
zanas$ajo na potrdilo.

4. oddelek
Tehni¢ne zahteve za varno elektronsko podpisovanje

37. ¢len

(1) Sredstva za varno elektronsko podpisovanje morajo z uporabo ustreznih postopkov in
infrastrukture zagotavljati naslednje:

1. podatki za elektronsko podpisovanje morajo biti edinstveni in njihova zaupnost zagotovljena;
2. podatkov za elektronsko podpisovanje ni mogoce v razumnem ¢€asu ali z razumnimi sredstvi
ugotoviti iz podatkov za preverjanje elektronskega podpisa, elektronski podpis pa je ucinkovito

zasciten pred poneverjanjem z uporabo trenutno dostopne tehnologije;

3. podpisnik lahko zanesljivo varuje svoje podatke za elektronsko podpisovanje pred
nepooblas€enim dostopom.

(2) Sredstvo za varno elektronsko podpisovanje ne sme spremeniti podatkov, ki se podpisujejo
ali prepreciti prikaza podatkov podpisniku pred podpisom.

(3) Vlada Republike Slovenije s podzakonskim predpisom predpiSe podrobnejSa merila za
izpolnjevanje zahtev glede sredstev za varno elektronsko podpisovanje iz tega Clena.

38. ¢len
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(1) Med postopkom preverjanja varnega elektronskega podpisa mora biti z uporabo ustreznih
postopkov in infrastrukture zagotovljeno naslednje:

1. podatki, ki se uporabljajo za preverjanje elektronskega podpisa, morajo biti enaki podatkom,
ki so prikazani uporabniku;

2. podpis mora biti zanesljivo preverjen in rezultati preverjanja ter identiteta podpisnika pravilno
prikazani uporabniku;

3. uporabnik lahko zanesljivo ugotovi vsebino podpisanih podatkov;
4. pristnost in veljavnost potrdila morata biti preverjeni v €asu preverjanja podpisa;
5. raba psevdonima mora biti jasno oznacéena;

6. vse spremembe, ki kakorkoli vplivajo na varnost elektronskega podpisa, morajo biti
ugotovljene.

(2) Vlada Republike Slovenije s podzakonskim predpisom predpiSe podrobnejSa merila za
izpolnjevanje zahtev glede postopkov in infrastrukture iz prejSnjega odstavka.

5. oddelek
Odgovornost overiteljev

39. ¢len

(1) Overitelj odgovarja vsaki osebi, ki se upraviCeno zanaSa na kvalificirano potrdilo, ki ga je
overitelj izdal, za:

- to¢nost podatkov v potrdilu v trenutku izdaje potrdila ter da potrdilo vsebuje vse predpisane
podatke za kvalificirano potrdilo;

- zagotovilo, da je imel imetnik potrdila, naveden v potrdilu, v €asu izdaje potrdila podatke za
elektronsko podpisovanje ustrezne podatkom za preverjanje elektronskega podpisa, navedenim

ali oznacenim v potrdilu;

- zagotovilo, da delujejo podatki za elektronsko podpisovanje in podatki za preverjanje
elektronskega podpisa komplementarno v primeru, ¢e overitelj oblikuje oboje podatke;

- takojSen preklic potrdila in objavo preklica, ¢e za preklic obstajajo razlogi;

- izpolnjevanje zahtev tega zakona in na njegovi podlagi izdanih podzakonskih predpisov glede
varnih elektronskih podpisov in kvalificiranih potrdil.
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(2) Overitelj lahko v kvalificiranem potrdilu oznaci meje uporabnosti ali najvisje transakcijske
vrednosti doloCenega potrdila in ne odgovarja za posledice uporabe potrdila izven tako
dolo€enih meja, ¢e so omejitve prepoznavne tretjim osebam.

(3) Overitelj je odgovoren, ¢e ne dokaze, da je Skoda nastala brez njegove krivde.

6. oddelek
Nadzor

40. ¢len
(1) InSpekcijsko nadzorstvo nad izvajanjem dolo¢b tega zakona opravlja ministrstvo.
(2) V okviru inSpekcijskega nadzorstva ministrstvo:

- preverja, ali so zahteve zakona in na njegovi podlagi izdanih podzakonskih predpisov ustrezno
prenesene v notranja pravila overiteljev;

- preverja, ali overitelj ves Cas izvajanja dejavnosti izpolnjuje zahteve iz tega zakona in na
njegovi podlagi izdanih podzakonskih predpisov ter svojih notranjih pravil;

- v primeru zagotavljanja kvalificiranih potrdil nadzoruje uporabo ustreznih postopkov in
potrebne infrastrukture;

- nadzoruje zakonitost izdajanja, hranjenja in preklica potrdil;

- nadzoruje zakonitost izvajanja drugih storitev overiteljev.

(3) Ministrstvo vodi elektronski javni register overiteljev v Republiki Sloveniji. V register
overiteljev se vpiSejo overitelji, Ce izpolnjujejo pogoje iz tega zakona. V register overiteljev se na
njihovo zahtevo vpiSejo tudi tuji overitelji, ¢e izpolnjujejo pogoje iz tega zakona za veljavnost
njihovih potrdil v Republiki Sloveniji.

(4) Register overiteliev varno elektronsko podpiSe ministrstvo. Podatki za preverjanje
kvalificiranega potrdila ministrstva se objavijo na spletnih straneh ministrstva skupaj z registrom
overiteljev.

41. ¢len

(1) Pri opravljanju inSpekcijskega nadzorstva je inSpektor upravicen:

- pregledovati dokumentacijo in akte, ki se nanasajo na poslovanje overiteljev;

- pregledovati prostore, v katerih se opravljajo storitve overjanja, ter informacijsko tehnologijo,
infrastrukturo in drugo opremo ter tehni¢no dokumentacijo overiteljev;
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- preverjati ukrepe in postopke overitelja.

(2) InSpektor ima pravico za najve€ petnajst dni zaseCi dokumentacijo, ¢e je to potrebno za
zavarovanje dokazov ali za natan¢no ugotovitev nepravilnosti. O tem mora izdati potrdilo.

(3) Podatke o potrdilih, osebne podatke in podatke, ki so varovani po posebnem zakonu, s
katerimi se inSpektor seznani pri izvajanju inSpekcijskega nadzorstva, je dolZzan varovati kot
tajne.

(4) InSpektor z odlocbo:

- prepove uporabo neprimernih postopkov in infrastrukture;

- za€asno prepove delovanje overitelja, delno ali v celoti;

- prepove delovanje overitelja, €e overitelj ne izpolnjuje zahtev tega zakona in na njegovi podlagi
izdanih predpisov in ¢e milejsi ukrepi niso ali ne bi bili uspesni;

- naloZi preklic potrdil, Ce je verjetno, da so bila potrdila ponarejena.

(5) Zoper odlocbo iz prejSnjega odstavka je dovoljena pritozba, o kateri odloCi Vlada Republike
Slovenije. Pritozba zoper odlocbo iz druge alinee prejSnjega odstavka ne zadrzi njene izvrsitve.

(6) Prepoved delovanja ne vpliva na veljavnost pred tem izdanih potrdil.

7. oddelek
Prostovoljna akreditacija

42. Clen
(1) Overitelji, ki dokazejo, da izpolnjujejo vse z zakonom in na njegovi podlagi izdanimi
podzakonskimi predpisi predpisane pogoje za svoje delovanje, lahko zahtevajo, da jih

akreditacijski organ vpiSe v register akreditiranih overiteljev.

(2) V register akreditiranih overiteljev se na njihovo zahtevo vpiSejo tudi tuji overitelji, Ce
izpolnjujejo pogoje iz tega zakona za veljavnost njihovih potrdil v Republiki Sloveniji.

(3) Overitelji, ki so vpisani v register akreditiranih overitelijev (akreditirani overitelji), lahko
poslujejo z navedbo svoje akreditiranosti.

(4) Overitelji, ki so vpisani v register akreditiranih overiteljev, lahko oznacijo to dejstvo v izdanih
potrdilih.

43. ¢len
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(1) Akreditacijski organ vodi javni elektronski register pri njem prostovoljno akreditiranih
overiteljev.

(2) Register akreditiranih overiteljev varno elektronsko podpiSe akreditacijski organ. Podatki za
preverjanje kvalificiranega potrdila akreditacijskega organa se objavijo na spletnih straneh
akreditacijskega organa skupaj z registrom akreditiranih overiteljev.

44. ¢len

(1) Akreditacijski organ izvaja nadzor in ukrepe glede akreditiranih overiteljev.

(2) Akreditacijski organ:

- izdaja splosSna priporocCila za delovanje overiteljev ter priporocila in standarde za delovanje
akreditiranih overiteljev v skladu z zakonom in na njegovi podlagi izdanimi podzakonskimi

predpisi;

- preverija, ali so zahteve zakona in na njegovi podlagi izdanih podzakonskih predpisov ustrezno
prenesene v notranja pravila akreditiranih overiteljev;

- preverja, ali overitelj ves €as izvajanja dejavnosti izpolnjuje zahteve tega zakona in na njegovi
podlagi izdanih podzakonskih predpisov ter svojih notranjih pravil;

- nadzoruje uporabo ustreznih postopkov in infrastrukture pri akreditiranih overiteljih;
- nadzoruje zakonitost izdajanja, hranjenja in preklica potrdil akreditiranih overiteljev;
- nadzoruje zakonitost izvajanja drugih storitev akreditiranih overiteljev.

(3) Akreditacijski organ lahko priporoci:

- spremembo notranjih pravil akreditiranega overitelja;

- akreditiranemu overitelju prenehanje nadaljnje uporabe neprimernih postopkov in
infrastrukture.

(4) Ce overitelj ne uposteva priporogil akreditacijskega organa, ga akreditacijski organ z odlogbo
izbriSe iz registra akreditiranih overiteljev.

(5) Zoper odlocbo iz prejSnjega odstavka je v petnajstih dneh po prejemu odlo¢be dovoljena
pritozba, o kateri odloci minister, pristojen za informacijsko druzbo.

(6) Odlocbo o pritozbi je minister dolzen izdati v tridesetih dneh po prejemu pritozbe. Odloc¢ba o
pritoZbi je dokonéna.

45. ¢len

94



(1) Za opravljanje nalog akreditacijskega organa Vlada Republike Slovenije, na predlog ministra,
pristojnega za informacijsko druzbo, dolo¢i pristojni organ za opravljanje nalog akreditacijskega
organa ali za opravljanje teh nalog podeli javno pooblastilo, oziroma koncesijo.

(2) Organ iz prejSnjega odstavka ne sme biti overitelj.

8. oddelek
Veljavnost tujih potrdil

46. ¢len

(1) Kvalificirana potrdila overitelja s sedezem v Evropski uniji so enakovredna domacim
kvalificiranim potrdilom.

(2) Kvalificirana potrdila overiteljev s sedezem v tretjih drzavah so enakovredna domadgim:

1. Ce overitelj izpolnjuje pogoje iz 29. do 36. ¢lena tega zakona in je prostovoljno akreditiran v
Republiki Sloveniji ali eni izmed drzav ¢lanic Evropske unije;

2. ¢e domacdi overitelj, ki izpolnjuje pogoje iz 29. do 36. ¢lena tega zakona, jamci za taka potrdila
enako, kot bi bila njegova;

3. Ce tako dolo¢a dvostranski ali veCstranski sporazum med Republiko Slovenijo in drugimi
drzavami ali mednarodnimi organizacijami;

4. Ce tako doloca dvostranski ali ve€stranski sporazum med Evropsko unijo in tretjimi drzavami
ali mednarodnimi organizacijami.

(3) Potrdila overiteljev s sedezem v Evropski uniji, ki jih po tem zakonu ni mogoce opredeliti kot
kvalificirana, se obravnavajo enako kot domaca v skladu z dolocbami tega zakona.

Cetrto poglavje
KAZENSKE DOLOCBE

47. ¢len

(1) Z globo od 2.000 do 20.000 eurov se za prekrsek kaznuje overitelj, ki je pravna oseba,
samostojni podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost, Ce:

1. ne ugotovi zanesljivo identitete ali drugih pomembnih lastnosti osebe, ki zaprosi za
kvalificirano potrdilo (31. ¢len);

2. izda kvalificirano potrdilo, ki ne vsebuje vseh zahtevanih podatkov oziroma vsebuje podatke,
ki jih ne bi smelo vsebovati (28. ¢len);
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3. ne preklice potrdila ali kvalificiranega potrdila v primerih, ko to zahteva zakon ali njegova
notranja pravila (20. in 23. ¢len);

4. v preklicu ne navede Casa preklica potrdila ali kvalificiranega potrdila ali ¢e potrdilo ali
kvalificirano potrdilo preklice za nazaj (20. in 24. len);

5. prosilca za potrdilo ali kvalificirano potrdilo ne obvesti o vseh predpisanih podatkih (36. ¢len);

6. pred prenehanjem delovanja ne obvesti ministrstva in ne zagotovi, da skrb za vsa veljavna
potrdila ali kvalificirana potrdila prevzame drug overitelj ali jih ne preklice (27. ¢len);

7. ne preda vse dokumentacije drugemu overitelju oziroma ministrstvu (27. ¢len);

8. ne obvesti ministrstva o0 moZnem zaletku steCaja ali prisiine poravnave ali o drugih
okolis¢inah, ki mu preprecujejo izpolnjevanje predpisanih zahtev (19. ¢len);

9. ne vodi predpisane dokumentacije (26. ¢len);

10. ne omogodi inSpektorju vpogleda ali zasega svoje dokumentacije ali ne posreduje potrebnih
informacij in pojasnil (41. Clen);

11. ne prijavi zaCetka opravljanja dejavnosti ali ne predlozi notranjih pravil (18. ¢len);

12. izdaja kvalificirana potrdila in ne vodi ali pomanjkljivo vodi register preklicanih potrdil (30.
¢len);

13. izdaja kvalificirana potrdila in ne izvaja ustreznih varnostnih ukrepov za preprecitev
nepooblas€enega zbiranja ali kopiranja podatkov za elektronsko podpisovanje s svoje strani ali

s strani tretjega (33. ¢len);

14. navkljub prepovedi opravljanja dejavnosti s strani ministrstva dejavnost Se naprej opravlja
(41. Clen);

15. neupravi¢eno uporablja oznacbo akreditiranega overitelja (42. ¢len).
(2) Z globo od 200 eurov do 400 eurov se kaznuje tudi odgovorna oseba pravne osebe,
samostojnega podjetnika posameznika ali posameznika, ki samostojno opravlja dejavnost, ¢e

stori prekrSek iz prejSnjega odstavka.

(3) Ce je overitelj posameznik, se za prekrsek iz prvega odstavka tega ¢lena kaznuje z globo od
400 eurov do 1.200 eurov.

48. ¢len

Z globo od 200 eurov do 600 eurov se kaznuje za prekrdek imetnik potrdila, ¢e:
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1. ne zahteva preklica potrdila ali kvalificiranega potrdila (22. ¢len);

2. uporablja podatke za elektronsko podpisovanje v nasprotju z zahtevami tega zakona in na
njegovi podlagi izdanih podzakonskih predpisov (22. ¢len).

49. ¢len

Z globo od 200 eurov do 600 eurov se kaznuje za prekrSek posameznik, ki brez vednosti
podpisnika ali imetnika potrdila uporabi njegove podatke za elekironsko podpisovanje (17. ¢len).

Na podlagi sedmega odstavka 21. ¢lena Zakona o Vladi Republike Slovenije (Uradni list RS, St.
24/05 — uradno precis€eno besedilo, 109/08, 38/10 — ZUKN, 8/12, 21/13, 47/13 — ZDU-1G in
65/14) izdaja Vlada Republike Slovenije

UREDBO o izvajanju Uredbe (EU) o elektronski identifikaciji in storitvah zaupanja za elektronske
transakcije na notranjem trgu in razveljavitvi Direktive 1999/93/ES

1. ¢len

(vsebina)

S to uredbo se dolo€ajo pristojni organi in kazenske dolocbe za izvajanje Uredbe (EU) St.
910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in
storitvah zaupanja za elektronske transakcije na notranjem trgu in razveljavitvi Direktive
1999/93/ES (UL L &t. 257 z dne 28. 8. 2014, str. 73; v nadaljnjem besedilu: Uredba
910/2014/EU), uporaba kvalificiranih potrdil za elektronski podpis ter delovanje komisije za
elektronsko identifikacijo in storitve zaupanja.

2. Clen

(uporaba kvalificiranih potrdil za elektronski podpis)

Kot sredstvo elektronske identifikacije se lahko uporabi tudi kvalificirano potrdilo za elektronski
podpis, ki je izdano tudi za namen avtentikacije.

3. Clen
(pristojni organi)
(1) Pristojni organ za izvajanje Uredbe 910/2014/EU in te uredbe je ministrstvo, pristojno za

informacijsko druzbo, ki je odgovorno tudi za izvajanje nadzornih nalog v skladu s 17. ¢lenom
Uredbe 910/2014/EU.
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(2) Pristojni organ za zagotovitev Cezmejne avtentikacije prek spleta po tocki f) 7. ¢lena Uredbe
910/2014/EU je ministrstvo, pristojno za javno upravo.

(3) Pristojni organ za akreditacijo organov za ugotavljanje skladnosti je Slovenska akreditacija.
4. ¢Clen

(komisija za elektronsko identifikacijo in storitve zaupanja)

Za obravnavo strokovnih vprasanj v zvezi z Uredbo 910/2014/EU ter pripravo strokovnih mnen;
in staliS¢ minister, pristojen za informacijsko druzbo, imenuje komisijo za elektronsko
identifikacijo in storitve zaupanja, ki jo sestavljajo predstavniki pristojnih organov iz prejSnjega
Clena ter zunanji strokovnjaki, predvsem s podro¢ja prava, informatike in elektronskih
komunikacij. Komisija o svojem delu javnost obveS¢a z objavo svojih nacelnih mnenj in stalis¢
na spletni strani ministrstva, pristojnega za informacijsko druzbo.

5. Clen

(prekrski)

(1) Z globo od 5.000 do 30.000 eurov se za prekrSek kaznuje pravna oseba, samostojni
podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost, Ce:

1. ne izpolnjuje varnostnih zahtev za ponudnike storitev v skladu z 19. ¢lenom Uredbe
910/2014/EU;

2. uporablja znak zaupanja EU za kvalificirane storitve zaupanja v nasprotju s 23. ¢lenom
Uredbe 910/2014/EU;

3. zaCne zagotavljati kvalificirane storitve zaupanja, ne da bi bil njegov kvalificirani status
naveden na zanesljivem seznamu (tretji odstavek 21. ¢lena Uredbe 910/2014/EU).

(2) Z globo od 2.000 do 15.000 eurov se za prekrSek kaznuje pravna oseba, samostojni
podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost, e kot ponudnik
kvalificiranih storitev zaupanja:

1. ne preveri identitete in drugih posebnih lastnosti osebe, za katero izdaja kvalificirano potrdilo,
kakor to dolo¢a prvi odstavek 24. ¢lena Uredbe 910/2014/EU;

2. pri zagotavljanju kvalificiranih storitev zaupanja ne izpolnjuje zahtev iz to¢k (a) do (k) drugega
odstavka 24. ¢lena Uredbe 910/2014/EU;

3. pri izdajanju kvalificiranih potrdil ne zabelezi in objavi preklica potrdila ali ne zagotovi

informacij o veljavnosti ali preklicu izdanih kvalificiranih potrdil v skladu s tretjim in Cetrtim
odstavkom 24. ¢lena Uredbe 910/2014/EU;
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4. pri izdajanju kvalificiranih potrdil izda kvalificirano potrdilo za elektronske podpise, ki ne
vsebuje vseh obveznih podatkov v skladu z 28. ¢lenom Uredbe 910/2014/EU;

5. omogoc¢i ustvarjanje kvalificiranega elektronskega podpisa z napravo, ki ne izpolnjuje zahtev
iz 29. ¢lena Uredbe 910/2014/EU;

6. omogoci ustvarjanje kvalificiranega elektronskega ziga z napravo, ki ne izpolnjuje zahtev iz
39. ¢lena Uredbe 910/2014/EU;

7. zagotavlja potrjevanje veljavnosti kvalificiranih elektronskih podpisov, ne da bi izpolnjeval
zahteve iz 32. ¢lena Uredbe 910/2014/EU;

8. zagotavlja kvalificirano storitev potrjevanja veljavnosti kvalificiranih elektronskih podpisov, ne
da bi izpolnjeval zahteve iz 33. ¢lena Uredbe 910/2014/EU;

9. zagotavlja kvalificirano storitev hrambe kvalificiranih elektronskih podpisov, ne da bi
izpolnjeval zahteve iz 34. ¢lena Uredbe 910/2014/EU;

10. izda kvalificirano potrdilo za elektronski zig, ki ne vsebuje vseh obveznih podatkov v skladu
z 38. ¢lenom Uredbe 910/2014/EU;

11. zagotavlja potrjevanje veljavnosti in hrambo kvalificiranih elektronskih zigov, ne da bi
izpolnjeval zahteve iz 40. ¢lena Uredbe 910/2014/EU;

12. izda kvalificirani elektronski €asovni zig v nasprotju z zahtevami iz 42. ¢lena Uredbe
910/2014/EU;

13. zagotavlja kvalificirane storitve elektronske priporocene dostave v nasprotju z zahtevami iz
44. ¢lena Uredbe 910/2014/EU;

14. izda kvalificirano potrdilo za avtentikacijo spletiS¢, ki ne izpolnjuje zahtev iz 45. €lena Uredbe
910/2014/EU.

(3) Z globo od 400 do 5.000 eurov se kaznuje odgovorna oseba pravne osebe, odgovorna oseba
samostojnega podjetnika posameznika ali odgovorna oseba posameznika, ki samostojno
opravlja dejavnost, ki stori prekrdek iz prvega ali drugega odstavka tega ¢lena.

PREHODNE IN KONCNA DOLOCBA

6. Clen

(prenehanje veljavnosti)

Uredba o pogojih za elektronsko poslovanje in elektronsko podpisovanje (Uradni list RS, st.

77/00, 2/01 in 86/06) in Pravilnik o prijavi overiteljev in vodenju registra overiteljev v Republiki
Sloveniji (Uradni list RS, §t. 99/01 in 42/07) prenehata veljati 30. junija 2016.
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7. Clen

(roki)

(1) Ministrstvo, pristojno za informacijsko druzbo, v skladu s tretjim odstavkom 51. ¢lena Uredbe
910/2014/EU do 1. avgusta 2016 po uradni dolznosti izda odlocbe, s katerimi overitelje, ki do
30. junija 2016 izdajajo kvalificirana potrdila na podlagi Zakona o elektronskem poslovanju in
elektronskem podpisu (Uradni list RS, §t. 98/04 — uradno precisceno besedilo, 61/06 — ZEPT in

46/14), kot ponudnike kvalificiranih storitev zaupanja vpiSe v zanesljivi seznam.

(2) Slovenska akreditacija do 30. marca 2017 vzpostavi postopek akreditacije na podrocju iz
tretiega odstavka 3. ¢lena te uredbe.

(3) Minister, pristojen za informacijsko druzbo, do 30. decembra 2016 imenuje komisijo iz 4.
Clena te uredbe.

8. Clen

(prehodni ukrep)

Kvalificiranim potrdilom pravnih oseb, ki so jih do 30. junija 2016 na podlagi Zakona o
elektronskem poslovanju in elektronskem podpisu izdali registrirani overitelji in se uporabljajo
za elektronski podpis pravnih oseb, se do izteka njihove veljavnosti, vendar ne dlje kot do 1.
julija 2017, ne sme odreci veljavnost in dokazna vrednost.

9. Clen

(uveljavitev)

Ta uredba zacne veljati naslednji dan po objavi v Uradnem listu Republike Slovenije, uporabljati
pa se zacne 1. julija 2016.

VI. PRILOGE

Predlagatelj prilaga osnutek Uredbe o dolocitvi sredstev elektronske identifikacije in uporabi
centralne storitve za spletno prijavo in elektronski podpis.
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OSNUTEK

Na podlagi 3., 6., 11., 12, 15., 24. in 45. ¢lena Zakona o elektronski identifikaciji in storitvah
zaupanja (Uradni list RS, §t. xx/21) izdaja Vlada Republike Slovenije

UREDBO

o dolocitvi sredstev elektronske identifikacije in uporabi centralne storitve za spletno prijavo in
elektronski podpis

SPLOSNE DOLOCBE

1. élen

(predmet uredbe)

(1) Ta uredba ureja obliko preradunavanja enoli¢nega identifikatorja iz ESEI.

(2) Ta uredba ureja poslovanje in zagotavljanje javnosti dela, upravljanje dokumentarnega gradiva,
posebne primere krajevne pristojnosti, uradna dejanja, uradne zgradbe, prostore in opremo ter
zagotavljanje varnosti in nadzor nad izvajanjem uredbe.

2. ¢len

(pomen izrazov)

Izrazi, uporabljeni v tej uredbi, pomenijo:

1. dokument je izviren ali reproduciran (pisan, risan, tiskan, fotografiran, fotokopiran,
fonografski, v elektronski obliki ali kako drugace zapisan) zapis, ki je bil prejet ali je nastal
pri delu organa in je pomemben za njegovo poslovanje;

2. izdajatelj sredstev elektronske identifikacije je ministrstvo, pristojno za centralno storitev
za spletno prijavo in elektronski podpis (v nadaljnjem besedilu: izdajatel)).

ELEKTRONSKA OSEBNA IZKAZNICA VISOKE RAVNI

3. ¢len

(splosno)

Izdajatelj zagotovi izdajo sredstva elektronske identifikacije visoke ravni zanesljivosti na osebni
izkaznici (v nadaljnjem besedilu: elektronska osebna izkaznica visoke ravni).
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4. ¢len
(tehni¢ne specifikacije)
(1) Elektronska osebna izkaznica visoke ravni je izdana v obliki digitalnega potrdila, shranjenega

na Cipu osebne izkaznice. Dostop do pripadajoCega zasebnega kljuca je zasSciten, tako da se za
uporabo elektronske osebne izkaznice visoke ravni uporabljajo naslednji varnostni mehanizmi:

— zacCetno geslo,
— uporabnisko geslo,
— koda za ponastavitev uporabnidkega gesla.

(2) Tehni¢ne podrobnosti izvedbe elektronske osebne izkaznice visoke ravni so dolo¢ene v pravilih
upravljanja elektronske osebne izkaznice visoke ravni, ki so objavljena na spletnih straneh
izdajatelja.

5. ¢len

(raven zanesljivosti)

Elektronska osebna izkaznica visoke ravni je narejena tako, da zadosti merilom Uredbe
910/2014/EU za sredstva elektronske identifikacije visoke ravni zanesljivosti.

6. ¢len

(obdobje veljavnosti)

Elektronska osebna izkaznica visoke ravni se izdaja za €as veljavnosti osebne izkaznice in najved
za 10 let.

7. ¢len

(starost ob izdaiji)

Elektronsko osebno izkaznico visoke ravni lahko pridobi oseba, ki je dopolnila 12 let.

8. ¢len

(pristojni organ za sprejem vlog)

(1) Vlioge za izdajo elektronske osebne izkaznice visoke ravni sprejemajo upravne enote in
diplomatsko-konzularna predstavnisStva Republike Slovenije.

(2) Identifikacijo fizicne osebe s fizi€no prisotnostjo opravi uradna oseba na upravni enoti ali
diplomatsko-konzularnem predstavnistvu Republike Slovenije.

(3) Uradna oseba, ki sprejme vlogo, preveri veljavnosti vnesenih podatkov in identificira
posameznika tako, kot je doloeno v zakonu, ki ureja izdajo sredstev elektronske identifikacije.

102



9. ¢len

(postopek izdaje)

(1) Ce je vloga popolna, organ, pristojen za sprejem vloge, vlogo preda izdajatelju.

(2) Izdajatelj izda elektronsko osebno izkaznico visoke ravni po naslednjem postopku:

izdajatelj pripravi podatke za izdelavo digitalnega potrdila in jih poSlje v evidenco osebnih
izkaznic;

pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, v postopku izdelave
osebne izkaznice iz evidence osebnih izkaznic pridobi podatke za izdelavo digitalnega
potrdila ter jih preda izdajatelju;

izdajatelj izdela digitalno potrdilo in ga vrne pogodbenemu izvajalcu ministrstva,
pristojnega za notranje zadeve;

pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, digitalno potrdilo zapise
na Cip osebne izkaznice in doloci merila za uporabo elektronske osebne izkaznice visoke
ravni (obliko in vrednost zaCetnega gesla, obliko uporabniskega gesla, obliko in vrednost
kode za ponastavitev uporabniSkega gesla, dovoljeno Stevilo napacnih vnosov
uporabniSkega gesla ...);

pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, izdelano osebno
izkaznico imetniku vroc€i v skladu z dolodili zakona o osebni izkaznici;

pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, ovojnico z zacetnim
geslom imetniku poslje:

o na njegov naslov kot navadno postno poSiljko, in sicer naslednji delovni dan po
oddaji osebne izkaznice na posto, Ce je imetnik izbral vro€itev osebne izkaznice
po posti;

o ha naslov upravne enote v ovojnici z osebno izkaznico, €e je imetnik izbral vroCitev
osebne izkaznice na upravni enoti.

(2) Elektronska osebna izkaznica visoke ravni postane aktivna, ko imetnik po vnosu zacetnega
gesla doloci uporabnidko geslo.

10. ¢len

(preklic)

(1) Elektronsko osebno izkaznico visoke ravni izdajatelj preklice, Ce:

imetnik zahteva preklic osebne izkaznice tako, kot je dolo€eno v zakonu o osebni izkaznici;
se imetniku osebna izkaznica preklice;

imetnik zahtevek za preklic elektronske osebne izkaznice visoke ravni vloZi pri organu,
pristojnem za sprejem vlog;

imetnik v 7 (sedmih) dneh po vlozitvi zahtevka za zaCasno razveljavitev elektronske
osebne izkaznice visoke ravni vloge ne umakne;

izdajatelj pridobi informacijo, na podlagi katere presodi, da obstaja resni¢na nevarnost za
nepooblas€eno uporabo elektronske osebne izkaznice visoke ravni.
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11. ¢len
(zaCasna razveljavitev)
(1) Elektronsko osebno izkaznico visoke ravni izdajatelj zaCasno razveljavi, ¢e imetnik potrdila

izdajatelju po elektronski poti poslje zahtevek za zafasno razveljavitev elektronske osebne
izkaznice visoke ravni. V zahtevku mora imetnik navesti naslednje podatke:

— osebno ime,

- EMSO,

— naslov stalnega prebivali¢a,
— telefonsko Stevilko,

(2) Izdajatelj izvede zaCasno razveljavitev elektronske osebne izkaznice visoke ravni.

(3) Ce imetnik pri organu, pristojnem za sprejem vlog, v sedmih dneh ne umakne zahtevka za
zaCasno razveljavitev elektronske osebne izkaznice visoke ravni, izdajatelj elektronsko osebno
izkaznico visoke ravni preklice.

12. élen

(Cezmejna uporaba)

Elektronska osebna izkaznica visoke ravni se lahko brez omejitev uporablja za ¢ezmejne
elektronske storitve.

ELEKTRONSKA OSEBNA IZKAZNICA NIZKE RAVNI
13. €len
(splosno)

Izdajatelj zagotovi izdajo sredstva elektronske identifikacije nizke ravni zanesljivosti na osebni
izkaznici (v nadaljnjem besedilu: elektronska osebna izkaznica nizke ravni).

14. ¢len
(tehni¢ne specifikacije)
(1) Elektronska osebna izkaznica nizke ravni je izdana v obliki digitalnega potrdila, shranjenega na

Cipu osebne izkaznice. Dostop do pripadajofega zasebnega klju¢a ni za&€iten, tako da se za
uporabo elektronske osebne izkaznice nizke ravni ne uporabljajo dodatni varnostni mehanizmi.

(2) Tehni¢ne podrobnosti izvedbe elektronske osebne izkaznice nizke ravni so dolo¢ene v pravilih
upravljanja elektronske osebne izkaznice nizke ravni, ki so objavljena na spletnih straneh
izdajatelja.
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15. ¢len
(raven zanesljivosti)

Elektronska osebna izkaznica nizke ravni je narejena tako, da zadosti merilom Uredbe
910/2014/EU za sredstva elektronske identifikacije nizke ravni zanesljivosti.

16. Clen
(obdobje veljavnosti)

Elektronska osebna izkaznica nizke ravni se izdaja za €as veljavnosti osebne izkaznice in najve¢
za €as 10 let.

17. ¢len

(starost ob izdaiji)

Elektronsko osebno izkaznico nizke ravni lahko pridobi oseba, ki je dopolnila 12 let.

18. ¢len
(organ, pristojen za sprejem vlog)

(1) Vloge za izdajo elekironske osebne izkaznice nizke ravni sprejemajo upravne enote in
diplomatsko-konzularna predstavniStva Republike Slovenije.

(2) Identifikacijo fizicne osebe s fizi€no prisotnostjo opravi uradna oseba na upravni enoti ali
diplomatsko-konzularnem predstavnistvu Republike Slovenije.

(3) Uradna oseba, ki sprejme vlogo, preveri veljavnost vnesenih podatkov in identificira
posameznika tako, kot je doloeno v zakonu, ki ureja izdajo sredstev elektronske identifikacije.

19. ¢len

(postopek izdaje)

(1) Ce je vloga popolna, organ, pristojen za sprejem vloge, vlogo preda izdajatelju.
(2) Izdajatelj izda elektronsko osebno izkaznico nizke ravni po naslednjem postopku:

— izdajatelj pripravi podatke za izdelavo digitalnega potrdila in jih poslje v evidenco osebnih
izkaznic;

— pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, v postopku izdelave
osebne izkaznice iz evidence osebnih izkaznic pridobi podatke za izdelavo digitalnega
potrdila ter jih preda izdajatelju;

— izdajatelj izdela digitalno potrdilo in ga vrne pogodbenemu izvajalcu ministrstva,
pristojnega za notranje zadeve;
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— pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, digitalno potrdilo zapise
na Cip osebne izkaznice in dolo€i merila za uporabo elektronske osebne izkaznice nizke
ravni;

— pogodbeni izvajalec ministrstva, pristojnega za notranje zadeve, izdelano osebno
izkaznico imetniku vroci v skladu z dolocili zakona o osebni izkaznici.

(2) Elektronska osebna izkaznica nizke ravni postane aktivna takoj po izdaji.

20. ¢len

(preklic)

(1) Elektronsko osebno izkaznico nizke ravni izdajatelj preklice, Ce:

— imetnik zahteva preklic osebne izkaznice tako, kot je dolo€eno v zakonu o osebni izkaznici;

— se imetniku osebna izkaznica preklice;

— imetnik zahtevek za preklic elektronske osebne izkaznice nizke ravni vloZi pri organu,
pristojnem za sprejem vlog;

— imetnik v 7 (sedmih) dneh po vlozitvi zahtevka za zacasno razveljavitev elektronske
osebne izkaznice nizke ravni vioge ne umakne;

— izdajatelj pridobi informacijo, na podlagi katere presodi, da obstaja resni¢na nevarnost za
nepooblas€eno uporabo elektronske osebne izkaznice nizke ravni.

21. ¢len

(zaCasna razveljavitev)

(1) Elektronsko osebno izkaznico nizke ravni izdajatelj zaCasno razveljavi, ¢e imetnik potrdila
izdajatelju po elektronski poti poslje zahtevek za zafasno razveljavitev elektronske osebne
izkaznice nizke ravni. V zahtevku mora imetnik navesti naslednje podatke:

— osebno ime,

- EMSO,

— naslov stalnega prebivali§¢a,
— telefonsko Stevilko,

(2) Izdajatelj zaCasno razveljavi elektronsko osebno izkaznico nizke ravni.

(3) Ce imetnik v 7 (sedmih) dneh pri organu, pristojnem za sprejem vlog, ne umakne vioge za
zaCasno razveljavitev elektronske osebne izkaznice nizke ravni, izdajatelj elektronsko osebno
izkaznico nizke ravni preklice.

22. ¢len

(¢ezmejna uporaba)

Elektronska osebna izkaznica nizke ravni se ne uporablja za ¢ezmejne elektronske storitve.
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VIRTUALNA ELEKTRONSKA IDENTITETA SREDNJE RAVNI
23. ¢len

(splosno)

Izdajatelj zagotovi izdajo sredstva elektronske identifikacije srednje ravni zanesljivosti, ki ga je
mogoce uporabljati s poSiljanjem sporoCil na mobilni telefon (v nadaljnjem besedilu: virtualna
elektronska identiteta srednje ravni).

24. ¢len

(tehnicne specifikacije)

(1) Virtualna elektronska identiteta srednje ravni je izdana v obliki niza podatkov, shranjenih na
informacijskem sistemu izdajatelja, ki enolicno dolo€ajo posameznika. Dostop od teh podatkov je
zasciten, tako da se za uporabo virtualne elektronske identitete srednje ravni uporabljajo nasledniji
varnostni mehanizmi:

— uporabnisko ime,
— uporabnisko geslo,
— enkratno geslo, poslano kot sporocilo na mobilni telefon imetnika.

(2) Tehni¢ne podrobnosti izvedbe virtualne elektronske identitete srednje ravni so doloCene v
pravilih upravljanja virtualne elektronske identitete srednje ravni, ki so objavljene na spletnih
straneh izdajatelja.

25. ¢len

(raven zanesljivosti)

Virtualna elektronska identiteta srednje ravni je narejena tako, da zadosti merilom Uredbe
910/2014/EU za srednjo raven zanesljivosti.

26. ¢len

(obdobje veljavnosti)

Virtualna elektronska identiteta srednje ravni se izdaja za pet let.

27. ¢len

(starost ob izdaiji)

Virtualno elektronsko identiteto srednje ravni lahko pridobi oseba, ki je dopolnila 15 let.
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28. ¢len

(organ, pristojen za sprejem vlog)

(1) Vloge za izdajo virtualne elektronske identitete srednje ravni sprejema izdajatelj.
(2) Identifikacijo fiziCne osebe s fizicno prisotnostjo opravi uradna oseba na upravni enoti.

(3) Uradna oseba, ki sprejme vlogo, preveri veljavnosti vnesenih podatkov in identificira
posameznika tako, kot je dolo€eno zakonu, ki ureja izdajo sredstev elekironske identifikacije.

29. ¢len

(vloga)

Vloga se vlozi po elektronski poti prek informacijskega sistema izdajatelja.

30. ¢len

(postopek izdaje)

(1) Ce je vloga popolna, organ, pristojen za sprejem vloge, ugotovi identiteto posameznika, tako
da:

— posameznika napoti na upravno enoto, kjer uradna oseba izvede identifikacijo fizicne
osebe s fizino prisotnostjo;

— posameznik izkaze svojo identiteto z uporabo elektronske osebne izkaznice visoke ravni
ali

— posameznik izkaze svojo identiteto z uporabo kvalificiranega potrdila za elektronski
podpis.

(2) Izdajatelj izda virtualno elektronsko identiteto srednje ravni po naslednjem postopku:

— posameznik se prijavi v centralno storitev za spletno prijavo in elektronski podpis;

— posameznik vpiSe telefonsko Stevilko mobilnega telefona;

— izdajatelj poslje posamezniku enkratno geslo v sporocilu na telefonsko Stevilko mobilnega
telefona;

— posameznik v informacijski sistem izdajatelja vpiSe enkratno geslo;

— (e se identiteta posameznika ugotavlja s fizi€no prisotnostjo na upravni enoti ali z uporabo
elektronske osebne izkaznice visoke ravni, se postopek zaklju€i po uspesni identifikaciji
posameznika;

— (e se identiteta posameznika ugotavlja z uporabo kvalificiranega potrdila za elektronski
podpis, izdajatelj poslje posamezniku podatke za aktivacijo na njegov naslov.

(2) Virtualna elektronska identiteta srednje ravni postane aktivna:

— po uspesni identifikaciji posameznika, €e se identiteta posameznika ugotavlja s fizicno
prisotnostjo na upravni enoti ali z uporabo elektronske osebne izkaznice visoke ravni;

— ko imetnik v informacijski sistem izdajatelja vpiSe podatke za aktivacijo, Ce se identiteta
posameznika ugotavlja z uporabo kvalificiranega potrdila za elektronski podpis.
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31. ¢len

(preklic)

(1) Virtualno elektronsko identiteto srednje ravni izdajatelj preklice, Ce:

— imetnik zahteva preklic virtualne elektronske identitete srednje ravni prek informacijskega
sistema izdajatelja;

— izdajatelj pridobi informacijo, na podlagi katere presodi, da obstaja resni¢na nevarnost za
nepooblas¢eno uporabo virtualne elektronske identitete srednje ravni.

32. ¢len

(zaCasna razveljavitev)

ZacCasna razveljavitev virtualne elektronske identitete srednje ravni ni dovoljena.

33. ¢len

(¢ezmejna uporaba)

Virtualna elektronska identiteta srednje ravni se lahko uporablja za éezmejne elektronske storitve
brez omejitev.

DOLOCITEV RAVNI ZANESLJIVOSTI

34. ¢len
(organ javnega sektorja dolo€i raven zanesljivosti)
Organ javnega sektorja za dostop in uporabo posamezne elekironske storitve doloCi raven
zanesljivosti v skladu z merili, ki so dolo€ena v zakonu, pri Cemer upoSteva smernice za izbiro

ravni zanesljivosti, ki so objavljene na portalu nacionalnega interoperabilnostnega okvira (v
nadaljnjem besedilu: portal NIO).

ESEI
35. ¢len

(preradunavanje ESEI za ezmejno elektronsko poslovanije)

Za zagotavljanje Cezmejnega elekironskega poslovanja v skladu z Uredbo 910/2014/EU se
uporablja enoli¢ni identifikator, ki se doloci tako:

— &tevilki ESEI se doda $ifra drzave, v katero se enoliéni identifikator po$lje kot identifikator
uporabnika elektronske storitve, pri ¢emer velja Sifra drzave, kot jo dolo¢a Statisti¢ni urad
Republike Slovenije;

— dobljeni niz podatkov se Sifrira po algoritmu AES s kljuem, shranjenim na strojnem
varnostnem modulu.
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36. ¢len

(specifikacije za zapis ESEI v kvalificirano potrdilo)

(1) ESEI fiziéne osebe se v kvalificirano potrdilo zapiSe kot zasebna razsiritev kvalificiranega
potrdila s posebno oznako.

(2) ESEl poslovnega subjekta se v kvalificirano potrdilo zapiSe kot zasebna razsiritev
kvalificiranega potrdila s posebno oznako.

37. ¢len

(dostop do storitve za pridobivanje in preverjanje ESEI)

(1) Ponudniki elektronskih storitev za zagotavljanje svojih storitev dostopajo do podatkov oziroma
preverijo podatke o ESEI imetnika kvalificiranega potrdila na podlagi identifikacijskih podatkov
kvalificiranega potrdila tako, da v ta namen uporabijo spletno storitev za pridobivanje oziroma
preverjanje ESEI.

(2) Spletni naslov sheme spletne storitve se v kvalificirano potrdilo zapiSe kot zasebna razSiritev
kvalificiranega potrdila s posebno oznako.

CENTRALNA STORITEV ZA SPLETNO PRIJAVO IN ELEKTRONSKI PODPIS

38. ¢len

(namen identifikacije in avtentikacije ter tehni¢ne specifikacije)

(1) Ponudniki elektronskih storitev uporabljajo centralno storitev za spletno prijavo in elektronski
podpis za identifikacijo posameznika in njegovo avtentikacijo z uporabo sredstev elektronske
identifikacije, €e jim to omogoc¢a zakon, ki ureja centralno storitev za spletno prijavo in elektronski
podpis, in izpolnjujejo naslednje pogoje:

— ministrstvu, ki zagotavlja delovanje centralne storitve za spletno prijavo in elektronski
podpis (v nadaljnjem besedilu: upravljavec centralne storitve), predajo vlogo za uporabo
centralne storitve za spletno prijavo in elektronski podpis za identifikacijo in avtentikacijo;

— integracijo s centralno storitvijo za spletno prijavo in elektronski podpis izvedejo v skladu
s tehni¢nimi specifikacijami, kar dokazejo z uspe$no integracijo s testnim okoljem
upravljavca centralne storitve;

— z upravljavcem centralne storitve podpiSejo dogovor o uporabi centralne storitve za
spletno prijavo in elektronski podpis.

(2) Storitev se uporablja tako, kot je dolo¢eno v tehniénih specifikacijah centralne storitve za
spletno prijavo in elektronski podpis za identifikacijo in avtentikacijo, ki so objavljene na portalu
NIO.
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39. ¢len

(namen elektronskega podpisovanja in tehni¢ne specifikacije)

(1) Ponudniki elektronskih storitev uporabljajo centralno storitev za spletno prijavo in elektronski
podpis za namen elektronskega podpisovanja dokumentov z uporabo potrdila za elektronski
podpis, €e jim to omogoc&a zakon, ki ureja centralno storitev za spletno prijavo in elektronski podpis,
in izpolnjujejo naslednje pogoje:
— upravljavcu centralne storitve poSljejo vlogo za uporabo centralne storitve za spletno
prijavo in elektronski podpis za elektronsko podpisovanje dokumentov;
— integracijo s centralno storitvijo za spletno prijavo in elektronski podpis izvedejo v skladu
s tehni¢nimi specifikacijami, kar dokazejo z uspeSno integracijo s testnim okoljem
upravljavca centralne storitve;
— z upravljavcem centralne storitve podpiSejo dogovor o uporabi centralne storitve za
spletno prijavo in elektronski podpis.

(2) Storitev se uporablja tako, kot je doloceno v tehnicnih specifikacijah centralne storitve za
spletno prijavo in elektronski podpis za elektronsko podpisovanje dokumentov, ki so objavljene na
portalu NIO.

40. ¢len

(namen ¢ezmejne avtentikacije in tehni¢ne specifikacije)

(1) Ponudniki elektronskih storitev, registrirani v Republiki Sloveniji, uporabljajo centralno storitev
za spletno prijavo in elektronski podpis za ¢ezmejno avtentikacijo v skladu s 6. ¢lenom Uredbe
910/2014/EU, &e izpolnjujejo naslednje pogoje:
— upravljavcu centralne storitve poSljejo vlogo za uporabo centralne storitve za spletno
prijavo in elektronski podpis za ¢ezmejno avtentikacijo;
— integracijo s centralno storitvijo za spletno prijavo in elektronski podpis izvedejo v skladu
s tehni¢nimi specifikacijami, kar dokazejo z uspe$no integracijo s testnim okoljem
upravljavca centralne storitve;
— z upravljavcem centralne storitve podpiSejo dogovor o uporabi centralne storitve za
spletno prijavo in elektronski podpis.

(2) Storitev se za ponudnike elektronskih storitev iz prejSnjega odstavka uporablja tako, kot je
dolo€eno v drugem odstavku 51. ¢lena te uredbe.

(3) Ponudniki elektronskih storitev, ki niso registrirani v Republiki Sloveniji, uporabljajo centralno
storitev za spletno prijavo in elektronski podpis za ¢ezmejno avtentikacijo v skladu s 6. ¢lenom
Uredbe 910/2014/EU, Ce izpolnjujejo naslednje pogoje:
— elektronsko storitev vkljucijo v interoperabilnostni okvir iz 12. ¢lena uredbe 910/2014/EU v
drzavi, v kateri so registrirani;
— integracijo z interoperabilnostnim okvirjem iz prejSnjega odstavka izvedejo v skladu s
tehni¢nimi specifikacijami.
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(4) Storitev se za ponudnike elektronskih storitev iz prejSnjega odstavka uporablja tako, kot je
doloceno v izvedbenih aktih uredbe 910/2014/EU, ki se nanaSajo na interoperabilnostni okvir iz
12. ¢lena uredbe 910/2014/EU.

41. ¢len

(namen ustvarjanja pooblastil in tehnic¢ne specifikacije)

(1) Ponudniki elektronskih storitev uporabljajo centralno storitev za spletno prijavo in elektronski
podpis za ustvarjanje pooblastil v elektronski obliki za identifikacijo in avtentikacijo pooblas¢enca
in njihovo uporabo v pravnem prometu, €e jim to omogoc€a zakon, ki ureja centralno storitev za
spletno prijavo in elektronski podpis, in izpolnjujejo naslednje pogoje:
— upravljavcu centralne storitve poSljejo vlogo za uporabo centralne storitve za spletno
prijavo in elektronski podpis za ustvarjanje pooblastil v elektronski obliki;
— integracijo s centralno storitvijo za spletno prijavo in elektronski podpis izvedejo v skladu
s tehni¢nimi specifikacijami, kar dokazejo z uspeSno integracijo s testnim okoljem
upravljavca centralne storitve;
— z upravljavcem centralne storitve podpiSejo dogovor o uporabi centralne storitve za
spletno prijavo in elektronski podpis.

(2) Storitev se uporablja tako, kot je doloceno v tehnicnih specifikacijah centralne storitve za
spletno prijavo in elektronski podpis za ustvarjanje pooblastil v elektronski obliki, ki so objavljene
na portalu NIO.

42. ¢len

(cenik)

Za uporabo storitev iz prejSnjih treh ¢lenov se doloc€i cenik, ki je priloga te uredbe.

NADZOR NAD IZVAJANJEM TE UREDBE

43. ¢len

(izvajanje nadzora)

(1) Nadzor nad izvajanjem te uredbe opravlja isti organ, kot opravlja nadzor nad zakonom, ki ureja
elektronsko identiteto in storitve zaupanja.

(2) V primeru krSitev te uredbe inSpektor predlaga ukrepe za izboljSanje poslovanja organa ali
odredi odpravo nezakonitosti.

KONCNA DOLOCBA
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44, ¢len

(zacetek veljavnosti)

Ta uredba zacne veljati petnajsti dan po objavi v Uradnem listu Republike Slovenije.

OPOMBA:

Prilogo cenik bo predlagatelj priloZil v €asu medresorskega usklajevanja uredbe.
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