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ODLOČITVE REPUBLIKE SLOVENIJE

V ZVEZI Z ZADEVAMI EVROPSKE UNIJE

PREDLOG ZA OBRAVNAVO

I.

1. Zadeva EU: 

Naslov dokumenta v slovenskem jeziku: Predlog uredbe Evropskega parlamenta in Sveta o določitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih, uradih in agencijah Unije
Naslov dokumenta v delovnem jeziku EU: Proposal for a Regulation of the European Parliament and of the Council laying down measures for a high common level of cybersecurity at the institutions, bodies, offices and agencies of the Union
Datum dokumenta: 22. 03. 2022
Številka dokumenta: 7474/22 
Medinstitucionalna oznaka: 2022/0085(COD)
Pri izdelavi predloga stališča so upoštevane še različice in priloge dokumenta EU: 

2. Vrsta odločitve RS: Stališče Republike Slovenije
3. Postopek sprejemanja zadeve EU v institucijah EU:

Postopek: Redni zakonodajni postopek 
Faza sprejemanja:  
4. Pristojni organ EU: 

Svet  EU v sestavi: TTE - Svet EU za promet, telekomunikacije in energijo 

Delovno telo Sveta EU: B.23 - Horizontalna delovna skupina za kibernetska vprašanja (Cyber)
5. Organ, pristojen za dokončen sprejem stališča RS:
  Državni zbor
6. Pravna podlaga za obravnavo v Državnem zboru: 
 Vlada Republike Slovenije pošlje predlog stališča Republike Slovenije v odločanje Državnemu zboru Republike Slovenije v skladu s prvim odstavkom 4. člena Zakona o sodelovanju med državnim zborom in vlado v zadevah Evropske unije. 
Pri delu v Državnem zboru bodo sodelovali:  dr. Uroš Svete, direktor Urada Vlade Republike Slovenije za informacijsko varnost
7. Roki:

Predviden čas pričetka obravnave zadeve EU v institucijah EU: maj 2022
Predviden čas sprejema zadeve EU v institucijah EU: druga polovica 2023
Rok za odziv organa: 13. 04. 2022
Rok za obravnavo na seji Vlade in njenih odborih: 28. 04. 2022
Rok za obravnavo predloga stališča RS v DZ: 6. 05. 2022

Predlog z obrazložitvijo za skrajšanje oziroma podaljšanje rokov: 
8. Organ, odgovoren za pripravo predloga stališča RS:

Organ: Urad Vlade Republike Slovenije za informacijsko varnost
Kontaktne osebe organa: Žiga Novak
9. Delovna skupina Vlade, organizirana za posamezno področje zadev EU: 
DS20 - Telekomunikacije, poštne storitve in storitve informacijske družbe 

vodilni organ: SDP - Služba Vlade Republike Slovenije za digitalno preobrazbo

vodja delovne skupine: Mojca Jarc
Delovna skupina je predlog stališča RS obravnavala:  Ne
10. Predlog stališča RS je usklajen z organi:

Organ: Ministrstvo za javno upravo, Ministrstvo za zunanje zadeve, Služba Vlade Republike Slovenije za digitalno preobrazbo
Kontaktna oseba organa: 

11. O predlogu stališča RS je bilo opravljeno posvetovanje z: 

12. Zahteva za obravnavo: na seji Vlade, na seji Odbora za gospodarstvo
	dr. Uroš Svete DIREKTOR


II.

PREDLOG

STALIŠČE RS
Na podlagi 21. člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G, 65/14 in 55/17) je Vlada Republike Slovenije sprejela naslednji sklep
A)

Republika Slovenija je sprejela (določila predlog)
Stališče Republike Slovenije
Vlada Republike Slovenije je sprejela na podlagi 49.h člena Poslovnika Vlade Republike Slovenije predlog stališča Republike Slovenije k zadevi Predlog uredbe Evropskega parlamenta in Sveta o določitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih, uradih in agencijah Unije - 7474/22, ki se glasi:

Republika Slovenija podpira namen Predloga uredbe Evropskega parlamenta in Sveta o določitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih, uradih in agencijah Unije, ki je izboljšanje kibernetske odpornosti institucij, organov in agencij Unije proti kibernetskim grožnjam ter prizadevanje za skladnost predloga uredbe z obstoječo zakonodajo.

Ključna je odprava ovir za odprto, učinkovito in neodvisno evropsko upravo z zmanjšanjem sedanjih razlik med institucijami, organi in agencijami Unije pri njihovem odnosu do kibernetske varnosti in pristopom na področju kibernetske varnosti. Pri tem sta pomembna predvsem predlagana vzpostavitev notranjega okvira za obvladovanje, upravljanje in nadzor tveganj za kibernetsko varnost, ki zagotavlja učinkovito in preudarno obvladovanje vseh tveganj za kibernetsko varnost v institucijah, organih in agencijah Unije in sprejem osnovnih ukrepov za kibernetsko varnost za obravnavo tveganj na podlagi predlaganega okvira s strani institucij, organov in agencij Unije.

Predlagana vzpostavitev Medinstitucionalnega odbora za kibernetsko varnost, ki je odgovoren za spremljanje izvajanja te uredbe s strani institucij, organov in agencij Unije ter za nadzor nad izvajanjem prednostnih nalog in ciljev s strani CERT-EU, kot tudi ojačana pravila za delovanje CERT-EU, bosta pomembno prispevali k varnosti okolja informacijskih tehnologij v institucijah, organih in agencijah Unije.
B) (Za zakonodajne akte in odločitve politične narave)

POGLAVITNE REŠITVE IN CILJI PREDLOGA ZADEVE EU: 
Ta predlog vzpostavlja okvir za zagotavljanje skupnih pravil in ukrepov za kibernetsko varnost med institucijami, organi in agencijami Unije. Njegov namen je dodatno izboljšati odpornost vseh subjektov in njihove zmogljivosti za odzivanje na incidente. V skladu s prednostnimi nalogami Komisije se mora Evropa prilagoditi digitalni dobi in vzpostaviti gospodarstvo, pripravljeno na prihodnost, ki koristi ljudem. Poleg tega je zagotavljanje varne in odporne javne uprave temelj digitalne preobrazbe družbe kot celote.

Ta predlog temelji na strategiji EU za varnostno unijo (COM(2020) 605 final) in strategiji EU za kibernetsko varnost v digitalnem desetletju (JOIN(2020) 18 final).

Predlog posodablja obstoječi pravni okvir CERT-EU ter upošteva spremenjeno in večjo digitalizacijo institucij, organov in agencij v zadnjih letih ter razvijajoče se okolje kibernetskih groženj. Oboje se je od začetka krize zaradi COVID-19 še dodatno okrepilo, število incidentov pa se še naprej povečuje, pri čemer vse bolj izpopolnjeni napadi prihajajo iz različnih virov.

V predlogu je CERT-EU iz „skupine za odzivanje na računalniške grožnje “ preimenovan v „center za kibernetsko varnost“ za institucije, organe in agencije Unije, skladno z razvojem v državah članicah in v svetu, kjer je veliko skupin CERT preimenovanih v centre za kibernetsko varnost, vendar se kratica „CERT-EU“ ohranja zaradi prepoznavnosti imena.

Ta predlog je namenjen izboljšanju kibernetske odpornosti institucij, organov in agencij Unije proti kibernetskim grožnjam, hkrati pa je skladen z obstoječo zakonodajo. 

Pravna podlaga za to uredbo je člen 298 Pogodbe o delovanju Evropske unije (PDEU), ki določa, da institucije, organe, urade in agencije Unije pri izvajanju njihovih nalog podpira odprta, učinkovita in neodvisna evropska uprava. V skladu s kadrovskimi predpisi in pogoji za zaposlitev, sprejetimi na podlagi člena 336, Evropski parlament in Svet z uredbami, sprejetimi po rednem zakonodajnem postopku, v ta namen sprejmeta ustrezne določbe.

Uredba o določitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih, uradih in agencijah Unije spada v izključno pristojnost Unije.

Pravila, predlagana v tej uredbi, ne presegajo tistega, kar je potrebno za zadovoljivo doseganje specifičnih ciljev. Predvideni ukrepi bodo prispevali k doseganju visoke skupne ravni kibernetske varnosti, ne da bi presegli tisto, kar je potrebno za doseganje cilja zaradi izpostavljenosti vse večjim tveganjem.

Izbira Uredbe, ki se neposredno uporablja, se šteje za ustrezen pravni instrument za opredelitev in racionalizacijo obveznosti, naloženih institucijam, organom in agencijam Unije. Uredba je najustreznejši pravni instrument, da se omogočijo ciljno usmerjene izboljšave.

Splošne določbe

Uredba določa ukrepe za zagotavljanje visoke skupne ravni kibernetske varnosti ter se uporablja za institucije, organe in agencije Unije, da bi ti lahko svoje naloge opravljali odprto, učinkovito in neodvisno (členi 1 do 3 in členi 23 do 25).

Ukrepi za visoko skupno raven kibernetske varnosti

Institucije, organi in agencije Unije morajo vzpostaviti notranji okvir za obvladovanje, upravljanje in nadzor tveganj za kibernetsko varnost, ki zagotavlja učinkovito in preudarno obvladovanje vseh tveganj za kibernetsko varnost. Poleg tega institucije, organi in agencije sprejmejo osnovne ukrepe za kibernetsko varnost za obravnavo tveganj, opredeljenih na podlagi okvira, izvajajo redne ocene zrelosti kibernetske varnosti in sprejmejo načrt za kibernetsko varnost (členi 4 do 8).

Medinstitucionalni odbor za kibernetsko varnost

Vzpostavi se Medinstitucionalni odbor za kibernetsko varnost, ki je odgovoren za spremljanje izvajanja te uredbe s strani institucij, organov in agencij Unije ter nadzor nad izvajanjem splošnih prednostnih nalog in ciljev s strani CERT-EU, ki slednjemu zagotavlja tudi strateške usmeritve (členi 9 do 11).

CERT-EU

CERT-EU prispeva k varnosti okolja IT vseh institucij, organov in agencij Unije, tako da jim svetuje ter jim pomaga preprečiti, odkriti in ublažiti incidente in se odzivati nanje, deluje pa tudi kot njihovo vozlišče za izmenjavo informacij o kibernetski varnosti in za usklajevanje odzivanja na incidente (členi 12 do 17).

Obveznosti sodelovanja in poročanja

Uredba zagotavlja sodelovanje in izmenjavo informacij med CERT-EU ter institucijami, organi in agencijami Unije za ustvarjanje zaupanja. V ta namen lahko CERT-EU od institucij, organov in agencij Unije zahteva, naj mu zagotovijo ustrezne informacije, sam pa si lahko z incidenti povezane informacije izmenjuje z institucijami, organi in agencijami Unije za olajšanje odkrivanja podobnih kibernetskih groženj ali incidentov brez soglasja prizadetega udeleženca. CERT-EU si lahko z incidenti povezane informacije, ki razkrivajo identiteto tarče kibernetskega incidenta, izmenjuje le s soglasjem prizadetega udeleženca.

Zlasti institucije, organi in agencije Unije CERT-EU nemudoma obvestijo o pomembnih kibernetskih grožnjah, pomembnih ranljivostih in pomembnih incidentih, vsekakor pa najpozneje 24 ur po seznanitvi z njimi (členi 18 do 22).
OCENA VPLIVOV IN POSLEDIC PREDLOGA ZADEVE EU: 
Vpliv na pravni red

Ni vpliva na pravni red.

Posledice za proračun

Za države članice ali državljane EU ni neposrednega vpliva ali proračunskih posledic. 

Kot je podrobno navedeno v oceni finančnih posledic zakonodajnega predloga, bo CERT-EU potreboval dodatne vire za izpolnjevanje razširjene vloge, te vire pa bi bilo treba prerazporediti iz institucij, organov in agencij Unije, ki uporabljajo storitve CERT-EU.
Vpliv na gospodarstvo

Kot navaja gradivo predloga uredbe in prilog, bodo učinek tega predloga občutile institucije, organi in agencije Unije. Zaradi tega posebna ocena učinka za gospodarstvo ni bila potrebna, saj se ne bo uporabljal za države članice.
Vpliv na javno upravo

Ker za države članice EU ni neposrednega vpliva, tudi ni posledic na javno upravo znotraj držav članic. 

Posledice predlagane uredbe, in sicer pozitivne, se bodo kazale le v izboljšanjem delovanju institucij, organov in agencij Unije, ki bodo v posledici sprejema predlagane uredbe bolj robustne in odporne pri svojem delovanju na morebitne kibernetske incidente, kar je tudi v našem interesu.
Vpliv na okolje

Nima vpliva na okolje.
Drugo

C)

Predstavniki RS, ki bodo zastopali stališče RS v institucijah EU: 
Tamara Weingerl Požar, namestnica stalnega predstavnika SPBR, Dejan Flašker, svetovalec za kibernetska vprašanja, SPBR

