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ODLOČITVE REPUBLIKE SLOVENIJE

V ZVEZI Z ZADEVAMI EVROPSKE UNIJE

PREDLOG ZA OBRAVNAVO

I.

1. Zadeva EU: 

Naslov dokumenta v slovenskem jeziku: Predlog uredbe Evropskega parlamenta in Sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z digitalnimi elementi in spremembi Uredbe (EU) 2019/1020
Naslov dokumenta v delovnem jeziku EU: Proposal for a Regulation of the European parliament and of the Council on horizontal cybersecurity requirements for products with digital elements and amending Regulation (EU) 2019/1020
Datum dokumenta: 16.09.2022
Številka dokumenta: 12429/22 
Medinstitucionalna oznaka: 2022/0272(COD)
Pri izdelavi predloga stališča so upoštevane še različice in priloge dokumenta EU: 

2. Vrsta odločitve RS: Stališče Republike Slovenije
3. Postopek sprejemanja zadeve EU v institucijah EU:

Postopek: Redni zakonodajni postopek 
Faza sprejemanja:  
4. Pristojni organ EU: 

Svet  EU v sestavi: TTE - Svet EU za promet, telekomunikacije in energijo 

Delovno telo Sveta EU: B.23 - Horizontalna delovna skupina za kibernetska vprašanja (Cyber)
5. Organ, pristojen za dokončen sprejem stališča RS:
  Državni zbor
6. Pravna podlaga za obravnavo v Državnem zboru: 
 Vlada Republike Slovenije pošlje predlog stališča Republike Slovenije v odločanje Državnemu zboru Republike Slovenije v skladu s prvim odstavkom 4. člena Zakona o sodelovanju med državnim zborom in vlado v zadevah Evropske unije. 
Pri delu v Državnem zboru bodo sodelovali:  dr. Uroš Svete, direktor Urada Vlade Republike Slovenije za informacijsko varnost
7. Roki:

Predviden čas pričetka obravnave zadeve EU v institucijah EU: 16.09.2022
Predviden čas sprejema zadeve EU v institucijah EU: druga polovica 2023 ali v letu 2024
Rok za odziv organa: 14.11.2022
Rok za obravnavo na seji Vlade in njenih odborih: 1.12.2022
Rok za obravnavo predloga stališča RS v DZ: 16.12.2022

Predlog z obrazložitvijo za skrajšanje oziroma podaljšanje rokov: 
8. Organ, odgovoren za pripravo predloga stališča RS:

Organ: Urad Vlade Republike Slovenije za informacijsko varnost
Kontaktne osebe organa: Žiga Novak, Urban Kunc
9. Delovna skupina Vlade, organizirana za posamezno področje zadev EU: 
DS20 - Telekomunikacije, poštne storitve in storitve informacijske družbe 

vodilni organ: SDP - Služba Vlade Republike Slovenije za digitalno preobrazbo

vodja delovne skupine: Mojca Jarc
Delovna skupina je predlog stališča RS obravnavala:  Ne
10. Predlog stališča RS je usklajen z organi:

Organ: Ministrstvo za finance, Ministrstvo za gospodarski razvoj in tehnologijo, Ministrstvo za javno upravo, Ministrstvo za kulturo, Ministrstvo za notranje zadeve, Ministrstvo za obrambo, Ministrstvo za pravosodje, Služba Vlade Republike Slovenije za digitalno preobrazbo
Kontaktna oseba organa: 

11. O predlogu stališča RS je bilo opravljeno posvetovanje z: 

12. Zahteva za obravnavo: na seji Vlade, na seji Odbora za državno ureditev in javne zadeve
	dr. Uroš Svete

DIREKTOR


II.

PREDLOG

STALIŠČE RS
Na podlagi 21. člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G, 65/14 in 55/17) je Vlada Republike Slovenije sprejela naslednji sklep
A)

Republika Slovenija je sprejela (določila predlog)
Stališče Republike Slovenije
Vlada Republike Slovenije je sprejela na podlagi 49.h člena Poslovnika Vlade Republike Slovenije predlog stališča Republike Slovenije k zadevi Predlog uredbe Evropskega parlamenta in Sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z digitalnimi elementi in spremembi Uredbe (EU) 2019/1020 - 12429/22, ki se glasi:

Republika Slovenija

Vlada Republike Slovenije je, na podlagi 49.h člena Poslovnika Vlade Republike Slovenije, sprejela predlog stališča Republike Slovenije k zadevi Predlog uredbe Evropskega parlamenta in Sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z digitalnimi elementi in spremembi Uredbe (EU) 2019/1020, ki se glasi:

Republika Slovenija pozdravlja namen in cilje uredbe. Pri tem podpira namen Predloga uredbe Evropskega parlamenta in Sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z digitalnimi elementi in spremembi Uredbe (EU) 2019/1020, da se uskladi zahteve glede kibernetske varnosti za izdelke z digitalnimi elementi v vseh državah članicah in odpravi ovire za prosto gibanje blaga.

Republika Slovenija pozdravlja uporabo 114. člena PDEU za uvedbo različnih tehničnih zahtev v predlagani uredbi, glede kibernetske varnosti za izdelke z digitalnimi elementi, s katerimi se bo uskladilo in racionaliziralo regulativno okolje EU ter preprečilo prekrivanje zahtev iz različnih zakonodajnih aktov in s tem povečala pravna varnost za gospodarske subjekte in uporabnike po vsej Uniji, bolje uskladil evropski enotni trg ter vzpostavili bolj uresničljivi pogoji za gospodarske subjekte, ki si prizadevajo vstopiti na trg EU.

Republika Slovenija pozdravlja izbiro uredbe, kot instrumenta, ker se bodo tako lahko učinkoviteje obravnavale ugotovljene težave in dosegli zastavljeni cilji. Pri tem podpira ukrepe, ki jih naslavlja uredba s katero se bo zagotovila večja raven zaupanja uporabnikov, povečalo privlačnost izdelkov z digitalnimi elementi iz EU ter pravna varnost in enakih konkurenčnih pogojev za proizvajalce izdelkov z digitalnimi elementi.

Republika Slovenija sicer razume, da ta predlog ne posega v Direktivo 2009/24/ES Evropskega parlamenta in Sveta z dne 23. aprila 2009 o pravnem varstvu računalniških programov, vendar se bo zavzemala za jasnost glede tega vprašanja. Povezano s tem Republika Slovenija tudi pozdravlja določbo točke (a) prvega odstavka 52. člena Predloga uredbe in se bo zavzemala za to, da se ta določba ohrani.

Republika Slovenija se bo zavzemala za večjo jasnost v delu, ki se navezuje na predlog uredbe evropskega parlamenta in sveta o določitvi harmoniziranih pravil o umetni inteligenci (Akt o umetni inteligenci) in spremembi nekaterih zakonodajnih aktov unije (predlog AIA), t. j. recital 29 in 8. člen, predvsem za jasno razvidno razmerje med obravnavanim predlogom akta in predlogom AIA v zvezi z izdelki z digitalnimi elementi, ki hkrati pomenijo visoko rizične sisteme umetne inteligence. Prav tako bomo upoštevali tudi aktualno stanje pogajanj v zvezi s predlogom AIA.

Republika Slovenija se bo ob obravnavi tega predloga zavzemala za razjasnitev vseh morebitnih nejasnosti v posameznih členih uredbe v sodelovanju s posameznimi resorji.
B) (Za zakonodajne akte in odločitve politične narave)

POGLAVITNE REŠITVE IN CILJI PREDLOGA ZADEVE EU: 
Ta predlog določa zahteve, ki se bodo uporabljale za proizvajalce programske in strojne opreme in bo spodbujal zaupanje v izdelke z digitalnimi elementi. S predlogom se bo čim bolj zmanjšalo regulativno breme, ki je proizvajalcem naloženo zaradi več aktov o varnosti izdelkov. Uskladitev z novim zakonodajnim okvirom pomeni boljše delovanje in izvrševanje posredovanja. 

Ta predlog ob dejstvu, da ima kibernetska varnost digitalnih izdelkov posebno jasno čezmejno razsežnost, zagotavlja ustrezno delovanje odprtega in konkurenčnega enotnega notranjega trga izdelkov z digitalnimi elementi, z zasledovanjem dveh glavnih oziroma splošnih ciljev: 

-
da se (1) ustvari pogoje za razvoj varnih izdelkov z digitalnimi elementi z zagotavljanjem, da se na trg dajejo izdelki strojne in programske opreme z manj ranljivostmi in da proizvajalci v celotnem življenjskem ciklu izdelka resno obravnavajo vprašanje varnosti, ter 

-
da se (2) ustvari pogoje, ki uporabnikom omogočajo upoštevanje kibernetske varnosti pri izbiri in uporabi izdelkov z digitalnimi elementi. S tem se bo povečalo zaupanje med uporabniki in privlačnost izdelkov z digitalnimi elementi iz EU. To bo tudi koristilo notranjemu trgu, saj bo zagotavljalo pravno varnost in enake konkurenčne pogoje za prodajalce izdelkov z digitalnimi elementi.

Oblikovani so bili štirje specifični cilji: 

(i)
zagotoviti, da proizvajalci izboljšujejo varnost izdelkov z digitalnimi elementi že od faze zasnove in razvoja ter v celotnem življenjskem ciklu izdelka; 

(ii)
zagotoviti skladen okvir kibernetske varnosti, s čimer se olajša zagotavljanje skladnosti za proizvajalce strojne in programske opreme; 

(iii)
izboljšati preglednost varnostnih lastnosti izdelkov z digitalnimi elementi ter 

(iv)
podjetjem in potrošnikom omogočiti varno uporabo izdelkov z digitalnimi elementi.

Očitno čezmejna narava kibernetske varnosti in vse večje število incidentov, katerih učinki segajo čez meje, v razne sektorje in izdelke, pomenita, da države članice ne morejo same učinkovito doseči navedenih ciljev. Glede na globalno naravo trga izdelkov z digitalnimi elementi se države članice na svojih ozemljih spoprijemajo z istimi tveganji glede istih izdelkov z digitalnimi elementi. Nastajajoči neenotni okvir potencialno različnih nacionalnih pravil lahko ogrozi odprt in konkurenčen enotni trg izdelkov z digitalnimi elementi. Zato je potrebno skupno ukrepanje na ravni EU, da se povečata zaupanje med uporabniki in privlačnost izdelkov z digitalnimi elementi iz EU. To bi tudi koristilo notranjemu trgu, saj bi zagotavljalo pravno varnost in enake konkurenčne pogoje za prodajalce izdelkov z digitalnimi elementi, kakor je poudarjeno tudi v končnem poročilu Konference o prihodnosti Evrope, v katerem državljani zahtevajo večjo vlogo EU pri preprečevanju kibernetskih groženj.

Glede Medsebojnega vpliva tega predloga z veljavnimi predpisi s področja zadevne politike: okvir EU vključuje več aktov horizontalne zakonodaje, ki zajemajo določene vidike, povezane s kibernetsko varnostjo, z različnih zornih kotov (izdelki, storitve, krizno upravljanje in kazniva dejanja):

-
Direktiva 2013/40/EU Evropskega parlamenta in Sveta z dne 12. avgusta 2013 o napadih na informacijske sisteme in nadomestitvi Okvirnega sklepa Sveta 2005/222/PNZ (UL L 218, 14.8.2013, str. 8); s katero so bile harmonizirane inkriminacija in kazni za več kaznivih dejanj zoper informacijske sisteme.

-
Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko skupno raven varnosti omrežij in informacijskih sistemov v Uniji (UL L 194/1, 19.7.2016, str. 1); Z njeno revizijo, na podlagi katere je bila pripravljena Direktiva NIS2, se zvišuje raven ambicije na ravni EU;

-
Uredba (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019 o Agenciji Evropske unije za kibernetsko varnost (ENISA) in o certificiranju informacijske in komunikacijske tehnologije na področju kibernetske varnosti ter razveljavitvi Uredbe (EU) št. 526/2013 (Akt o kibernetski varnosti) (UL L 151, 7.6.2019, str. 15); katerega namen je izboljšati varnost izdelkov IKT, storitev IKT in postopkov IKT z uvedbo prostovoljnega evropskega certifikacijskega okvira za kibernetsko varnost

Kibernetska varnost celotne oskrbovalne verige je zagotovljena le, če so kibernetsko varni vsi njeni sestavni deli. Navedena zakonodaja EU pa vključuje precejšnje vrzeli v zvezi s tem, saj ne vključuje obveznih zahtev za varnost izdelkov z digitalnimi elementi.

Medsebojni vpliv z drugimi politikami Unije

Kakor je navedeno v sporočilu „Oblikovanje digitalne prihodnosti Evrope“ , je za EU ključnega pomena, da v varnih in etičnih okvirih izkoristi priložnosti, ki jih nudi digitalna doba, ter okrepi svoje industrijske in inovacijske zmogljivosti. Evropska strategija za podatke, kot ključne predpogoje za družbo, ki izkorišča moč podatkov, določa štiri stebre: 

1.
varstvo podatkov, 

2.
temeljne pravice, 

3.
varnost in 

4.
kibernetsko varnost.

Sedanji okvir EU, ki se uporablja za izdelke, ki lahko imajo tudi digitalne elemente, obsega več zakonodajnih aktov, vključno z zakonodajo EU o posebnih izdelkih, ki zajema varnostne vidike, in splošno zakonodajo o odgovornosti za izdelke. Predlog je skladen s sedanjim regulativnim okvirom EU v zvezi z izdelki in nedavnimi zakonodajnimi predlogi, kot je predlog Komisije za uredbo [uredba o umetni inteligenci] .

Predlagana uredba bi se uporabljala za vso radijsko opremo, ki spada na področje uporabe Delegirane uredbe Komisije (EU) 2022/30. Poleg tega zahteve iz te uredbe vključujejo vse elemente bistvenih zahtev iz člena 3(3), točke (d), (e) in (f), Direktive 2014/53/EU, vključno z glavnimi elementi iz [Izvedbenega sklepa Komisije XXX/2022 o zahtevi za standardizacijo evropskim organizacijam za standardizacijo], izdanimi na podlagi navedene delegirane uredbe. Za preprečitev regulativnega prekrivanja je predvideno, da bo Komisija razveljavila ali spremenila Delegirano uredbo v zvezi z radijsko opremo, zajeto s predlagano uredbo, tako da bi se za navedeno opremo uporabljala predlagana uredba, ko se bo začela uporabljati. 

Poleg tega je za preprečitev podvajanja dela predvideno, da Komisija in evropske organizacije za standardizacijo pri pripravi in razvoju harmoniziranih standardov za olajšanje izvajanja Uredbe upoštevajo delo za standardizacijo, opravljeno v okviru Izvedbenega sklepa Komisije C(2022) 5637 o zahtevi za standardizacijo za Delegirano uredbo (EU) 2022/30, sprejeto na podlagi direktive o radijski opremi.

Pravna podlaga tega predloga je člen 114 Pogodbe o delovanju Evropske unije (PDEU), ki določa sprejetje ukrepov za zagotovitev vzpostavitve in delovanja notranjega trga. Namen predloga je uskladiti zahteve glede kibernetske varnosti za izdelke z digitalnimi elementi v vseh državah članicah in odpraviti ovire za prosto gibanje blaga.

Sedanji zakonodajni okvir EU, ki se uporablja za izdelke z digitalnimi elementi, temelji na členu 114 PDEU ter obsega več zakonodajnih aktov, med drugim o posebnih izdelkih in varnostnih vidikih, ali splošno zakonodajo o odgovornosti za izdelke. Vendar pa zajema samo nekatere vidike, povezane s kibernetsko varnostjo materialnih digitalnih izdelkov, po potrebi pa tudi vgrajeno programsko opremo teh izdelkov. 

S predlagano uredbo bi se z uvedbo zahtev glede kibernetske varnosti za izdelke z digitalnimi elementi uskladilo in racionaliziralo regulativno okolje EU ter preprečilo prekrivanje zahtev iz različnih zakonodajnih aktov. Tako bi se povečala pravna varnost za gospodarske subjekte in uporabnike po vsej Uniji, bolje uskladil evropski enotni trg ter vzpostavili bolj uresničljivi pogoji za gospodarske subjekte, ki si prizadevajo vstopiti na trg EU.

Subsidiarnost: Ta predlog upravičuje posredovanje Unije, ker države članice ciljev predlaganih ukrepov ne morejo zadovoljivo doseči same, zaradi očitno čezmejne narave kibernetske varnosti na splošno ter vse večje število tveganj in incidentov, katerih učinki segajo čez meje, v razne sektorje in izdelke. Nacionalni pristopi k reševanju težav in zlasti pristopi z uvedbo obveznih zahtev bodo ustvarili dodatno pravno negotovost in pravne ovire. Podjetjem bi se lahko preprečilo nemoteno širjenje v druge države članice, zaradi česar uporabniki ne bi imeli dostopa do prednosti njihovih izdelkov. Cilji predloga se lažje dosežejo na ravni Unije, ker je, za zagotovitev visoke raveni zaupanja uporabnikov ter povečanja privlačnosti izdelkov z digitalnimi elementi iz EU, potrebno skupno ukrepanje na ravni EU. To bi tudi koristilo digitalnemu enotnemu trgu in notranjemu trgu na splošno, saj bi zagotavljalo pravno varnost in enake konkurenčne pogoje za proizvajalce izdelkov z digitalnimi elementi.

Sorazmernost: Pravila, predlagana v tej uredbi, ne presegajo tistega, kar je potrebno za kar je potrebno za doseganje splošnih in specifičnih ciljev, niti ne bi povzročili nesorazmernih stroškov. Natančneje, z obravnavanim posredovanjem bi se na podlagi tehnološko nevtralnih zahtev, usmerjenih v cilje, ki so še naprej razumne in na splošno ustrezajo interesom vključenih subjektov, zagotovila varnost izdelkov z digitalnimi elementi v celotnem življenjskem ciklu, ki je sorazmerna z zadevnimi tveganji.

Bistvene zahteve glede kibernetske varnosti iz predloga temeljijo na splošno sprejetih standardih, pri povezanem postopku standardizacije pa bi se upoštevale tehnične posebnosti izdelkov. To pomeni, da bi se prilagodile varnostne kontrole, če bi bile potrebne zaradi določene ravni tveganja. Poleg tega bi predvidena horizontalna pravila določala ugotavljanje skladnosti, ki ga opravi tretja oseba, samo za kritične izdelke. To bi vključevalo le majhen delež trga za izdelke z digitalnimi elementi. Vpliv na MSP bi bil odvisen od njihove prisotnosti na trgu za te posebne kategorije izdelkov. 

Kar zadeva sorazmernost stroškov ugotavljanja skladnosti, bi priglašeni organi, ki kot tretje osebe opravljajo ugotavljanje skladnosti, pri določanju pristojbin upoštevali velikost podjetja. Zagotovilo bi se tudi razumno prehodno obdobje 24 mesecev za pripravo na izvajanje, s čimer bi imeli zadevni trgi čas, da se pripravijo, zagotovile pa bi se tudi jasne smernice za naložbe v raziskave in razvoj. Morebitne stroške zagotavljanja skladnosti, ki jih imajo podjetja, bi odtehtale koristi višje ravni varnosti izdelkov z digitalnimi elementi in navsezadnje večjega zaupanja uporabnikov v te izdelke.

Izbira instrumenta: Regulativno posredovanje bi vključevalo sprejetje uredbe in ne direktive. Za to posebno vrsto zakonodaje o izdelkih bi se namreč z uredbo učinkoviteje obravnavale ugotovljene težave in dosegli zastavljeni cilji, saj pomeni posredovanje, ki določa pogoje za dajanje zelo obsežne kategorije izdelkov na notranji trg. V primeru direktive za tako posredovanje bi se lahko pri postopku prenosa v nacionalno zakonodajo dopustile prevelike možnosti za lastno presojo na nacionalni ravni, to pa bi lahko povzročilo neenotnost nekaterih bistvenih zahtev glede kibernetske varnosti, pravno negotovost, dodatno razdrobljenost ali celo primere diskriminacije na čezmejni ravni, zlasti glede na dejstvo, da bi se lahko vključeni izdelki uporabljali za različne namene, proizvajalci pa lahko izdelujejo več kategorij takih izdelkov.

Splošne določbe (poglavje I)

Predlagana uredba določa (a) pravila za dajanje izdelkov z digitalnimi elementi na trg za zagotovitev njihove kibernetske varnosti; (b) bistvene zahteve za zasnovo, razvoj in proizvodnjo izdelkov z digitalnimi elementi ter obveznosti gospodarskih subjektov v zvezi s kibernetsko varnostjo teh izdelkov; (c) bistvene zahteve za postopke obravnavanja ranljivosti, ki jih vzpostavijo proizvajalci, za zagotovitev kibernetske varnosti izdelkov z digitalnimi elementi v celotnem življenjskem ciklu ter obveznosti gospodarskih subjektov v zvezi s temi postopki; (d) pravila o nadzoru trga ter izvrševanju navedenih pravil in zahtev.

Predlagana uredba se bo uporabljala za vse izdelke z digitalnimi elementi, katerih predvidena in razumno predvidljiva uporaba vključuje neposredno ali posredno logično ali fizično podatkovno povezavo z napravo ali omrežjem. 

Predlagana uredba se ne bo uporabljala za izdelke z digitalnimi elementi, ki spadajo na področje uporabe Uredbe (EU) 2017/745 [medicinski pripomočki za uporabo v humani medicini in dodatki zanje] in Uredbe (EU) 2017/746 [in vitro diagnostični medicinski pripomočki za uporabo v humani medicini in dodatki zanje], saj obe uredbi vsebujeta zahteve glede naprav, vključno s programsko opremo, in splošne obveznosti proizvajalcev, ki zajemajo celotni življenjski cikel izdelkov, ter postopke ugotavljanja skladnosti. Ta uredba se ne bo uporabljala za izdelke z digitalnimi elementi, certificirane v skladu z Uredbo (EU) 2018/1139 [visoka enotna raven varnosti v civilnem letalstvu], niti za izdelke, za katere se uporablja Uredba (EU) 2019/2144 [o zahtevah za homologacijo motornih vozil in njihovih priklopnikov ter sistemov, sestavnih delov in samostojnih tehničnih enot, namenjenih za taka vozila].

Za kritične izdelke z digitalnimi elementi se bodo uporabljali specifični postopki ugotavljanja skladnosti, poleg tega pa bodo taki izdelki razdeljeni v razreda I in II, kot sta določena v Prilogi III, da se izrazi njihova raven tveganja za kibernetsko varnost, pri čemer je tveganje večje pri izdelkih v razredu II. Izdelek z digitalnimi elementi velja za kritičnega in je zato vključen v Prilogo III na podlagi vpliva morebitnih ranljivosti na področju kibernetske varnosti, povezanih z njim. Pri ugotavljanju tveganja za kibernetsko varnost se upoštevata funkcionalnost izdelka z digitalnimi elementi, povezana s kibernetsko varnostjo, in predvidena uporaba v občutljivih okoljih, kot je industrijsko. 

Na Komisijo se prenese tudi pooblastilo za sprejemanje delegiranih aktov za dopolnitev te uredbe z določitvijo kategorij zelo kritičnih izdelkov z digitalnimi elementi, za katere bodo morali proizvajalci pridobiti evropski certifikat kibernetske varnosti na podlagi evropske certifikacijske sheme kibernetske varnosti, da dokažejo skladnost z bistvenimi zahtevami iz Priloge I ali njihovimi deli. Komisija pri določanju takih kategorij zelo kritičnih izdelkov z digitalnimi elementi upošteva raven tveganja za kibernetsko varnost, povezano s kategorijo izdelkov z digitalnimi elementi, glede na eno ali več meril, ki se upoštevajo za uvrstitev kritičnih izdelkov z digitalnimi elementi v Prilogo III, ter glede na presojo, ali navedeno kategorijo izdelkov uporabljajo ali se nanjo zanašajo bistveni subjekti iz Priloge [Priloge I] k Direktivi [Direktiva XXX/XXXX (NIS2)] oziroma bo morda pomembna za dejavnosti navedenih subjektov v prihodnosti, ali je pomembna za odpornost celotne oskrbovalne verige izdelkov z digitalnimi elementi proti dogodkom, ki povzročajo motnje.

Obveznosti gospodarskih subjektov (poglavje II)

Predlog vključuje obveznosti za proizvajalce, uvoznike in distributerje na podlagi referenčnih določb iz Sklepa št. 768/2008/ES. V skladu z bistvenimi zahtevami in obveznostmi glede kibernetske varnosti so lahko vsi izdelki z digitalnimi elementi dostopni na trgu samo, če izpolnjujejo bistvene zahteve glede kibernetske varnosti iz te uredbe, kadar se ustrezno dobavijo, pravilno namestijo, vzdržujejo in uporabljajo za njihov predvideni namen ali pod razumno predvidljivimi pogoji. 

V skladu z bistvenimi zahtevami in obveznostmi bi se od izdelovalcev zahtevalo, da upoštevajo kibernetsko varnost pri zasnovi in razvoju ter proizvodnji izdelkov z digitalnimi elementi, izvajajo potrebno skrbnost v zvezi z varnostnimi vidiki pri zasnovi in razvoju svojih izdelkov, zagotovijo preglednost v zvezi z vidiki kibernetske varnosti, o katerih je treba obvestiti stranke, zagotovijo podporo za varnost (posodobitve) na sorazmeren način in izpolnijo zahteve glede obravnavanja ranljivosti. 

Za gospodarske subjekte od izdelovalcev do distributerjev in uvoznikov bi se določile obveznosti v zvezi z dajanjem izdelkov z digitalnimi elementi na trg, ki ustrezajo njihovi vlogi in odgovornostim v oskrbovalni verigi. 

Skladnost izdelkov z digitalnimi elementi (poglavje III)

Za izdelek z digitalnimi elementi, ki je skladen s harmoniziranimi standardi ali njihovimi deli, na katere so bili objavljeni sklici v Uradnem listu Evropske unije, se domneva, da izpolnjuje bistvene zahteve iz te predlagane uredbe. Če harmonizirani standardi ne obstajajo ali so nezadostni ali če se pri postopku standardizacije pojavijo neupravičene zamude ali evropske organizacije za standardizacijo ne sprejmejo zahteve Komisije, lahko Komisija z izvedbenimi akti sprejme skupne specifikacije. 

Poleg tega se za izdelke z digitalnimi elementi, ki so bili certificirani ali za katere sta bila izdana izjava EU o skladnosti ali certifikat v okviru evropske certifikacijske sheme kibernetske varnosti v skladu z Uredbo (EU) 2019/881 in za katere je Komisija z izvedbenim aktom določila, da lahko oblikuje domnevo o skladnosti za to uredbo, domneva, da izpolnjujejo bistvene zahteve iz te uredbe ali njihove dele, če izjava EU o skladnosti ali certifikat kibernetske varnosti ali del izjave oziroma certifikata zajema navedene zahteve. 

Poleg tega bi morala Komisija za preprečitev nepotrebnega upravnega bremena za proizvajalce po potrebi navesti, ali se s certifikatom kibernetske varnosti, izdanim v okviru take evropske certifikacijske sheme kibernetske varnosti, odpravi obveznost izdelovalcev, da za ustrezne zahteve zagotovijo ugotavljanje skladnosti, ki ga opravi tretja oseba, kot je določeno v tej uredbi. 

Proizvajalec opravi ugotavljanje skladnosti izdelka z digitalnimi elementi in postopke obravnavanja ranljivosti, ki jih je vzpostavil za dokazovanje skladnosti z bistvenimi zahtevami iz Priloge I, v skladu z enim od postopkov iz Priloge VI. Proizvajalci kritičnih izdelkov iz razredov I in II uporabljajo zadevne module, potrebne za skladnost. Proizvajalci kritičnih izdelkov iz razreda II morajo v ugotavljanje skladnosti vključiti tretjo osebo. 

Priglasitev organov za ugotavljanje skladnosti (poglavje IV)

Ustrezno delovanje priglašenih organov je ključno za zagotavljanje visoke ravni kibernetske varnosti in za zaupanje vseh zainteresiranih strani v sistem po Novem pristopu. Zato predlog v skladu s Sklepom št. 768/2008/ES določa zahteve za nacionalne organe, pristojne za organe za ugotavljanje skladnosti (priglašene organe). Tako so za imenovanje in spremljanje priglašenih organov končno pristojne države članice. Te imenujejo priglasitveni organ, ki je pristojen za vzpostavitev in izvajanje postopkov, potrebnih za oceno in priglasitev organov za ugotavljanje skladnosti ter spremljanje priglašenih organov.

Nadzor trga in izvrševanje (poglavje V)

V skladu z Uredbo (EU) 2019/1020 nacionalni organi za nadzor trga izvajajo nadzor trga na ozemlju zadevne države članice. Države članice lahko za opravljanje nalog organa za nadzor trga imenujejo kateri koli obstoječi ali nov organ, vključno s pristojnimi nacionalnimi organi iz člena [člen X] Direktive [Direktiva XXX/XXXX (NIS2)] ali imenovanimi nacionalnimi certifikacijskimi organi za kibernetsko varnost iz člena 58 Uredbe (EU) 2019/881. Od gospodarskih subjektov se zahteva, da v celoti sodelujejo z organi za nadzor trga in drugimi pristojnimi organi. 

Prenesena pooblastila in postopki v odboru (poglavje VI)

Za zagotovitev, da se lahko regulativni okvir po potrebi prilagodi, se na Komisijo v skladu s členom 290 PDEU prenese pooblastilo za sprejemanje aktov za posodobitev seznama kritičnih izdelkov iz razredov I in II ter določitev opredelitev teh izdelkov; določitev, ali je za izdelke z digitalnimi elementi, zajete z drugimi pravili Unije, ki določajo zahteve, s katerimi se doseže enaka raven varstva kot s to uredbo, potrebna omejitev ali izključitev; določitev obveznosti certificiranja nekaterih zelo kritičnih izdelkov z digitalnimi elementi na podlagi meril iz te uredbe; določitev minimalne vsebine izjave EU o skladnosti in dopolnitev elementov, ki se vključijo v tehnično dokumentacijo.

Na Komisijo se prenese tudi pooblastilo za sprejemanje izvedbenih aktov za: določitev oblike ali elementov obveznosti poročanja in kosovnice za programsko opremo; določitev evropskih certifikacijskih shem kibernetske varnosti, ki se lahko uporabljajo za dokazovanje skladnosti z bistvenimi zahtevami ali njihovimi deli, kakor so določeni v tej uredbi; sprejetje skupnih specifikacij; določitev tehničnih specifikacij za namestitev oznake CE; sprejetje popravnih ali omejevalnih ukrepov na ravni Unije v izjemnih okoliščinah, ki upravičujejo takojšnje ukrepanje za ohranitev dobrega delovanja notranjega trga.

Zaupnost in kazni (poglavje VII)

Vse strani, ki uporabljajo to uredbo, spoštujejo zaupnost informacij in podatkov, ki jih pridobijo med opravljanjem nalog in dejavnosti.

Za zagotovitev učinkovitega izvrševanja obveznosti iz te uredbe bi moral biti vsak organ za nadzor trga pooblaščen, da naloži ali zahteva naložitev upravnih glob. Podobno ta uredba določa najvišje zneske upravnih glob, ki bi jih bilo treba določiti v nacionalni zakonodaji za neizpolnjevanje obveznosti iz te uredbe.

Prehodne in končne določbe (poglavje VIII)

Da bi imeli proizvajalci, priglašeni organi in države članice čas, da se prilagodijo novim zahtevam, se bo predlagana uredba začela uporabljati [24 mesecev] po začetku njene veljavnosti, razen obveznosti poročanja za proizvajalce, ki bi se začele uporabljati [12 mesecev] po datumu začetka veljavnosti.

Republika Slovenija sicer razume, da ta predlog ne posega v Direktivo 2009/24/ES Evropskega parlamenta in Sveta z dne 23. aprila 2009 o pravnem varstvu računalniških programov, vendar se bo zavzemala za jasnost glede tega vprašanja. Povezano s tem Republika Slovenija tudi pozdravlja določbo točke (a) prvega odstavka 52. člena Predloga uredbe in se bo zavzemala za to, da se ta določba ohrani.

Republika Slovenija se bo zavzemala za večjo jasnost v delu, ki se navezuje na predlog uredbe evropskega parlamenta in sveta o določitvi harmoniziranih pravil o umetni inteligenci (Akt o umetni inteligenci) in spremembi nekaterih zakonodajnih aktov unije (predlog AIA), t. j. recital 29 in 8. člen, predvsem za jasno razvidno razmerje med obravnavanim predlogom akta in predlogom AIA v zvezi z izdelki z digitalnimi elementi, ki hkrati pomenijo visoko rizične sisteme umetne inteligence. Prav tako bomo upoštevali tudi aktualno stanje pogajanj v zvezi s predlogom AIA.

Republika Slovenija se bo ob obravnavi tega predloga zavzemala za razjasnitev vseh morebitnih nejasnosti v posameznih členih uredbe v sodelovanju s posameznimi resorji, in sicer:

-
glede razjasnitve določbe četrtega odstavka 11. člena predloga uredbe glede dolžnosti proizvajalca izdelka z digitalnimi elementi v primeru incidenta in bo v vezi s tem zahtevala dodatna pojasnila.

-
glede zahteve za proizvajalca izdelkov z digitalnimi elementi glede obravnavanja ranljivosti, navedene pod (2) podtočko točke 2 (Zahteve glede obravnavanja ranljivosti) v Prilogi I (Bistvene zahteve glede kibernetske varnosti) k Predlogu uredbe EU parlamenta in sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z digitalnimi elementi in spremembi Uredbe (EU) 2019/1020.

-
glede dviga stroškov pri načrtovanju, analizi tveganj in presoj skladnosti strojne in programske opreme; 

-
glede potrebne opredelitve opreme, ki bo morala zadostiti novim pogojem iz CRA, spremljati njihovo skladnost, nadzirati implementacijo strojne in programske opreme v informacijsko okolje in sodelovati s priglasitvenim organom; 

-
glede zmožnosti držav članice EU zadostiti potrebam služb za nadzor trga in javnega sektorja nasploh, pri pridobivanju ustreznega kadra s področja informacijsko-komunikacijske tehnologije in izvajanju vseh potrebnih procesov ter za vzpostavitev funkcionalnih organov, ki jih nova uredba predvideva; 

-
glede možnosti jamstva proizvajalcev, ki neke izdelke le sestavljajo, da sestavni deli ne ogrozijo izdelka ter glede vprašanja opredeljevanja varnostnih elementov programske opreme, kot poslovne skrivnosti  s strani proizvajalcev; 

-
glede potrebe zagotoviti visoko stopnjo strokovnosti in poznavanja morebitne škodljivosti tovrstne opreme v nadzornih organih;

-
glede preverjanja potencialne ranljivosti odprte kode, ki je del končnega produkta (aplikacije, programske rešitve);

-
glede potreb po dodatni "digitalni pismenosti", končnih uporabnikov.
OCENA VPLIVOV IN POSLEDIC PREDLOGA ZADEVE EU: 
Vpliv na pravni red

Ni vpliva na pravni red.

Posledice za proračun

Pričakujemo, da bo izvajanje predmetnega akta z vidika nadzornih pristojnosti (pristojni organ za nadzor trga izdelkov z digitalnimi elementi bo morala RS šele določiti po sprejemu tega akta) gotovo zahtevalo tudi dodatne in ustrezno kvalificirane zaposlene pri pristojni inšpekciji. Pri tem predpostavljamo, da bo potrebnih najmanj (3-5) dodatnih inšpektorjev glede na obseg nalog. Glede na predlagani rok za uveljavitev te uredbe (24. mesecev po vstopu v veljavo te uredbe), bo navedeno smiselno obravnavati oz. notranje usklajevati pri proračunih za leto 2026 in naprej.

Izdelki strojne in programske opreme so pogosto tarča uspešnih kibernetskih napadov, zaradi katerih so letni stroški kibernetske kriminalitete na svetovni ravni do leta 2021 po ocenah znašali 5,5 milijard EUR.

Iz ocene učinka izhaja, da je, na podlagi ocene uspešnosti glede na specifične cilje, stroškovne učinkovitosti glede na koristi in skladnosti, prednostna rešitev horizontalno regulativno posredovanje, na podlagi katerega bi se uvedle zahteve glede kibernetske varnosti za širok nabor izdelkov z digitalnimi elementi, vključno z nevgrajeno programsko opremo, s podmožnostmi glede področja uporabe in ugotavljanja skladnosti, ki se nanaša na vse izdelke z digitalnimi elementi in predvideva obvezno ugotavljanje skladnosti kritičnih izdelkov, ki ga opravi tretja oseba.

Možnost horizontalnega regulativnega posredovanja, na podlagi katerega bi se uvedle zahteve glede kibernetske varnosti, bi imela pomembne koristi za različne deležnike. Za podjetja bi preprečila različna varnostna pravila glede izdelkov z digitalnimi elementi in znižala stroške zagotavljanja skladnosti z zadevno zakonodajo o kibernetski varnosti. Zmanjšala bi število kibernetskih incidentov, znižala stroške obvladovanja incidentov in zmanjšala škodo za ugled. Za celotno EU se ocenjuje, da bi se lahko zaradi pobude stroški zaradi incidentov, ki prizadenejo podjetja, znižali za približno 180–290 milijard EUR na leto. Nadalje, s pobudo bi se povečal promet zaradi večjega povpraševanja po izdelkih z digitalnimi elementi. Izboljšal bi se tudi globalni ugled podjetij, zaradi česar bi se povečalo povpraševanje tudi zunaj EU. Za končne uporabnike bi prednostna možnost izboljšala preglednost varnostnih lastnosti in olajšala uporabo izdelkov z digitalnimi elementi. Potrošniki in državljani bi imeli tudi koristi zaradi boljše zaščite svojih temeljnih pravic, kot sta zasebnost in varstvo podatkov.
Vpliv na gospodarstvo

S tem predlogom se bodo povišali stroški zagotavljanja skladnosti in izvrševanja za podjetja. Za razvijalce programske opreme in proizvajalce strojne opreme se bodo zvišali neposredni stroški zagotavljanja skladnosti zaradi novih zahtev glede kibernetske varnosti, ugotavljanja skladnosti, zagotavljanja dokumentacije in obveznosti poročanja, zaradi česar bodo skupni stroški zagotavljanja skladnosti dosegli približno 29 milijard EUR glede na ocenjeno tržno vrednost izdelkov z digitalnimi elementi v višini 1 485 milijard EUR prometa. Za končne uporabnike, vključno s poslovnimi končnimi uporabniki, potrošniki in državljani, bo to morda pomenilo višje cene izdelkov z digitalnimi elementi. Vendar pa bi bilo treba te presojati glede na pomembne koristi, opisane zgoraj (Za celotno EU se ocenjuje, da bi se lahko zaradi pobude stroški zaradi incidentov, ki prizadenejo podjetja, znižali za približno 180–290 milijard EUR na leto). Glede priglašenih organov se predvideva, da bo dodatne stroške odtehtalo povečanje prometa.

Nove zahteve bodo vplivale na MSP kot proizvajalce in končne uporabnike. Glede stroškov zagotavljanja skladnosti bo vpliv na MSP načeloma večji kot vpliv na večja podjetja, ki imajo običajno boljšo ekonomijo obsega in so bolj ozaveščena glede kibernetske varnosti. Vendar pa bodo MSP imela veliko koristi zaradi pobude, saj bo kibernetska varnost, vgrajena v izdelke z digitalnimi elementi, pomenila pomemben prihranek stroškov MSP kot uporabnikov. Kot proizvajalci bodo MSP uživala več zaupanja končnih uporabnikov in novih strank. Nemoten dostop do notranjega trga in zmanjšanje tržne razdrobljenosti lahko pomeni še večjo korist za MSP, ki so slabše opremljena za spoprijemanje z različnimi regulativnimi zahtevami. Ob poudarjanju potrebe po sorazmernem pristopu in podpornih ukrepih so MSP na splošno podprla enake konkurenčne pogoje med vsemi podjetji in menila, da v primeru uporabe scenarija horizontalnih obveznih zahtev ne bodo v slabšem položaju kot večja podjetja.
Vpliv na javno upravo

S tem predlogom se bodo povišali stroški zagotavljanja skladnosti in izvrševanja za javne organe, priglašene organe in javne organe, vključno s priglasitvenimi organi, akreditacijskimi organi in organi za nadzor trga.

Pobuda bo imela učinek na nacionalne organe, kot so nacionalni priglasitveni organi, akreditacijski organi in organe za nadzor trga z izdelki, ki vključujejo digitalne elemente, ki so odgovorni za spremljanje in izvrševanje predlaganih ukrepov. Ti organi bodo imeli zaradi upoštevanja novih zahtev dodatne stroške prilagajanja (npr. usposabljanje in človeški viri) ter izvrševanja. Vire, ki jih bodo porabili akreditacijski organi, pa bodo večinoma odtehtali organi za ugotavljanje skladnosti z nakupom akreditacijskih storitev.

Pričakuje se povečano povpraševanja po strokovnjakih s področja informacijsko – kibernetske varnosti, prav tako bi se zmanjšale asimetrije informacij o kibernetski varnosti.
Vpliv na okolje

Nima vpliva na okolje.
Drugo

C)

Predstavniki RS, ki bodo zastopali stališče RS v institucijah EU: 
David Brozina, namestnik stalnega predstavnika SPBR, Maja Levičar, svetovalka za kibernetska vprašanja, SPBR

